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数字时代刑事侦查公私合作研究

王志刚*

内容提要 数字技术的发展和犯罪形态的变化催生了刑事侦查中的公私

合作，但其法治化程度有所不足。实践中，刑事侦查中的公私合作大致可以分

为义务型、契约型和边缘型合作。刑事侦查公私合作对现行程序法治的冲击

主要体现在权力配置合法性缺失、权力运行控制弱化和诉讼结构中的控辩失

衡。对此，可通过重塑合法性根基、建构运行过程控制体系和确立权利保障机

制三个方面作出制度回应，系统解决刑事侦查公私合作中的权力行使合法性、

审批程序、过程监控、控辩平衡、监督与救济等问题，将技术效能纳入程序法治

的可控框架。
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一、引 言

随着大数据、人工智能等数字技术在犯罪治理中的全方位渗透，以往侦查权封闭运

行模式开始被打破，越来越多的公私合作 (1) 模式开始使用。这种合作型侦查在应对数字

时代犯罪治理结构变化，有效打击网络犯罪、提升侦查效益中起到了积极作用，但不可忽

视的是，当前刑事侦查的公私合作同样对传统的侦查法治体系造成冲击：一方面，传统侦

查权专属原则的边界逐渐淡化，其权力行使表现出开放协作的特征；另一方面，科技企业

等私人部门在侦查领域的进入，使得以权力制约、权利保障和程序理性为主要内容的程

序法治正受到技术实用主义的冲击。

传统公法理论遵循“公法不得由私人协议变通”的规则，强调公权行为的不可契约

性。但随着国家角色从秩序维护者向服务提供者转变，出现了“契约行政”，即在执行公

共任务时采取私法手段，其本质是承认此种行为以私法方式存在但仍须受公法基本原则

控制，必须在依法行政的框架内运行。(2) 如，美国传统上将包括刑事诉讼等“政府固有职

能”列为外包禁区，(3) 而近年来关于政府固有职能的清单又开始弹性化。特别是在网络

安全治理领域，美国实际上已陷入一种公私网络安全体系之中，其特点是私人部门在关

键网络安全问题上扮演着重要且近乎政府性的角色，而联邦政府在某些情况下更像市场

参与者而非传统监管者。(4) 公私边界的模糊引发了社会公众对政府权力边界和公民权利

保障的普遍担忧。(5)

应当承认，在数字技术快速发展的今天，公私合作的出现与快速发展有其时代背景

和现实必要性。人类社会正面临深刻的数字化转型，社会系统结构与功能的深刻变化，

远远超出传统社会系统的复杂性。(6) 随着技术在国家治理中的深度融入和信息技术的深

入发展，国家的有效治理越来越依赖技术公司与技术精英，国家权力的行使也越来越趋

向多元主体协同。(7) 传统封闭式的公权力运行模式，确实无法有效应对当前社会治理中

(1) 本文所提出的“公私合作”，是指在侦查活动中，公权力机关与私人部门之间为完成特定任务而进行的协作。其中，

“公”主要是指依法行使侦查权的国家机关；“私”主要指各类企业、技术服务的提供者以及相应专业技术人员等非公

权力主体，也包括承担公共网络服务职能的国有企业，如无特指之处，本文以“私人部门”统称。

(2) 参见陈军：《冲击与发展： 契约行政与依法行政关系之检视——透过公私合作视角考察》，载《华南理工大学学报（社

会科学版）》2015 年第 2 期，第 65 页。

(3) 参见黄涧秋：《论 “政府固有职能”对美国合同外包的约束》，载《行政法学研究》2012 年第 3 期，第 116 页。

(4) See Kristen E. Eichensehr, Public-Private Cybersecurity, Texas Law Review, Vol.95:467, p.467 (2017).
(5) See Danielle Keats Citron & Jeff Stautberg, Public-Private Partnerships After Murthy v. Missouri, Indiana Law Journal, 

Vol.100:791, p.806 (2025).
(6) 我国学者从三个方面分析了数字化时代对社会系统进行调控的复杂性：一是社会力量和市场主体借助数字网络和平

台更加广泛地参与社会治理，治理主体更加多元化；二是数字时代社会行为方式的变革对传统的层级式调控带来冲

击，治理模式和手段亟须现代化；三是公民意识不断增强，社会主体诉求复杂化，治理目标多样化。参见王芳、郭雷：

《数字化社会的系统复杂性研究》，载《管理世界》2022 年第 9 期，第 213 页。

(7) 参见黄其松：《数字时代的国家理论》， 载《中国社会科学》2022 年第 10 期，第 70 页。



中国法学 2026 年第 5 期

148

的复杂问题。在刑事领域，网络犯罪问题当前已成为各国侦查机关共同面临的沉重负担，

面对案件受害人数量庞大、个体受损金额小以及犯罪手法复杂的状况，警方根本难以投

入充足的时间、资源和专业知识全面调查每起案件。(8) 从发展趋势看，人工智能、机器学

习的指数级增长更将从根本上改变网络犯罪形态，各类网络犯罪行为可以更快实施而更

难调查。(9) 而私人部门的技术优势可以弥补侦查机关的资源和能力短板，刑事侦查中公

私合作具有重大现实需求。

但是，刑事诉讼绝不仅仅是一种以查明事实真相为目标的认识活动，还包含着一系

列诉讼价值的实现和选择过程。(10) 公私合作已远远超出单纯的技术辅助范畴，正在引发

侦查权配置与运行模式的变迁，技术的专业壁垒使得第三方技术主体顺势进入侦查过

程，引起从技术红利向司法红利转化中难以避免的侦查权扩张，(11)第三方技术主体开始在

一定程度上影响侦查进程，甚至成为侦查程序的主导者(12)。上述现象显现出侦查权范式在

数字时代的隐性重构，其突出特征是，在技术赋能背景下，国家垄断性权力的运行逻辑、

作用方式与问责链条发生了深刻变化，致使程序失序风险加剧。基于此，本文对刑事侦

查公私合作对程序法治的挑战与其中蕴含的机理进行分析，并在此基础上提出制度回应

方案，以期将刑事侦查公私合作置入程序规制的轨道中。

二、数字时代刑事侦查公私合作的实践形态

从实践情况看，我国当前刑事侦查中的公私合作形态比较多元，学界从不同角度对

当前的合作模式进行了区分，有学者聚焦数据提供义务，根据私人部门参与犯罪治理阶

段的不同区分为犯罪或犯罪风险报告、调取中的数据提供；(13) 有学者从侦查协助内容的

角度区分为数据留存、犯罪风险监测与报告、提供数据与技术支持以及数据披露；(14) 有学

者从参与侦查场景的角度区分为数据信息供给、科技产品输出、技术支持协助以及综合

协同治理；(15) 还有学者从合作样态角度区分为个案侦查协助、网络犯罪监控、联盟合作治

理 (16)。上述区分虽然角度不同，但总体上可以分为义务型合作和契约型合作两种，实践中

还存在着一些特殊形态的边缘型合作。

(8) See Daniel Halpin & Sheri Todd, Public-Private Collaboration for Combatting Cyber Fraud, IUS Gentium, Vol.116:287, p.293 
(2024).

(9) See Thi Ha Do & Niloufer Selvadurai, Future Crime: A Theoretical Foundation for Designing Effective Cybercrime Laws in 
the Age of AI and Ransomware, North Carolina Journal of Law & Technology, Vol.27:91, p.103-108 (2025).

(10) 参见陈瑞华：《刑事程序的法理》（上卷），商务印书馆 2021 年版，第 37 页。

(11) 参见胡铭、张传玺：《大数据时代侦查权的扩张与规制》，载《法学论坛》2021 年第 3 期，第 7 页。

(12) 参见李训虎：《技术公司参与侦查检视》，载《政法论坛》2025 年第 5 期，第 93 页。

(13) 参见裴炜：《论刑事诉讼中网络信息业者的数据提供义务》，载《上海政法学院学报》2022 年第 6 期，第 64-65 页。

(14) 参见陈雨楠：《互联网企业的侦查协助义务：类型与边界》，载《中国政法大学学报》2024 年第 4 期，第 261-262 页。

(15) 参见周玥：《信息科技企业技术型参与侦查的程序风险及其规制》，载《中外法学》2026 年第 2 期，第 345 页。

(16) 参见黎晓露：《网络犯罪侦查公私合作的兴起及其法律规制》，载《犯罪研究》2024 年第４期，第 53 页。
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（一）义务型合作

义务型合作指网络服务提供者、科技企业等私人部门，依照我国《个人信息保护法》

《网络安全法》《数据安全法》《反电信网络诈骗法》等法律法规所规定的义务，向侦查

机关提供数据或进行技术支持和协助。实践中主要有三种形式：

一是数据提供与调取。这种是最常见的协助方式，侦查机关出具《调取证据通知书》

等法定文书后，私人部门便会启动内部合规和安全审查程序，根据指定要求向侦查机关

提供数据，通常包括用户实名注册信息、登录 IP 和日志、通信关系链和群组信息、交易记

录、云存储内容以及关联设备信息等。但现有法律法规对私人部门设置的协助义务较为

宽泛和笼统，缺乏明确的标准。《个人信息保护法》《数据安全法》虽确立了个人信息处

理、数据调取的必要性原则，(17) 但对“必需的范围与限度”“侦查犯罪的需要”等概括性

描述缺乏进一步界定。2016 年最高人民法院、最高人民检察院、公安部联合发布的《关

于办理刑事案件收集提取和审查判断电子数据若干问题的规定》中要求侦查机关“全

面、客观、及时”地进行数据调取，同时也要求检察院和法院对电子数据的关联性进行审

查，(18) 但并未明确具体审查标准。实践中侦查机关出具的调取文书对数据范围的描述往

往具有较大弹性，私人部门虽然能通过内部法务团队对侦查机关的证据调取进行形式审

查，但也难以对调取文书所提及的必要性与关联性作出判断，侦查机关经常存在笼统收

集、处理电子数据的情况，(19) 而私人部门则面临必要协助与过度提供之间的平衡困境。

二是数据格式处理。这类工作实际上是数据提供的附随义务，因为提供数据并非简

单输出，私人部门还承担着目标数据格式化、完整性保障的义务。这通常包括：第一，格

式转换，即将内部存储的原始数据，如特定的数据库格式、日志格式等转换成侦查机关能

读取分析的通用或专用司法格式，且转换过程可追溯、无篡改。第二，对电子数据进行完

整性校验和说明。即在电子数据提交时，对每个哈希值、时间戳、数据来源和提取都予以

校验和说明，以此证明电子数据的完整性与真实性，满足证据链条的需求。但由于现阶

段不同公司之间的数据结构差异巨大，没有统一的司法数据交付标准，所交付的数据质

量参差不齐，客观上增加了侦查机关后续鉴证的难度与成本。

三是特定情形下的技术协助。我国法律法规设定了私人部门在特定情况下向侦查

机关提供技术协助的义务，如《网络安全法》第 30 条要求网络运营者为侦查机关侦查

犯罪的活动提供技术支持和协助，《反电信网络诈骗法》第 25、26 条分别为互联网服

务提供者设定了涉诈活动监测处置、案件侦办中的具体技术支持（含网络技术、产品的

制作、维护服务）和普遍协助义务。据此，私人部门需要配合提供特定的技术协助，这也

是义务型合作中干预性最强的部分。技术协助主要有以下两种：第一种是实时监控和快

(17) 参见《个人信息保护法》第 34 条、《数据安全法》第 35 条。

(18) 参见《关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》第 2 条。

(19) 参见梁坤：《数据安全视域下网络服务提供者协助侦查取证的规范化》，载《中国人民公安大学学报（社会科学版）》

2025 年第 3 期，第 29 页。



中国法学 2026 年第 5 期

150

速处置。在紧急情况下，如诈骗资金止付、阻止涉恐涉暴信息扩散等，私人部门根据侦查

机关指令对某些账户、链接、内容采取实时监控、限制交易、封禁或删除等措施。第二种

是提供技术接口与工具。私人部门需要给予技术支持以协助侦查机关依法采取网络监

控、渗透测试等技术侦查措施，向侦查机关提供必备的技术接口或者专用工具环境等，帮

助其执行相关法律法规，使相关措施能够落地到技术层面。这种协助方式很可能会直接

触及用户利益，私人部门在被动应对指令时实际上代替侦查机关承担了合规判断风险。

例如，侦查机关要求某互联网企业对某个涉诈账号立即采取封禁措施，但若没有明确封

禁时间或封禁程度，那么在实际操作中，企业就要自己去判断。如果封的时间太短，达不

到协助的效果，而若封的时间太久，则会侵害用户的合法权益。一旦判断错误，企业就会

面临被用户起诉或者被监管部门处罚的风险。

（二）契约型合作

契约型合作指侦查机关通过政府采购、项目委托等市场化方式，通过购买私人部门

提供的专业技术服务以增强自身的侦查能力。该类合作建立在具有对价性质的商业合

同基础上，在一定程度上突破了刑事诉讼法、网络安全法等公法所规定的义务框架，其内

容渗透到侦查分析和研判各个环节之中，也是公私合作中较为活跃、争议较大的领域。

契约型合作的实践样态呈现出体系化和深度化特征，主要包括：

一是技术平台和基础能力建设。这是最为普遍的合作形式，侦查机关通过联合实验

室或直接购买大数据分析平台、云计算资源、专用硬件等方式，将科技企业的算力、算法

与数据模型能力嵌入到侦查体系中。例如，上海市公安局长宁分局联合8家企业成立“长

宁打击治理新型网络犯罪玄武联合实验室”，针对新型犯罪预警防范和打击治理进行深

层次合作，企业派员入驻联合实验室与公安机关协同开展工作。(20)

二是专项技术服务的深度介入。此类服务直接作用于具体案件的侦查取证核心，具

备高度专业化和精细化，在实践中主要有以下几种方式：其一是数据解密与恢复。面对

越来越普遍的加密通信与应用，侦查机关经常会借助科技企业的破解能力进行破解，如

通过流行加密通信软件提取数据，或者对采用高强度加密的涉案硬盘进行破解。其二是

复杂网络数据分析与建模。如私人部门在电信网络诈骗、网络传销等涉众型案件中受托

对海量、杂乱的电子交易记录、社交关系链、物流信息进行清洗、关联分析，并建立预测模

型，输出嫌疑度排序和团伙结构图，实质上承担了部分情报研判职能。其三是线索的深

度挖掘与生成。一些科技企业已不再局限于被动响应侦查机关的查询需求，而是主动挖

掘自身数据资源，向侦查机关输出涉案线索。例如，腾讯公司的“守护者计划”依托自

有平台的用户投诉、举报及异常信息数据，进行 AI 智能分析比对，筛查其中的黑产、欺诈

信息后，由公司反诈骗专家分析研判并通过自研反诈系统联动警方，对诈骗团伙、链条进

行打击治理。(21)

(20) 参见汪昊：《首家打击治理新型网络犯罪联合实验室成立》，载《上海法治报》2021 年 9 月 27 日，第 A5 版。

(21) 参见陈姝：《科技防骗！腾讯成立智能反诈中枢》，载《深圳商报》2019 年 8 月 7 日，第 A12 版。
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三是专家智力支持。私人部门的技术专家除了提供培训之外，还会以专家辅助人或

者有专门知识的人的身份参与诉讼，出庭说明数据提取方法、分析结论的可靠性等，他们

的意见能直接影响电子数据的采信情况。这也使得技术专家从幕后协助走向台前论证，

其行为已经与司法证明紧密相连。

四是定制化工具开发。科技企业根据侦查机关的特殊侦查需求，有针对性地设计

开发软件工具，在一定程度上帮助解决侦查中存在的难题并在某种意义上确立了侦查

方法。侦查行为围绕这些工具的能力边界展开，形成了“侦查依赖产品，产品决定侦查”

的深度融合状态，企业在某些场景中甚至起到主导作用。(22) 此外，由于双方合同中常包含

“驻场服务”或者“技术支撑”条款，导致部分科技企业的技术人员可以长期、深入参与

具体案件的侦查取证环节，甚至代替侦查人员对重要数据进行提取、恢复和分析。

（三）边缘型合作

除了上述两种常见模式之外，实践中还存在三类特殊合作模式。这三类合作模式的

法律地位未明，其内容缺乏实质性的法律授权，处于法律边缘的模糊地带，笔者称之为边

缘型合作。

第一种是“案源经营”。网络犯罪“沾边就能管”的现状造成了侦查管辖权泛化，(23)

导致个别科技企业从侦查机关急于侦办经济案件压力 (24) 中发现了“商机”。这些科技企

业假借“主动防御”或者“威胁情报”等名义，利用技术手段或人力卧底等方式对暗网、

特定社群等进行长期监控和信息采集，并将获取到的信息进行整合分析，形成从嫌疑人

身份、作案手法、资金流向乃至证据材料都相对完整的“案件线索包”，然后有偿提供给

侦查机关；或由科技企业提供线索并协助取证，侦查机关落地控人，之后根据最终的案件

罚没所得进行“分成”获利。更严重的是，部分企业后续还会以专家辅助人的身份参与

甚至主导电子取证工作，甚至以企业背景的鉴定机构出具鉴定意见，既充当专家辅助人，

又充当鉴定人、见证人、报案人等多个诉讼参与人，使得这些科技企业同案件结果形成事

实上的重大利益关系。(25)

第二种是虚拟货币处置委托。在加密货币相关的犯罪中，由于虚拟货币具有匿名

性、去中心化、跨国流动和价格高波动等特征，对虚拟货币进行先行处置是非常必要的。

但是侦查机关目前在技术水平、操作渠道以及合规经验方面都存在短板，不能独立完成

对侦查环节查封扣押的比特币、以太坊等虚拟货币的保管、变卖和处理。因此，侦查机关

越来越多地委托拥有技术、资质的私人部门从事包括私钥安全托管、评估资产价值、划转

到合适平台、兑换合规法币以及后续冻结和移交等各个环节的处置工作。由于没有统一

(22) 参见前注 ⑮，周玥文，第 348 页。

(23) 参见刘艳红：《以有利于被告解释对抗趋利性司法和执法》，载《中国刑事法杂志》2025 年第 1 期，第 64 页。

(24) 例如，有的公安机关经侦大队在年度预算压力下，将打击网络虚假交易列为“重点项目”，把罚没收入返还比例写入考

核指标，驱动侦查权向“能罚”“好罚”的案件倾斜。参见王天民：《“远洋捕捞”式司法中的管辖权异议问题审思》，

载《厦门大学学报（哲学社会科学版）》2026 年第 3 期，第 156 页。

(25) 参见刘品新：《论非法电子证据排除》，载《清华法学》2025 年第 3 期，第 84 页。
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标准，私人部门参与处置的方式多元，逐渐暴露出私人部门所存在的法律地位不明、逐利

本质隐忧、准入资质较低且监管不足等制度性风险。(26)

第三种是司法鉴定人提前介入侦查。在侦查机关遇到复杂的技术问题时，除了通过

内部技术力量和向科技企业采购服务之外，也经常会寻求技术专家提供技术支持。一些

司法鉴定机构的鉴定人有可能早在案件开展初期就已经根据侦查机关的要求，直接参与

关键电子证据的提取、固定及初步分析工作，如对加密设备进行解锁、对损坏的存储介质

进行恢复或者针对某个特定应用程序进行后台数据提取等。由于这类技术支持往往仅

基于内部沟通或非正式委托方式开展，相关参与的具体手段、获得的原始数据很少记录

于《搜查笔录》《提取电子数据清单》等正式侦查文书中，即便侦查机关后续以补办《鉴

定委托书》的形式，将鉴定人之前提取的数据转化成形式上符合法律规定的“司法鉴定

意见”，但仍无法消除鉴定人角色混同带来的程序正当性疑虑：侦查人员参与刑事侦查基

于法律授权，鉴定人参与刑事侦查基于专门性知识；前者是客观证据的收集者与证据收

集过程的客观记录者，后者是意见性证据的生产者，同一案件中侦查人员与鉴定人具有

角色单一性、身份排斥性。(27) 若同一人员身兼侦查取证的“技术实施者”和检验诉讼证

据的“中立鉴定人”双重身份，既不符合刑事诉讼法规定，又破坏了司法鉴定自身的独

立性。

三、数字时代刑事侦查公私合作的法治困境

前述三类合作模式对现行侦查法治体系的冲击方式和程度有所不同。义务型合作

以法定义务为基础，其风险点主要是程序执行虚化和程序控制失位；契约型合作以商业

合约为纽带，其风险点主要是权力来源合法性模糊和责任归属不清；案源经营、虚拟货币

处置委托、司法鉴定人提前介入侦查等边缘型合作则在侦查启动正当性、财产处分权边

界、鉴定主体的中立性等方面造成更大的冲击。下面从权力配置合法性、运行过程控制

与诉讼构造平衡三个维度进行分析。

（一）权力配置的合法性困境

传统刑事侦查制度预设侦查权为国家专属、封闭行使的公权力。然而，三类公私合

作模式以不同方式挑战了前述预设，当侦查权在形式上仍归属于国家、实质上却依赖私

人部门技术能力运行时，其合法性基础面临挑战。

首先，义务型合作的合法性困境表现为实体法授权与程序法约束的脱节。从形式上

看，这种合作具有合法性的外观。《网络安全法》《反电信网络诈骗法》等法律都规定了

私人部门向侦查机关提供技术支持和协助的义务，但对于支持和协助的范围、方式、强度

与限度均没有在法律中加以明确规定。因此造成了一种“半悬空”状况，侦查机关可以

(26) 参见龚炜博：《论涉虚拟货币犯罪第三方配侦行为适法性》，载《求是学刊》2025 年第 4 期，第 147-149 页。

(27) 参见陈如超：《金析为证：大数据分析报告证据化的二元模式》，载《中国法学》2026 年第 2 期，第 153 页。
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援引上述法律要求私人部门提供技术支持和协助，但《刑事诉讼法》并未给出相应程序

约束。也就是说，虽然法律赋予了侦查机关向私人部门寻求帮助侦查犯罪的权力，但没

有同时规定该项权力的行使方式。正是由于授权的概括与约束的缺位，义务型合作在实

体法上“有据可依”，而在程序法上却“无规可循”，它既不是刑事诉讼法预先设立的侦

查行为，也未纳入特别法的程序框架之内，在制度层面处于模糊地带。

其次，契约型合作的结果造成了公法关系私法化运作的境遇。侦查机关通过政府采

购、项目委托等市场化方式将数据建模、线索挖掘等侦查业务外包，并以《民法典》等私

法作为合作的基本规范。由此带来的问题是，刑事诉讼法律关系是一种公法关系，它应

当由公法而非私法规定。若一份商业合同可以决定侦查线索的来源、技术分析的方法甚

至证据生成的路径，那么侦查权的行使就脱离了刑事诉讼法对侦查主体资格、权限范围

和程序要求的规制，使得法律对侦查权设置的制度屏障在事实上被绕过。

最后，边缘型合作的合法性困境最严峻。三种形态的合法性缺陷有所不同，以下分

别进行分析：

其一，“案源经营”存在侦查启动合法性问题。侦查启动是刑事诉讼的入口，如何

实现侦查启动正当化关乎后续程序的合法性。我国以报案、控告、举报和自首等为主要

来源的侦查启动机制具有共同的特征，即通过社会公众或系统内部输入的信息进行启

动，而不是由私人部门经营“产出”。但是，“案源经营”使得侦查线索的来源、筛选、初

步加工均由私人部门完成，且以商业对价的方式提供给侦查机关。这就意味着侦查启动

的判断权被前移至私人部门手中，其依据自身的商业逻辑而非法律规定的立案条件去决

定哪些信息值得提交、哪些行为值得侦查。如果侦查的方向和范围在制度起点上受到了

商业利益的隐性塑造，那么侦查权的正当性便会发生偏移。

其二，虚拟货币处置委托存在侦查权与财产处分权关系错位的问题。刑事诉讼中的

财产处分权往往由司法机关专属行使，正当性来源于法律对公权力的严格约束和程序控

制。但在虚拟货币处置委托中，私人部门实际控制涉案数字货币的私钥，并可以决定何

时以何种方式进行处置，这无疑代替了本应属于司法机关的财产处分权。虚拟货币具有

较高的价值波动，选择处置变现的时机和方式本身就是一种实质性判断，若将处理虚拟

货币的权限交给受商业利益驱动的私人部门来行使，则意味着财产处分这类公法行为脱

离了刑事诉讼程序的约束框架。

其三，司法鉴定人提前介入侦查造成制度角色的错位。司法鉴定制度之所以具有正

当性是因为它预设了一个基本前提：司法鉴定人应该是处于控辩双方之外的中立第三

方，(28) 他作出的结论之所以具有证据价值，在于他的立场超然、判断独立。但若同一人在

侦查初期就已经以非正式方式参与了证据的提取和固定，而后又以鉴定人的身份对同一

证据出具鉴定意见时，其在制度逻辑上便发生了错位：鉴定人不再是对既有证据进行独

立检验的中立第三方，而是对自己前期取证行为进行自我验证的利益相关者。这种角色

(28) 参见《司法鉴定程序通则》第 5 条。
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混同使得鉴定意见赖以存在的制度正当性根基遭受了挑战，无论鉴定意见的内容多么客

观，法庭和辩方都不知道鉴定人所鉴定的究竟是证据本身的客观属性，还是鉴定人自身

前期取证行为的正确性。

此外，在合作过程中一旦发生违法取证、数据泄露等情况，侵害行为的定性和追责也

面临难题：侵害行为是侦查机关的职务行为，还是私人部门的商业行为？案件应该由刑

事诉讼确认证据非法并启动国家赔偿，还是应当通过民事诉讼追究私人部门侵权责任？

现行法律并没有给出清晰规则。这种情况下，权力行为的可问责性已经在制度层面提前

消解，合法性之困从授权模糊延伸至问责不能。(29)

（二）权力运行的过程控制困境

从实践情况来看，三类合作模式都以不同方式削弱了侦查机关对权力行使过程的控

制能力，但其生成机制有所不同。

首先，义务型合作的控制性困境源于侦查机关和私人部门存在协助范围上的理解差

异。侦查行为程序控制的制度基础来自法律对执行方式、范围和限度的预先规定，侦查

机关如何执行、执行到何种程度一般都有相对明确的标准可循。但由于当前法律对电子

数据相关性缺乏审查标准，侦查机关对于需要提取数据的范围并不明确，私人部门在履

行数据提供义务时往往会依靠自己对数据分类、合规的理解来回应侦查机关的需求。因

此，私人部门虽然“履行义务”却又承担着“范围裁量”功能。这种裁量权的事实转移，

使得程序控制从一开始就脱离了侦查机关单方掌控。

其次，契约型合作的控制性困境来自决策与执行的功能性分离。从法律形式来看，

侦查程序的决定权依然在侦查机关手中，如启动侦查、确定方向、签发文书等仍由侦查机

关掌握。但一旦科技企业以提供科技侦查软硬件、数字技术服务等方式介入侦查活动，

技术平台深度嵌入侦查体系、算法模型成为线索来源、定制化工具限制取证路径时，执行

环节已经变相让渡给了私人部门。也就是说，侦查机关可以决定调取哪些数据、采用何

种算法，实际上却无法控制数据交付的质量，也难以审查模型的训练偏差和可靠性。于

是，便形成了一种“前台决策、后台执行”的分离结构：前台（侦查机关）享有法定权限，

后台（科技企业）掌握实质操作；前台承担法律责任，后台主导证据生成。这种分离，使

得侦查机关难以对取证过程实时把控与全程把关。

最后，边缘型合作的控制性困境来自程序环节的行为隐匿。在“案源经营”模式中，

侦查启动的线索源于私人部门的前期监控、情报加工等，而这一阶段信息的收集、筛选和

整合完全游离于侦查程序之外。当侦查机关接手该案件时，所面对的是已被商业逻辑进

行预处理后的“案件线索包”，无论其原始状态还是加工过程都无从追溯。在虚拟货币

处置委托模式中，涉案资产的私钥托管、跨平台划转与变现处置均由私人部门在商业渠

道中完成，整个操作过程同样缺乏与侦查程序的制度衔接；在司法鉴定人提前介入侦查

模式中，鉴定人则在正式接受鉴定委托之前即参与取证，其前期操作过程的技术手段、数

(29) 参见高童非：《数字时代司法责任伦理之守正》，载《法制与社会发展》2022 年第 1 期，第 155 页。



数字时代刑事侦查公私合作研究

155

据范围与实施过程都不会载入正式的侦查文书中。上述三种边缘型合作模式下，侦查权

运行中线索形成、先行处置、证据生成皆通过商业合同、内部沟通或非正式委托完成，由

此从刑事诉讼法所设计的程序框架中脱逸出去，即便侦查机关有意对其进行过程控制，

也因为控制对象的程序外移而难以实现。

（三）诉讼构造的控辩失衡困境

侦查机关通过公私合作实现的能力跃升显著增强了控方指控犯罪的能力，但辩方的

权利保障却没有相应跟进，由此造成诉讼结构上的控辩失衡。

首先，义务型合作为控方提供了单向的、强制性的数据获取渠道。侦查机关依照相

关法律规定就能快速调取各种数据，但对于辩护律师而言，无论是自行取证，还是申请调

查取证，都存在现实困难。2013 年 6 月颁布的《中华全国律师协会律师办理电子数据证

据业务操作指引》中虽然列举了律师开展电子数据证据取证工作的方式及要求，(30) 但这

类指引只是指导建议或行为参考，并无强制约束力。实践中，辩护律师的取证诉求经常

被私人部门以“涉及用户隐私”“属于公司商业秘密”或者“需经侦查机关同意”等理

由拒绝。辩护律师申请调取证据的效果也不乐观，控方通常仅向法院提交筛选的部分电

子数据，而将包含海量原始记录的完整数据排除在外，此时，即便辩护律师申请调取全部

数据，也常因法院援引“涉及隐私”“数据过多”等理由而不予准许。(31) 可见，控辩双方

获取证据能力之间的不对称使得辩方在诉讼的起点就处于不利地位。程序的平等武装

和有效对抗是公正审判的基础，它意味着控辩双方在参与诉讼、影响裁判等方面具备实

质对等的能力和机会。假如控辩双方在对抗能力上处于天生不平等状态，那么即便法庭

审判环节形式上对等，也免不了弱肉强食的局面。(32)

其次，契约型合作进一步将控方的数据优势转化为压倒性的指控能力。侦查机关委

托私人部门运用专有算法对海量数据进行挖掘、建模，生成“诈骗团伙关系图谱”“资金

流向研判结论”等技术分析报告，这类报告能否作为证据使用、作为什么证据使用本身

在理论上就存在很大争议。(33) 辩方对此类证据的质证面临三重障碍：一是难以接触生成

报告所需的原始数据集、算法参数及训练资料，无法审查数据清洗、分析的完整过程，其

质证意见只能建立在经控方筛选后的片段之上，从而流于形式；二是即使获得部分技术

材料，缺乏相应专业训练的律师也难以穿透其复杂逻辑，进行有实质意义的审查；三是公

私合作场景下，证据的形成、筛选与分析往往经过多环节、多主体的处理，这一过程本身

就存在较大的证据失真风险，而当指控最终依赖一个无法被解释内部推理路径的“算法

黑箱”模型时，质证便失去了可供交锋的具体靶标。如此一来，法庭辩论便沦为辩方对

控方单方技术输出的被动接受，有效辩护无从实现。此处还暗含着一项更为严峻的风险：

在以数据结构驱动的犯罪治理体系中，刑事诉讼归责路径面临着从“事实可查”向“标

(30) 参见《中华全国律师协会律师办理电子数据证据业务操作指引》第 7.1 条。

(31) 参见王志刚、刘言：《电子数据鉴定意见的认证困境与体系化应对》，载《证据科学》2026 年第 1 期，第 65 页。

(32) 参见陈瑞华：《程序正义理论》（第 2 版），商务印书馆 2022 年版，第 192 页。

(33) 参见张中：《刑事证据制度现代化的中国标准与制度安排》，载《国家检察官学院学报》2024 年第 5 期，第 15 页。
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签已设”的结构转向，(34) 裁判者面对复杂的技术性证据时，为了减少认知负荷，可能对看

似客观的算法结论产生“盲从”，(35) 从而剥夺了被告人获得公正、审慎审查的权利。

最后，边缘型合作对控辩平衡的冲击更为直接和难以修复。“案源经营”模式带来

的直接问题是侦查启动的程序前环节对辩方完全不可见。刑事诉讼程序对侦查启动的

规制旨在从源头上保障侦查权行使的正当性，而当侦查的入口实质上由私人部门的商业

判断所预设时，上述制度安排在起点就被绕过了，即使辩方可以审查立案后的程序合法

性，却无法知晓立案之前线索生成、筛选、加工等程序前环节。虚拟货币处置委托带来定

罪量刑信息形成过程的制度外移。违法所得、经济损失是影响犯罪情节、衡量后果严重

性的重要因素，而这与虚拟货币的价值认定存在密切联系，虚拟货币的变现时机或交易

平台的选择不同，都会直接决定涉案金额，进而影响最终定罪量刑。若影响定罪量刑事

实的形成环节脱离了刑事诉讼程序对财产处分的制度性约束，则辩方根本无法追溯为何

此时变现、为何以这种方式变现等处置决策的合理性与合规性。司法鉴定人提前介入侦

查则使得辩方的质证活动陷入实质无效的困境。当同一主体在侦查初期已参与证据提

取，此后又以鉴定人身份出具意见时，辩方质证的逻辑前提便被瓦解，因为并不存在一个

对证据形成过程保持中立超然立场的鉴定主体可供质询，无论是质疑鉴定过程，还是质

疑取证过程，都指向了同一主体，要求该主体对自己前期行为的正确性作出评价，结论可

想而知。

四、数字时代刑事侦查公私合作的制度回应

刑事侦查公私合作要走上法治轨道，合法性根基、运行过程控制与权利保障三个层

面缺一不可，需要形成制度上的协同支撑。

（一）合法性根基的重塑

对刑事侦查公私合作问题作出制度回应的首要任务是合法性根基的重塑，从而解决

权力从何而来、边界止于何处、由谁参与并担责三个基础性问题。

1. 明确公私合作的刑事诉讼法依据

《刑事诉讼法》再修改时，建议在“侦查”一章中增设“第三方技术协助”专节，由

该专节对公私合作的具体环节作出程序规定，从而在不影响“技术侦查”等既有制度的

前提下，为公私合作设置专门的规范接口，主要包括：（1）启动环节。明确侦查机关向第

三方提出协助请求应当通过《第三方技术协助申请书》，并附上初步证据、必要性说明等

材料，使得公私合作的依据和边界清晰可辨。（2）审批环节。根据协助措施对公民权利

干预的严重性，由不同机关实行差异化审批。（3）执行环节。要求侦查机关对协助方给

(34) 参见裴炜：《刑事诉讼数字化的逻辑演化与制度重构》，载《数字法治》2025 年第 6 期，第 34 页。

(35) 参见［英］凯伦·杨、马丁·洛奇编：《驯服算法：数字歧视与算法规制》，林少伟、唐林垚译，上海人民出版社 2020 年

版，第 255 页。
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出具体的书面指令，并对数据查询和算法调用等重要节点进行强制性的实时日志记录，

保证全程可追溯。

在此制度框架下，应该区分处理上述三种合作模式的合法性问题。对于义务型合

作，应当厘清私人部门技术支持和协助的具体范围、方式与程序等内容，将当前过于原则

化的授权转换为可操作的程序规则，使之脱离“有实体法依据、无程序法约束”的半悬

空状态。对于契约型合作，任何涉及数据调取、线索挖掘等侦查关键环节的工作不得以

商业合同代替法定程序，侦查机关只有获得法定授权后才能向私人部门提出需求。对于

边缘型合作，“案源经营”和“司法鉴定人提前介入侦查”两种合作形式严重冲击刑事

程序正当性，应予禁止。虚拟货币处置委托虽然有现实需要，但存在虚拟货币属性认定、

跨境资产处置等问题，这些问题并非通过刑事诉讼程序本身就能解决，需由专门的实体

法或特别程序立法予以解决。(36)

2. 限定公私合作的边界

首先，侦查机关凡需启动此类技术协助，都应以《第三方技术协助申请书》为载体，

建立一套明确的必要性证明机制。申请书不能停留在概括性描述层面，而应要求侦查机

关证明以下事项：一是案件实质关联性，即依托初步证据，说明拟采用的技术协助措施，

无论是特定数据的调取，还是算法分析与已立案案件待证事实之间存在实质、具体、合理

的关联。以此将第三方技术协助限定在“为查明案情所必需”的范围之内，防止侦查权

借数据挖掘之名不当扩张。二是侦查手段的必要性，即在书面材料中说明，常规侦查方

法在具体案件中存在哪些局限、哪些障碍，为何必须借助该技术协助才能达成侦查目的。

通过这种方式，可与《个人信息保护法》中“必需的范围与限度”和《数据安全法》中“侦

查犯罪的需要”等规定形成程序法配套衔接，(37) 从而将概括性授权转化为可控边界、可供

审查的刑事诉讼标准。

上述程序设计思路也有比较法上的参照。《德国刑事诉讼法》对“电讯通信监察”

（第 100a 条）、“线上搜索”（第 100b 条）等措施不仅要求检察官申请、法官核准，更要

求核准命令以书面形式详细载明措施相对人、犯罪事实、持续时间、资讯类型以及其对刑

事程序的意义等内容，还需要详细叙明上述措施与个案相关的构成犯罪嫌疑的特定事

实、措施必要性及比例原则的考量等事项。(38)《日本刑事诉讼法》第 99 条之 2、第 218 条

第 1 款建立了“附带记录命令扣押”，附带记录命令扣押处分的对象是作为证据的必要

电子记录（数据），所以法官在令状中必须记载应该记录或打印的电子记录范围，以及记

录或打印该电子记录的人（第 219 条第 1 款），从而避免扣押大容量记录载体本身。(39)

(36) 如有学者建议由最高人民法院、最高人民检察院联合公安部、中国人民银行等部门共同制定《关于刑事涉案虚拟货币

处置的若干规定》的司法解释，对虚拟货币的扣押、保管、变现等全流程作出具体规定。参见刘仁文：《刑事涉案虚拟

货币处置的检视与完善》，载《中国应用法学》2026 年第 2 期，第 56 页。

(37) 参见《个人信息保护法》第 34 条、《数据安全法》第 35 条。

(38) 参见［德］维尔纳·薄逸克、萨比娜·斯沃博达：《德国刑事诉讼法教科书》（第 15 版），程捷译，北京大学出版社

2024 年版，第 653-654 页。

(39) 参见［日］酒卷匡：《日本刑事诉讼法》，李子龙、唐春杨译，清华大学出版社 2026 年版，第 139-140 页。
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其次，禁止以预防性监控作为程序开启依据。刑事侦查指向的是已经发生或正在发

生的犯罪，不能扩展为对未来不确定风险的普遍筛查，更不能仅仅因为身份特征就限制

或剥夺一个公民的合法权利。(40) 法律有必要清晰划定禁区，避免将公私合作应用于与具

体案件侦查无关的数据情报获取与研判，防止出现将侦查活动情报化而带来的对象弥散

化、运行自动化、手段隐秘化、程序虚置化、个体同质化等一系列风险。(41)

3. 规范技术协助机构的准入管理

基于法定义务提供技术协助机构的主体资格无需专门规定，需要解决的是市场化主

动提供技术协助服务机构的准入问题。解决这一问题，可借鉴司法鉴定机构的准入管理

经验，将技术协助服务从市场化商业服务转化为诉讼辅助专门执业行为。

司法鉴定通过统一登记、名录管理、执业限制等前置规制，从主体适格性层面确保证

据的合法性。参照这一逻辑，可由司法行政机关会同公安机关制定适用于侦查技术协助

机构的统一准入条件，包括设备条件、人员资质、技术规范与保密义务，实施统一登记审

核与动态名录管理。纳入法定协助名录的机构方可接受委托从事涉案电子数据的技术

性辅助工作，未登记机构所形成的技术成果原则上不具备证据资格。在权责方面，技术

协助机构除享有依约获酬等合同权利以外，还应当履行忠实执行指令、全程留痕报告、严

格保密和数据安全合规等公法性义务。因技术协助行为造成侵权后果的，由侦查机关作

为程序主导者对外负国家责任，确保相对人权利救济通道畅通。对于故意或重大过失造

成侵权后果的技术协助机构及人员，依法追究其法律责任。

（二）运行过程控制体系的建构

数字时代的侦查取证极为复杂，公私合作的场景也非常多元，很难设计一套单一的

运行过程控制体系进行规制，如特雷佩尔在评述 Carey-Tamura 方法 (42) 时所指出，“没有

哪个单一规则能够充分解决问题”，各种方案“各有其固有的优势，但也存在非常现实的

缺陷”。(43) 我国现行刑事诉讼法规定的过程控制体系主要围绕传统实物证据与言词证据

构建，缺乏基于数据类型与权利影响的分类规制，难以适应数字时代差异化取证场景中

有效侦查与权利保障的平衡需求。因此，有必要为其匹配差异化的程序要求。

1. 以权利干预强度为标准设定审批程序

作为程序控制体系的基石，审批环节至关重要，应以权利干预程度为标准设定不同

的审批要求。之所以将权利干预强度作为分类标准，理由有三点：

一是体现比例原则的要求。比例原则要求公权力对公民权利的干预程度与审查密

(40) 参见陈永生：《大数据预测警务的运作机理、风险与法律规制》，载《中国法学》2024 年第 5 期，第 181-182 页。

(41) 参见李训虎：《侦查情报化之批判》，载《法学》2024 年第 7 期，第 130-133 页。

(42) Carey-Tamura 方法是将传统“文件混杂原则”用于计算机搜查的程序性规则，其目的在于防止数字搜查成为无限制

的“通用搜查令”。该方法要求执法人员扣押含有大量混杂数据的计算机后不可自行全面审查所有电子文件，而应申

请中立司法官员预先筛选哪些属于令状授权范围，即整体扣押、限缩搜查。

(43) See Samantha Trepel, Digital Searches, General Warrants, and the Case for the Courts, Yale Journal of Law and Technology,  
Vol.10:120, p.133-135 (2007).
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度成正比，干预越强，审批层级应当越高，程序要求也应当越严，这条贯穿公法的基本法

理同样适用于侦查领域。来自特别法中的概括授权，如“必需的范围与限度”或“侦查

犯罪的需要”本身都是程度性概念，不同场景下对其理解和把握自然也会不同，因而需

要根据具体场景予以权衡。在不同案件的侦查取证中，第三方技术协助行为对公民基本

权利的干预程度会存在明显差异，有的仅涉及非敏感数据的格式转换，有的则直接触及

通信内容、行踪轨迹等核心私密领域，还有的可能通过算法分析生成直接影响定罪量刑

的关键证据。如果对上述差异悬殊的行为适用同一审批程序，要么导致对低干预行为的

过度规制而损害侦查效率，要么导致对高干预行为的约束不足而损害权利保障。

二是参照域外立法与判例实践。域外国家在侦查程序的制度设计中，普遍以权利干

预强度作为配置程序保障的基准。《德国刑事诉讼法》规定线上搜索措施只能由检察官

申请、法院合议庭核准才可实施，即便存在紧急情形，也必须由合议庭的审判长核准。而

对于电信通讯监察措施原则上应由检察官申请后由法院核准，但紧急情况下检察官也可

以自行核准。(44)《日本刑事诉讼法》规定，侦查机关在逮捕嫌疑人的情况下，必要时可

以在逮捕现场进行无令状搜查、查封、扣押（第 220 条第 1 款第 2 项、第 3 款）；对于“附

带记录命令的扣押”以及从通过电子通信线路连接的记录媒体进行复制（第 218 条第 1
款），则要求必须依据法官签发的令状执行。(45) 美国联邦最高法院关于“卡彭特诉美国案”

的判决也提供了参考：过去视为元数据或者是第三方记录的信息类型在数字时代因聚合

效应可能产生质变，进而受到更高层次的宪法保护。(46) 梅洛伊在分析此案时指出，之所以

法院认定基站位置信息（CSLI）受到宪法第四修正案的保护，除了其本身极具揭示性的

本质和执法部门获得这些信息后拥有的巨大权力范围外，最重要的原因就是它们的收集

具有不可避免且自动生成的性质，用户无需经过任何积极同意，只要使用手机，就在持续

不断地生成和分享这些信息。(47) 上述立法和判例的实质，都体现了以对公民权利产生影

响的程度为标准设置差异化审批程序。

三是考虑实践中的可操作性。权利干预强度不是一个空洞的概念，而是具备实际判

断和执行的指标。综合比较法经验以及我国司法实践，干预强度可以通过如下几个指标

作出判断：第三方协助是否直接生成了定罪量刑的重要证据，该项协助是否涉及宪法或

法律特别保护的私密领域，该项协助是否涉及大规模、持续性的数据分析。这三个指标

分别代表着证据价值、私密程度与影响范围，其中任一方面达到高值就应当适用更严格

的程序。这种框架既有明确的操作指向，又保留了必要的规范弹性，便于在案件中被侦

查机关、检察机关或法院把握和判断。

(44) 参见前注 ㊳，维尔纳·薄逸克、萨比娜·斯沃博达书，第 653 页。

(45) 参见前注 ㊴，酒卷匡书，第 133 页。

(46) See Carpenter v. United States, 585 U.S. 296, 138 S. Ct. 2206 (2018).
(47) See John Melloy III, I Agree: Why Society’s Dependence on E-Mail in the Face of Non-Negotiable Terms of Service and 

Privacy Policies Requires Fourth Amendment Protections, George Mason University Civil Rights Law Journal, Vol.34:261, 
p.262–263 (2024).
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建议以权利干预强度的不同将第三方技术协助行为区分为以下三类，并设定对应

的、层级清晰的审批门槛。

其一是关键证据生成型协助。这一类型是指直接产出影响案件事实认定关键证据

的技术活动，如加密通信数据破解、特定算法模型对海量数据的关联分析并直接生成嫌

疑人图谱或行为结论、对涉案设备进行深度数据恢复与解析等。此类行为直接塑造侦查

心证，原则上应报请上级检察机关审查批准，并严格限定适用范围及授权期限。

其二是重大权利干预型协助。此类协助虽然不直接生成关键证据，但涉及对不特定

多数人或特定对象大规模个人敏感数据（如行踪轨迹、通信记录）的调取与批量性分析。

对此类协助，应设立内部审批机制，由设区市以上侦查机关负责人批准。这一层级的设

定逻辑也可从相关制度动向中得到参考，如公安部 2026 年 5 月发布的《公安机关电子

数据取证规则（征求意见稿）》第 39 条即作出规定，公安机关向互联网服务提供者调取

电子邮件等个人通讯内容应当经地市级以上公安机关负责人批准。

其三是一般技术支持型协助。这类协助主要是指数据格式转换、非涉密环境的云计

算资源提供、公开或低敏感度数据的初步整理等。此类行为技术性、辅助性强，权利干预

性较弱，对其可适用一般的内部申请与备案流程。

2. 构建一事一授权的动态化过程监管机制

刑事侦查公私合作中的授权必须摒弃笼统的框架协议模式，而转向具体化、场景化

的任务制授权，当前实践中普遍存在的概括性协助请求应予禁止，改为每次数据调取、

每项技术协助均须单独授权，从根本上遏制必要范围被随意扩大。具体可从以下两方

面着手：

首先，授权文书内容要具体明确。每份授权文书都要叙明具体的技术任务目标、需

要处理的数据范围（时间区间、对象标识、数据类型）、授权使用的技术方法或工具、禁

止性规定、有效期限等。授权文书明确化的目的在于避免因概括性授权而导致侦查权力

扩大，同时也能够为后续审查与监督提供明确的判断依据。在授权文书有效期限设定和

延长上，德国法可以提供参考，德国刑事诉讼中，对于线上搜索措施，地方法院合议庭或

审判长核准的执行期限不得超过 1 个月，必要时可以延长，但每次延长不得超过 1 个月；

如果延长期整体达到 6 个月，那么后面是否继续延长应由高等法院决定。(48) 正是由于德

国法对授权期限和延长条件的严格限制，使得授权文书成为包含时间期限和审查程序的

法律指令。

其次，动态评估与全流程留痕。在授权有效期内，执行过程也可能会因为任务变更、

技术更新或者合作异化而偏离初始的授权范围。因此，应建立动态评估和再授权触发机

制，实现从静态授权到动态监管的延伸。对于驻场服务这类长期项目，应要求在侦查机

关设置专岗人员定期审查节点，避免合作性质从特定项目协助变成持续性职能外包；若

(48) 参见前注 ㊳，维尔纳·薄逸克、萨比娜·斯沃博达书，第 653 页。
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出现任务目标发生重大改变、数据范围需要扩展、技术方法需要更新等情况时，则启动重

新审批程序，获取新的授权。同时，为了将技术协助的操作全过程置于可回溯、可验证的

记录体系之下，所有涉及数据访问、查询、分析、输出等关键操作指令与日志都应当通过

可信时间戳服务或接入区块链存证平台进行实时固定，做到完整清晰且时序不可篡改。

3. 明确程序违法行为的纠正与追责

为确保程序控制的刚性，法律应当明确规定对未获得授权、超越授权或者违反授权

中禁止性规定的技术操作的纠正与追责。对于存在违法行为的，侦查机关应立即停止技

术协助程序并要求协助方删除相关数据；技术协助机构擅自留存、使用和泄露合作中接

触到的数据，侦查机关除追究其民事违约责任外，情节严重的还应依法适用侵犯公民个

人信息罪等相关罪名进行刑事追责。

（三）权利保障机制的确立

对刑事侦查公私合作进行程序控制的最终落脚点在于保障公民的诉讼权利，如果辩

方在审判中无力对公私合作产出的技术证据进行有效审查与质疑，那么前两个层面的制

度设计便可能落空。因此，应从证据规则、辩方权利与监督救济三个方面确立起权利保

障机制，以填补控辩双方之间因技术能力落差而形成的鸿沟。

1. 优化证据审查规则

证据能力审查方面，首先应明确未严格遵循刑事诉讼法关于第三方技术协助专门程

序所获取的电子数据及其衍生材料原则上不具备证据资格，应予排除，侦查机关不能以

真实性或关联性来补救程序重大瑕疵。其次，由控方承担程序合法性的证明责任。控方

在庭前会议或庭审中，不仅需出示电子数据本身，还须主动随案移送并出示一套完整的

技术协助程序合法性证明材料。在证据属性上，技术协助程序合法性证明材料属于取证

笔录范畴，其功能在于佐证电子数据及其衍生材料获取程序的合法性。在形式要件上，

技术协助程序合法性证明材料应当形成完整证据链条，其要素包含技术协助方的资质证

明、《第三方技术协助申请书》和授权文书、关键操作过程日志记录、数据移交与保管记

录等；在法律后果上，无法提供技术协助程序合法性证明材料或材料存在重大缺陷的，相

关电子数据应被排除。最后，确立辩方的程序性异议与审查机制。法律应明确赋予辩方

在诉讼各阶段对电子数据取证、分析程序合法性提出异议的权利。法庭应优先就该程序

性问题举行独立的审前听证，并可依申请或依职权调取后台日志、审批记录等进行核实。

证明力审查方面，对于通过公私合作中的算法建模、大数据分析产生的衍生证据，对

其证明力的审查不应沿用传统物证、书证的经验法则，而应参照科学证据或专家证据的

审查逻辑，重点关注数据及生成方法的科学可靠性与可验证性。这就意味着法庭审查的

重心须从单纯关注分析报告的结论，转向深度审查生成该结论的算法及数据的可靠性。

主要包括以下内容：一是算法的可靠性验证。该算法是否在其声称的领域内经过公认

的、可重复的验证，其错误率、不确定性是否已知并得以充分披露。二是逻辑的可解释性

与透明度，即算法决策的基本逻辑在原理上是否可以被理解。三是训练数据的相关性与
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潜在偏见。用于训练和调整模型的数据集是否与当前案件情境具有充分的相关性，数据

集中是否存在导致算法歧视或偏见的系统性缺陷。具体审查可通过三步进行：第一，检

验算法是否可靠，如果不可靠则排除或者降格使用，如果可靠则继续到第二步；第二，检

验算法是否有可解释性，如果是完全黑箱则排除或者降格使用，如果可解释、可理解则继

续到第三步；第三，检验训练的数据是否具有相关性及是否存在潜在偏见，如果不相关或

存在偏见就排除或者降格使用；如果相关且无偏见则可将该算法证据作为定案参考。上

述审查步骤如图 1 所示。

不通过
通过

完全黑箱 可理解

不相关或存偏见

相关且无偏见

算法证据提交

排除或降格使用 可作为定案参考

可靠性验证

可解释性审查

数据相关性及潜在偏见审查

 图 1 算法证据审查步骤

法庭在必要时，应委托双方认可的或从权威机构名册中指定的中立第三方技术机

构，对涉案算法及其输出结论进行技术分析和原理解释。此外，最高人民法院也可通过

司法解释或指导性案例确立审查算法证据证明力的考量因素清单，引导法官进行科学、

审慎的判断。

2. 保障辩方取证和质证权

首先，法律应明文规定辩护律师为辩护之目的有权向持有相关电子数据的网络服务

提供者等第三方调取证据，第三方无正当理由不得拒绝。对于拒绝配合的情况，辩护律师

有权申请法院签发证据调取令，将辩方的取证请求权转换成具备司法强制力的命令。其

次，设立针对算法证据的双重开示规则。控方除了要开示通过技术协助获取的完整基础

电子数据外，也应该给出用于生成技术证据的算法模型的基本原理、关键参数、训练数据
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概况以及可能产生偏差的说明。(49) 唯有如此，质证才能触及核心而不是流于形式。最后，

完善技术质证的程序支持体系。一方面要保障辩方委托专家辅助人的权利，另一方面探

索建立技术专家援助制度，为因经济困难无法自行委托的被追诉人提供公共技术支持。

3. 建立全流程的监督与救济机制

对侦查权进行外部控制，是对侦查机关内部自律式控制方式的主要补充，可以弥补

侦查机关自我监督的先天缺陷。在我国现有制度框架下，应当拓展检察机关侦查监督的

视角，将其延伸至侦查活动中的公私合作行为。在制度建设层面，应构建以检察机关为

中心的同步程序监督机制，检察机关可根据技术协助行为的敏感性、权利干预强度及数

据规模，实施分类化监督。除了关键证据生成型协助需要报请上级检察机关审查批准后

方可启动外，对于其他类型的技术协助，也应赋予检察机关随时调阅全部程序文书、技术

日志的权力，从而使监督嵌入公私合作流程。此外，检察机关要着力解决数字时代监督

能力的局限性问题，从事相关监督工作的人员应具备评估技术方案安全性、数据管理合

规性及算法模型合理性的专业能力，将法律监督建立在扎实的技术认知基础之上，从而

提升监督实效。

在救济方面，应以当事人权利为核心，构建多层级的救济通道。首先，可探索建立

事后告知制度。在不妨碍后续侦查的情况下，侦查机关可在合理期限内以书面方式通知

被采取公私合作侦查措施的公民，告知其法律依据、概略内容、所涉罪名以及申请复议、

提出异议的途径。(50) 其次，完善程序性制裁机制。被追诉人如果认为公私合作行为侵犯

其合法权利，涉嫌程序性违法，有权在法庭审理阶段对此提出异议。法庭应就此举行专

门调查，一旦认定存在重大程序违法，应排除由此获取的证据。最后，构建实体损害救济

机制。因公私合作中的违法行为造成公民实体合法权益损害的，当事人有权依法申请国

家赔偿。

五、结 语

数字技术的广泛运用，使得刑事侦查由传统的封闭办案模式转向多方参与、公私协

同的开放模式。这种转变在提高办案效率的同时，也改变了侦查权的配置方式与行使边

界。对此，应当肯定公私合作在犯罪治理效能提升方面发挥的积极作用，但也需要正视

侦查实践中存在的权力运行不规范、程序约束不到位和责任边界不清晰等问题，通过严

(49) 有学者提出，证据开示中的算法公开应以适度为限。一是仅在特定案件的特定情况下要求公开算法；二是可以通过解

释特定算法决策结果的原因和理由实现算法公开；三是可以通过要求各方签订保密协议等方式控制算法公开的范围，

防止算法公开的后果扩大，以保护科技企业的研发积极性和合法商业利益。参见郑曦：《数字时代刑事证据开示制度

之重塑》，载《华东政法大学学报》2023 年第 4 期，第 47 页。

(50) 事后告知制度的意义在于不妨碍侦查活动顺利进行的同时，保障当事人的知情权，方便其进行权利救济。参见王仲

羊：《侦查中个人信息知情同意制度的引入与调适》，载《中国人民公安大学学报（社会科学版）》2023 年第 1 期，第

108 页。
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密的制度设计确保侦查权始终运行在法治轨道上。本文在对当前刑事侦查公私合作状

况进行归类分析的基础上，从健全程序规则、明确权力边界、规范协作流程、强化监督制

约等方面着手，力图构建起一套可监督可问责的制度体系，将刑事侦查公私合作置于法

律规制框架之内。毫无疑问，数字技术将持续快速发展、不断迭代，犯罪治理领域也面临

着新的挑战，刑事侦查公私合作的形态将会更加复杂多元，本文仅仅对该问题进行了初

步探索，许多问题还有待继续观察和更为深入的研究。

Abstract: The development of digital technology and changes in the forms of crime 
have given rise to public-private partnerships in criminal investigations, but the legal process 
has lagged significantly. In practice, public-private partnerships in criminal investigations 
can be roughly divided into obligatory, contractual, and marginal cooperation. The impact of 
public-private partnerships on the existing procedural rule of law system is mainly reflected in 
the lack of legitimacy in the allocation of power, the weakening of control over the exercise 
of power, and the imbalance between prosecution and defense in the litigation structure. To 
address this, institutional responses can be made in three aspects: reshaping the foundation of 
legitimacy, constructing a system for controlling the operational process, and establishing a 
rights protection mechanism. This will systematically resolve issues related to the legitimacy 
of power exercise, approval procedures, process monitoring, balance between prosecution 
and defense, and supervision and remedies in public-private partnerships, thus incorporating 
technological effectiveness into a controllable framework of procedural rule of law.
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