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　 　 内容提要　 传统的属地管辖原则在网络空间失灵ꎮ 实害或者影响关联性标准是解决

刑法的网络空间效力问题的方案之一ꎮ 但是ꎬ该标准具有形式较模糊、内容不确定、借鉴不

充分、根据不明确等缺陷ꎮ 与此标准相关ꎬ我国刑法亦无法原封不动地移植最低联系标准、
最密切联系原则以及领土具体化说、社会关系重心说、效果原则、普遍原则等ꎮ 我国的网络

主权是一项事实性和领土性的物理权力ꎮ 基于该网络主权观ꎬ结果及与行为的关联度模型

可能是对我国管辖规定的最优解释ꎮ 根据此模型ꎬ实害结果及其与行为的关系越直接、集
中的法院地法院管辖地位越高ꎻ危险结果及其与行为的关系越间接、松散的法院地法院管

辖地位越低ꎮ 无论如何ꎬ刑法的网络空间效力的标准设定应遵循国际法主权原则、刑法体

系性原则、程序正当性原则、司法技术性原则、国际法标准原则等五项原则ꎮ
关键词　 网络空间　 属地管辖　 效果原则　 普遍原则　 关联性标准

由于网络空间打破自然地理限制的虚拟性、一对多的面性和远程性ꎬ网络跨国跨境

犯罪在信息网络时代变得极为突出ꎮ “一方面ꎬ犯罪分子与被害人交流的媒介是信息网

络ꎬ犯罪分子可以借用网络虚拟世界实施犯罪行为ꎬ不需要与被害人进行直接接触ꎬ被
害人可能与犯罪分子素未谋面ꎮ 另一方面ꎬ网络犯罪分子可以跨越地域ꎬ进行远程控

制ꎮ 不同于传统犯罪中需要将‘犯罪工具’随身携带ꎬ网络犯罪分子甚至可以将实施犯

罪的网络场所转移至境外ꎬ采取信息倒流、跨国联合等方式ꎮ”①据统计ꎬ２０１６ 年以来ꎬ电
信诈骗犯罪集团在东南亚、欧洲、非洲、大洋洲等 ４０ 多个国家设立诈骗窝点ꎻ公安部先

后赴 ２０ 余个国家开展执法合作ꎬ捣毁窝点 ７０ 余个ꎬ抓获电信诈骗犯罪嫌疑人 １６００ 余

人ꎮ② 其中ꎬ２０１６ 年ꎬ公安部先后 １８ 次组织北京、天津、上海、江苏、浙江、湖北、广东等地

人员赴境外开展工作ꎬ从肯尼亚、老挝、马来西亚、柬埔寨、西班牙等世界各地押解回国
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５６１ 名电信诈骗犯罪嫌疑人ꎻ③２０１７ 年 ４ 月ꎬ缅甸佤邦司法委员会与中国警方联合行动

捣毁佤邦境内多个中国籍电信诈骗团伙(诈骗范围涉及中国 １７ 个省市ꎬ作案千余起)ꎬ
并将 ３７０ 名中国籍犯罪嫌疑人移交中国警方ꎮ④ 这些特大、重大跨国跨境网络犯罪案件

首要面临的是刑法的网络空间效力问题:中国刑法能否被适用以及如何根据现行诸管

辖原则实现中国刑法的适用ꎮ
一国刑法的空间效力都有其效力范围ꎮ “从积极角度考虑各个国家(地区)主权的

利益、各国刑法存在的目的以及从消极角度考虑现实资源的节制ꎬ事实上ꎬ任何一个国

家(地区)都没有必要对不管任何情况的犯罪全部加以侦查、起诉或审判ꎮ 因此刑法上

对于其整体刑法之适用ꎬ有其范围的规定ꎮ”⑤刑法的空间效力ꎬ即国际刑法或者刑法适

用法所解决的是一国刑法在什么地域、对什么人适用的问题ꎬ⑥具体表现为我国现行«刑
法»第 ６ 条至第 ９ 条关于属地管辖、属人管辖、保护管辖和普遍管辖的规定ꎮ 首先ꎬ刑法

适用法作为确定刑法适用范围的规范ꎬ属于国内法而非国际法ꎮ 但是ꎬ这并不意味着国

内立法机关可以恣意地无限扩大本国刑法的适用范围ꎬ以彰显本国绝对主权ꎮ 一国不

能忽视他国在国际法上的权利而任意地主张界定刑罚权限的权力ꎬ刑法适用法必须受

到国际法的限制ꎮ 其次ꎬ刑法适用法作为单方确定本国刑法适用范围的规范ꎬ只在决定

适用或者不适用本国刑法ꎬ并非在众多可适用的各国刑法规范发生冲突时ꎬ从中决定准

据法ꎬ以化解适用法之冲突ꎮ 因此ꎬ刑法适用法不属于国际私法ꎮ 不过ꎬ两者在适用一

国法律(刑法)这一共同点上具有相互借鉴的可能性ꎮ 最后ꎬ刑法适用法与刑事审判权

不同ꎮ 虽然一国刑法对某一案件具有空间效力ꎬ但是本国可能并没有对该案进行立案、
侦查、提起公诉、审判或者执行ꎮ 然而ꎬ这种事实上的无法审判或者执行丝毫不会减损

该国刑法规范的适用效力ꎮ⑦ 然而ꎬ两者的区分并不是说ꎬ一国刑法为维护本国主权就

应当具有绝对的、无限的空间效力ꎬ只不过司法管辖权有时具有行使障碍ꎮ 如上所述ꎬ
刑法的空间效力也有独立的自身范围ꎬ而这一问题在网络空间尤为突出ꎮ 本文拟站在

解释论的立场ꎬ遵循国际法ꎬ借鉴国际私法ꎬ以属地管辖为核心ꎬ尝试划定刑法的网络空

间效力的边界ꎮ

一、网络空间对属地管辖原则的冲击

刑法的空间效力首先体现在ꎬ刑法对国内犯的适用以属地管辖为原则ꎮ 可是ꎬ在网

络空间中实施网络犯罪的行为人是否以及在何种条件下属于国内犯ꎬ是一个讨论极少
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的未解之题ꎮ “对于涉外案件中的刑事管辖权ꎬ国际法上的规定要求有一个使之合法化

的连结点ꎬ来作为行使自己管辖权的前提条件ꎮ”⑧我国«刑法»第 ６ 条第 ３ 款规定ꎬ“犯
罪的行为或者结果有一项发生在中华人民共和国领域内ꎬ就认为是在中华人民共和国

领域内犯罪ꎮ”据此ꎬ国内犯是指犯罪地(“行为”实施地或者“结果”发生地ꎬ即遍在说)
在中国“领域”内ꎻ而行为与结果是我国行使有效属地管辖的连结点ꎮ 然而ꎬ判断行为或

者结果是否发生在本国领域内并非不言自明ꎮ 在现实物理空间ꎬ属地管辖的难题往往

来自于隔地犯和危险犯ꎮ 在虚拟网络空间ꎬ属地管辖不但复制了现实物理空间的难题ꎬ
还受到颠倒其原则性地位、扩张新网络殖民地的冲击ꎮ

(一)瓦解以属地管辖为原则的管辖体系

国际刑法目前面临的最大挑战之一ꎬ是网络空间的散布犯和表意犯ꎬ例如利用信息

网络实施的煽动型犯罪(煽动分裂国家罪、煽动颠覆国家政权罪、煽动实施恐怖活动罪、
煽动民族仇恨、民族歧视罪、煽动暴力抗拒法律实施罪等)、宣扬型犯罪(宣扬恐怖主义、
极端主义罪等)、传播型犯罪(虚假广告罪ꎻ编造、故意传播虚假恐怖信息罪ꎻ编造、故意

传播虚假信息罪ꎻ传播淫秽物品牟利罪、传播淫秽物品罪等)、侮辱、诽谤型犯罪(损害商

业信誉、商品声誉罪ꎻ侮辱罪ꎻ诽谤罪ꎻ侮辱国旗、国徽、国歌罪等)、诈骗型犯罪等ꎮ 以信

息网络为犯罪工具的这些网络犯罪不但具有隔地犯和危险犯的特点ꎬ还可能使犯罪结

果发生在具有信息网络的世界各地ꎬ由此可能会瓦解以属地管辖为原则的管辖体系ꎮ
在现代国家ꎬ刑法适用法一般以属地管辖为原则ꎬ以属人管辖、保护管辖、普遍管辖

为例外ꎮ 属地管辖和普遍管辖分列管辖体系的上下两端ꎮ 其中ꎬ属地管辖与一国的国

家主权范围一致ꎬ是最为容易适用、最具正当理由因而适用最广泛的管辖原则ꎮ 普遍管

辖原则又称世界法原则、世界主义ꎬ是指“出于刑事政策的需要ꎬ对于被普遍认为是犯罪

或者通常是由国际犯罪组织实施的犯罪ꎬ任何捕获了罪犯的国家都可以对其进行追

诉”ꎬ⑨而无须考虑犯罪地、行为人国籍、被害人国籍等连结因素ꎮ 因为其缺乏具体连结

点作为管辖的正当化依据ꎬ且往往通过国家之间的协议而约定适用ꎬ而非绝对为本国所

创设ꎬ所以普遍管辖在现实物理空间的适用范围最窄ꎬ往往位于属地管辖、属人管辖、保
护管辖之后ꎮ

然而ꎬ在超越自然疆域且具有匿名性的网络空间ꎬ普遍管辖在现实物理空间的劣势

异化为优势ꎮ 换言之ꎬ正因为其没有连结点的限制ꎬ普遍管辖的比较优势得以凸显ꎬ其
地位具有上升趋势ꎮ 除了普遍管辖的主权障碍可以通过国际合作来化解ꎬ更为明了的

是ꎬ对于网络危险犯而言ꎬ尤其是抽象的危险结果ꎬ普遍管辖相较具有连结点的属地管

辖等原则具有适用的便宜性ꎻ更关键的是ꎬ对于网络实害犯来说ꎬ普遍管辖原则也能够

挑战属地管辖在管辖体系中的原则地位ꎮ 以诈骗犯罪为例ꎬ虽然由于跨国跨境电信诈

骗犯罪的财产损失结果发生地在中国境内ꎬ中国刑法根据属地管辖原则当然能够被适
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用似乎自不待言ꎻ但是ꎬ当电信诈骗信息散布于世界各地皆可接收并浏览的网络空间而

不仅仅针对中国领域内时ꎬ属地管辖的原则性地位就会被作为例外的属人管辖、保护管

辖、普遍管辖冲淡而降低ꎬ甚至可能完全颠倒过来:如果网络犯罪被视作全球犯罪ꎬ普遍

管辖就有可能代替属地管辖而升为原则ꎮ 这是网络时代刑法空间效力应当发现和研究

的潜在管辖风险ꎮ
(二)恣意扩张刑罚权以建立网络殖民地

由于互联网技术所建筑的网络空间具有超越现实领土与自然国界的虚拟性ꎬ网络

犯罪的结果可能会发生在全世界ꎮ 因此ꎬ具有遍在规定的国家就可能将本国刑法在互

联网领域扩张至世界各地ꎬ以使具有独立自然地理的民族国家沦为无物理疆域的网络

殖民地ꎮ “１９４４ 年在德国出生的 Ａꎬ于 １９５４ 年移民澳大利亚ꎬ成为澳大利亚公民ꎮ Ａ 在

德国完成教育后返回澳大利亚任教ꎬ自 １９９２ 年开始密集研究纳粹屠杀ꎮ 他利用澳大利

亚服务器寄发群组信件及发表网络公开文章ꎬ主张不同意见ꎬ其中有以学术研究之名否

认德国在纳粹统治时期曾屠杀犹太人ꎬ认为是某些犹太分子杜撰屠杀一事ꎬ以博取金援

及遂行诋毁德国人的策略ꎮ”德国联邦最高法院认为ꎬ“只要在国内发生法益之损害或危

险ꎬ而避免此结果正是相关刑法条文的目的者ꎬ即可适用德国刑法ꎬ即使行为是在外国

进行亦同”ꎬ最终以属地原则对该案适用了德国刑法ꎬ认定 Ａ 犯煽动罪ꎮ􀃊􀁉􀁒 虽然该案早

已尘埃落定ꎬ但这一刑法适用所引发的网络殖民地的沦陷危险值得反思和警惕ꎮ 具体

而言ꎬ网络空间对以属地管辖为原则的刑法适用的冲击具体表现在法律霸权主义和文

化帝国主义两个方面ꎮ
一方面ꎬ在具有相同或者类似刑罚法规的国家ꎬ当下的遍在说可能会通过压缩他国

主权而无限扩大本国主权ꎬ从而走向法律霸权主义ꎮ 德国联邦最高法院的裁判要旨引

发的第一个问题是ꎬ“假如网络言论内容能实现德国犯罪构成要件ꎬ而在德国的网络用

户均可在线浏览ꎬ此时是否形成与德国法秩序充分连系的刑法适用法因素ꎬ据此可认定

适用德国刑法? 答案如为肯定ꎬ后果将是全球网络所有内容皆可适用德国刑法ꎬ因为在

德国上网浏览这些信息ꎬ向来不成问题ꎮ”􀃊􀁉􀁓我国亦如是ꎮ 例如案例 １:居住在日本东京

的甲在存储于东京的因特网网页上诽谤同样居住于此的乙ꎬ而诽谤信息能够在中国获

取ꎮ 按照现有的遍在说ꎬ诽谤罪的构成要件结果已发生在中国ꎬ中国刑法就可以被适

用ꎮ 显而易见的是ꎬ这一结论难以被人接受ꎮ
另一方面ꎬ在对某一犯罪行为具有不同处罚标准的国家ꎬ尤其在认定受一国的政治

文化、民族传统、社会惯习影响巨大的规范的构成要件要素时ꎬ当下的遍在说可能会无

视文化的多元性而强迫对方接受自己的价值观念ꎬ从而走向文化帝国主义ꎮ􀃊􀁉􀁔 德国联邦

最高法院的裁判结果引发的第二个问题是ꎬ“澳大利亚刑法对‘否认奥斯维辛集中营’
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行为亦不处罚”ꎬ􀃊􀁉􀁕而德国刑法的适用可能意味着澳大利亚在某种程度上必须接受德国

的法律观ꎮ 换言之ꎬ本国应以什么标准来审查外国允许的行为? 难以回答ꎮ 我国亦然ꎮ
比如案例 ２:美国人丙在美国的网站上激烈地批评某美国政府官员丁ꎬ而这些大尺度言

论能够在中国被接收ꎮ 某些处于美国宪法言论自由范围之内的言论在中国可能已达至

诽谤罪的可罚程度ꎮ 同样明显的是ꎬ中国刑法的适用没有说服力ꎮ
以上两种情形反之亦然ꎮ 总之ꎬ“互联网的泛在性、融合化与跨边界特点使传统的

法律效力理论与管辖制度受到挑战ꎬ行为人、行为地、结果发生地、管辖地等发生分离ꎬ
地域效力难以确定􀆺􀆺这些都是传统法律未曾遇到过的新格局”ꎮ􀃊􀁉􀁖 即使“从众多见解

可知ꎬ针对网络犯罪的刑法可适用性问题ꎬ以刑法适用法目前之方法难以找到满意答

案”ꎬ最终“面对网络刑法的繁复问题ꎬ有赖国家之间的共识作为ꎬ才能找出有效长久运

作的答案”ꎬ􀃊􀁉􀁗在刑法规定的管辖体系之下ꎬ属地管辖的具体适用规则的建构性解释也是

一条成本较低的化解网络时代刑法空间效力危机的现实路径ꎮ 当然ꎬ各种解释结论的

合理性是需要理论检讨和实践检验的ꎮ

二、实害或者影响关联性标准之否定:后天缺陷与先天不足

有学者借鉴美国的管辖经验ꎬ提出了实害或者影响关联性标准ꎮ 首先ꎬ该学者否定

了美国所谓的长臂管辖权ꎬ认为将网络访问行为作为管辖依据这一不妥当的做法源于

“恶名远扬的长臂规则”ꎻ进而从形式上引进最低联系标准ꎬ主张“以犯罪行为对本国国

家或者公民的实际‘侵害或者影响关联性’作为标准来确定是否具有刑事管辖权”ꎮ􀃊􀁉􀁘

换言之ꎬ在互联网环境下ꎬ属地管辖原则中的结果要素不但是指“实害”结果ꎬ还包含更

为广义的“影响”ꎬ而且由国外的犯罪行为所造成的实害或者影响都必须与本国领域具

有关联性ꎮ 我国台湾地区也有学者持与此类似的观点ꎬ认为“所谓‘结果’系指犯罪行

为所导致之法益侵害状态或所引起之外界影响ꎮ”􀃊􀁉􀁙不可否认ꎬ实害或者影响关联性的标

准至今仍具有可贵的前瞻性和参考性ꎮ 而且ꎬ借鉴国际私法的理论和实践成果建构属

地管辖的适用规则ꎬ在方法论上亦值得肯定ꎮ 虽然刑法适用法与国际私法的功能不同ꎬ
但是二者的紧密联系也清晰可见:二者都要遵循国际法原则ꎬ都要确定是否适用一国刑

法且都有如何确定连结点的问题ꎮ 因此ꎬ在刑法适用法的研究中引入国际私法的内容

不但没有疑问而且具有必要性ꎮ 问题是ꎬ随着网络科技的发展、网络社会的繁荣与网络

政治的成熟ꎬ实害或者影响关联性标准本身却尚待完善ꎮ
(一)后天缺陷:形式与内容两方面
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实害或者影响关联性标准在具体应用的过程中可能具有形式和内容双重缺陷ꎮ 在

形式上ꎬ该标准较为含混模糊ꎻ在内容上ꎬ该标准容易摇摆不定ꎮ 从实害或者影响关联

性标准的存在本身看ꎬ该标准被建构出来之后即成为脱离最低联系标准的规则ꎬ具有独

立性格ꎬ应当予以单独审视ꎮ 因此ꎬ两方面的弊端是在客观实践中形成ꎬ是为后天缺陷ꎮ
１. 标准形式较模糊

就标准用语本身来说ꎬ在实害或者影响关联性标准中ꎬ除了“实害”清晰可辨之外ꎬ
“影响”与“关联性”都弹性较大而难以把握ꎮ 就标准发生空间来说ꎬ“当前是一个‘现实

社会’和‘网络社会’同时存在的‘双层社会’ꎬ网络空间中的‘秩序’独立于现实空间而

存在”ꎬ􀃊􀁉􀁚因而线上与线下的结果是否有必要区分以及如何区分ꎮ 在此标准中还不清楚ꎮ
一般而言ꎬ线上结果与线下结果的关系大体有三种类型:

第一ꎬ线上结果就是线下结果ꎬ且二者一致ꎮ 将计算机网络作为犯罪对象的网络犯

罪就是适例ꎬ如 ２０１７ 年 ５ 月袭击全球网络的“想哭(Ｗａｎｎａｃｒｙ)”蠕虫勒索软件阻止用户

访问计算机或者文件ꎬ要求用户需付费解锁ꎬ􀃊􀁉􀁛对计算机网络的系统、数据等的线上黑客

攻击所造成的侵害结果既呈现在线上ꎬ也是该种网络犯罪在现实空间的构成要件结果

形态ꎮ
第二ꎬ线上结果不是线下结果ꎬ但二者重合ꎮ 通常而言ꎬ诽谤罪是抽象危险犯ꎬ只需

考虑行为人是否实施了散布足以降低被害人社会评价的虚假事实的行为ꎬ至多再需考

虑该虚假事实是否为不特定或者多数人所实际意识到或者可能被实际意识到ꎬ并不要

求实际上已经降低了社会对被害人的评价ꎮ􀃊􀁊􀁒 在互联网不断普及的今天ꎬ网络用户数量

庞大ꎬ􀃊􀁊􀁓完全符合“不特定或者多数人”的“散布”行为要求ꎮ 所以ꎬ在网络诽谤案中ꎬ诽
谤言论在不特定或者多数网民之间传播ꎬ诽谤行为就已达至犯罪既遂ꎮ 而网民是现实

社会的公民ꎬ网络空间的信誉毁损结果也同时随之转至现实空间ꎮ 传播淫秽物品罪亦

与此类似ꎮ
第三ꎬ归结为线下结果可能较为妥当的情形ꎮ 例如ꎬ在网络诈骗案和网络盗窃案

中ꎬ作为网民的被害人的财产损失虽然可能是通过网上转账实现的ꎬ因而也许能够称之

为线上结果ꎮ 但是ꎬ与诽谤罪、传播淫秽物品罪的传播行为所招致的危险结果不同ꎬ诈
骗罪、盗窃罪的构成结果是特定化的被害人的财产实害ꎬ将其直接认定为线下结果更能

体现其罪质ꎮ 究其根本ꎬ这涉及到刑法教义学上的行为概念与结果概念的建构问题ꎮ
总之ꎬ按照标准建构者的理论体系ꎬ该标准应当适用于“现实社会”还是“网络社会”ꎬ或
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者皆可适用ꎬ并不明确ꎮ 这种过于原则化的标准需要更为精细化的基本概念以及更加

具体化的下位标准ꎮ
２. 标准内容不确定

第一ꎬ对于侵害犯而言ꎬ如果采取实害关联性标准ꎬ那么ꎬ这属于遍在规定的应有之

意ꎬ因而缺乏在互联网新背景下传统刑法的应对意义ꎻ如果采纳影响关联性标准ꎬ那么ꎬ
实害关联性标准就失去了存在的必要ꎬ这使得刑法的管辖范围具有扩大的倾向ꎮ

第二ꎬ对于危险犯而言ꎬ倘若实施实害关联性标准ꎬ既延续了侵害犯场合的弊端ꎬ也
不当缩小了刑法的效力空间ꎻ倘若实行影响关联性标准ꎬ在全盘承接了侵害犯情形缺陷

的基础上ꎬ影响标准还可能会更加远离构成要件结果ꎬ从而最终无法避免使网络犯罪成

为所有国家均享有普遍管辖权的全球犯罪ꎮ
第三ꎬ对于属地性而言ꎬ实害或者影响关联性标准中的“关联性”明显超出了现行

«刑法»第 ６ 条第 ３ 款规定的“发生在”ꎮ
第四ꎬ通说认为ꎬ实行行为与结果二者之间的因果关系所经过的中间影响地、在未

遂场合具有发生结果的现实危险的地方ꎬ都是犯罪地ꎮ􀃊􀁊􀁔 显然ꎬ这里的中间影响与未遂

危险只能被归属到影响标准的范畴中ꎮ 而主权的恶意膨胀将使实害或者影响关联性标

准简化为影响关联性这一单独标准ꎮ 总之ꎬ实害或者影响关联性标准具有不稳定性:它
时而扩大刑法的空间效力射程ꎬ时而又缩小刑法的属地管辖范围ꎬ有时可能使得实害标

准形同虚设ꎬ有时能够将影响标准变得漫无边际ꎮ
(二)先天不足:兼论领土具体化说

从实害或者影响关联性标准的产生渊源看ꎬ该标准向国际法较为发达的美国学习ꎬ
值得肯定ꎮ 它从形式上借镜于美国的最低联系标准ꎬ但拒绝美国的长臂规则ꎮ 然而ꎬ由
于标准建立者误解了长臂管辖规则和最低联系标准的关系ꎬ又没有充分吸收实质的最

低联系标准ꎬ该标准借鉴不充分因而先天不足ꎮ 实际上ꎬ长臂管辖规则与最低联系标准

关系密切ꎬ二者都值得肯定ꎬ不能因为法官在个案中判定网络访问行为符合长臂规则这

一做法不妥当而否定长臂规则本身ꎮ 长臂法( ｌｏｎｇ ａｒｍ ｓｔａｔｕｔｅｓ)是美国各州立法ꎬ规定

对和本州存在某种联系的非本州被告可通过传票的替代送达对之行使对人管辖权ꎻ而
对人管辖权( ｉｎ ｐｅｒｓｏｎａｍ ｊｕｒｉｓｄｉｃｔｉｏｎꎻ ｐｅｒｓｏｎａｌ ｊｕｒｉｓｄｉｃｔｉｏｎ)的取得在美国通常是以在州

内送达传票或其他与当事人实质上的充分联系为条件ꎮ􀃊􀁊􀁕 从长臂法规的现代定义中可

以看出ꎬ联系标准是长臂法规的核心内容ꎬ而长臂规则是美国对人管辖法的重要组成部

分ꎮ 因此ꎬ作为成文法的长臂规则与其在案件中的适用是两回事ꎬ司法的缺陷不能代表

立法的失败ꎮ 用历史的方法“花这么长时间才理解当今的对人管辖权法律ꎬ这令人沮
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丧ꎮ 但是ꎬ历史研究方法是一个好的方法ꎮ 事实上ꎬ我认为这是‘弄清该问题’的唯一方

法ꎮ”􀃊􀁊􀁖鉴于英美法系既不同于大陆法系ꎬ更异于我国的管辖传统与管辖体系ꎬ关于长臂

法的进一步的简史梳理是必要的ꎮ
早期普通法的对人之诉(ｐｅｒｓｏｎａｌ ａｃｔｉｏｎ)常常表现为侵害之诉ꎬ而判决往往被视作

执行直接扣押被告人身或其土地的唯一依据ꎮ 由于没有对被告或其财产拥有有形权力

(ｐｈｙｓｉｃａｌ ｐｏｗｅｒ)的法院无法执行判决ꎬ普通法法官就将法院对被告的事实上的有形权

力视为管辖权基础与判决有效性的先决条件ꎮ 这一背景导致了对人管辖权中的领土概

念的出现ꎬ后来演变成为一个规则:一名被告受到一个法院管辖的条件是ꎬ被告在法院

所在领土内被实际送达传票(ｓｅｒｖｅｄ ｗｉｔｈ ｐｒｏｃｅｓｓ ｗｉｔｈｉｎ ａ ｃｏｕｒｔ’ ｓ ｔｅｒｒｉｔｏｒｙ)ꎮ􀃊􀁊􀁗 １８７７ 年美

国最高法院彭诺耶诉内夫案(Ｐｅｎｎｏｙｅｒ ｖ. Ｎｅｆｆ)判决确定了美国对人管辖权的传统概

念———人身在场规则(ｐｈｙｓｉｃａｌ ｐｒｅｓｅｎｃｅ)ꎮ 这一老旧的对人管辖概念包含两方面内容:
一方面ꎬ基于领土的公法二原则要求对人管辖权的获取须被告在本州内“人身在场

(ａｐｐｅａｒａｎｃｅ)”ꎮ “原则之一是ꎬ各州对其疆域内的人和财产享有排他的管辖权和主

权􀆺􀆺另一原则是ꎬ各州不得对其疆域外的人或财产直接施以管辖权和权威ꎮ 各州威

严对等ꎬ一州的独立意味着对他州权力的排除􀆺􀆺一州法院的司法程序不能延伸至另

一州而传唤其居民离开本土去应诉ꎮ”􀃊􀁊􀁘另一方面ꎬ美国宪法第十四修正案正当程序条款

要求对人管辖权的获取须将传票向被告“直接送达(ｐｅｒｓｏｎａｌ ｓｅｒｖｉｃｅ)”ꎮ “法院对被告

没有管辖权却确定其个人权利和义务违背法律的正当程序之要求􀆺􀆺必须要有一个由

州宪法确认的法院进行审判ꎬ如果案件涉及的是确定被告的责任ꎬ那么被告必须在本州

内以送达传票的方式被带至法院辖区ꎮ”􀃊􀁊􀁙总之ꎬ传统对人管辖权以囿于领土的有形权力

为基础ꎬ非本州居民须身在本州并被直接送达传票ꎬ本州法院才能对其管辖ꎮ
随着社会的复杂化ꎬ彭诺耶案所确立的人身在场的管辖标准显得越来越不合时宜ꎮ

运输方式的进步、通讯手段的提高以及人口流动的加速ꎬ促使州议会和法院寻找针对非

本州被告的比严格的领土准则更为广泛的对人管辖权基础ꎮ􀃊􀁊􀁚 １９４５ 年美国最高法院国

际鞋业公司诉华盛顿州案(Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｈｏｅ Ｃｏ. ｖ. Ｓｔａｔｅ ｏｆ Ｗａｓｈｉｎｇｔｏｎ)判决确定了美

国对人管辖权的现代概念———最低联系标准(ｍｉｎｉｍｕｍ ｃｏｎｔａｃｔ)ꎮ 这一当代的对人管辖

概念的经典表述是:“在历史上ꎬ法院作出对人判决的管辖权以对被告人身的事实权力

６９

　 　 　 　 中国法学 ２０１８ 年第 ３ 期

􀃊􀁊􀁖

􀃊􀁊􀁗
􀃊􀁊􀁘
􀃊􀁊􀁙
􀃊􀁊􀁚

[美]理査德􀅰Ｄ􀅰弗里尔:«美国民事诉讼法(上)»ꎬ张利民等译ꎬ商务印书馆 ２０１３ 年版ꎬ第 ４１ 页ꎮ 在美国法律体系

与司法实践的语境中ꎬ管辖权分为对人管辖权(属地管辖)和事物管辖权(事项管辖权、诉讼标的管辖权)ꎮ 对人管辖

权分为对人诉讼管辖权、对物诉讼管辖权和准对物诉讼管辖权ꎮ 为避免混乱也为篇幅所限ꎬ本文须作两点说明:其
一ꎬ下文所论述的美国对人管辖权在没有特别说明的情况下皆指对人诉讼管辖权中与我国刑法中属地管辖关系紧

密的管辖规则ꎬ而不赘述对物和准对物诉讼管辖权以及同意管辖规则等其他对人诉讼管辖中的内容ꎻ其二ꎬ在本小

节的主题中ꎬ能用我国刑法中的属人管辖原则、保护管辖原则解决的与互联网相关的管辖问题ꎬ不在本文讨论之列ꎮ
Ｓｅｅ § １０６４Ｐｅｒｓｏｎａｌ Ｊｕｒｉｓｄｉｃｔｉｏｎ—Ｔｒａｄｉｔｉｏｎａｌ Ｄｏｇｍａꎬ ４ Ｆｅｄ. Ｐｒａｃ. ＆ Ｐｒｏｃ. Ｃｉｖ. § １０６４ (４ｔｈ ｅｄ. ) .
Ｐｅｎｎｏｙｅｒ ｖ. Ｎｅｆｆꎬ ９５ Ｕ. Ｓ. ７１４ꎬ ７２２ꎬ ７２３ꎬ ７２７ (１８７７).
前引􀃊􀁊􀁘ꎬＰｅｎｎｏｙｅｒ ｖ. Ｎｅｆｆ 案ꎬ第 ７３３ 页ꎮ
Ｓｅｅ § １０６５Ｐｅｒｓｏｎａｌ Ｊｕｒｉｓｄｉｃｔｉｏｎ ｉｎ Ｔｒａｎｓｉｔｉｏｎ—Ｉｎｄｉｖｉｄｕａｌｓꎬ ４ Ｆｅｄ. Ｐｒａｃ. ＆ Ｐｒｏｃ. Ｃｉｖ. § １０６５ (４ｔｈ ｅｄ. ) .
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(ｄｅ ｆａｃｔｏ ｐｏｗｅｒ)为根基ꎮ 因此ꎬ被告在法院地领土内出现(ｐｒｅｓｅｎｃｅ)是对人判决的先决

条件ꎮ 然而ꎬ现在􀆺􀆺正当程序仅仅要求ꎬ为了使被告服从于一项对人判决ꎬ如果他没

有在法院地领土内出现ꎬ则他要与该地存在某种最低限度的联系( ｃｅｒｔａｉｎ ｍｉｎｉｍｕｍ
ｃｏｎｔａｃｔｓ)ꎬ以至于诉讼之进行不违反公平对待和实质正义 ( ｆａｉｒ ｐｌａｙ ａｎｄ ｓｕｂｓｔａｎｔｉａｌ
ｊｕｓｔｉｃｅ)的传统观念􀆺􀆺非本州被告在一州法院地从事持续性和系统性的活动ꎬ且产生

了原告对之告诉的责任ꎬ被告人身虽不在本州内ꎬ也算‘在场’了􀆺􀆺最低联系标准不能

被简单地机械化或定量化(ｍｅｃｈａｎｉｃａｌ ｏｒ ｑｕａｎｔｉｔａｔｉｖｅ)􀆺􀆺法律的正当程序是否被满足ꎬ
取决于与法律的公平和有序实施相关的被告活动的品质和性质(ｑｕａｌｉｔｙ ａｎｄ ｎａｔｕｒｅ)ꎮ”􀃊􀁊􀁛

换言之ꎬ美国最高法院重构了“在场”的内涵ꎬ将人身在场规则发展为最低联系标准ꎬ而
最低联系标准包括“联系”与“公平”两方面的内容ꎻ其中ꎬ最低联系应以法律的正当程

序原则为价值基准进行实质判断ꎬ判断维度之一是被告在法院地的活动水平ꎮ
国际鞋业案扩大管辖范围的判决激励了多州立法机关制定关于如何合宪性地主张

对人管辖权的成文法ꎬ以拥护美国最高法院的这一最新观点ꎬ由此掀起了一股针对非本

州居民的对人管辖权的、被称作“长臂法”或者“单一行为法” ( ｌｏｎｇ￣ａｒｍ ｏｒ ｓｉｎｇｌｅ￣ａｃｔ
ｓｔａｔｕｔｅｓ)的立法潮ꎮ １９５６ 年ꎬ伊利诺伊州制定了第一部真正综合性的长臂法ꎬ并被其他

州作为长臂立法模型ꎮ􀃊􀁋􀁒 长臂法作为州法虽然会因州而异ꎬ但基本有两种立法模式:一
是以加利福尼亚州为代表的概括式立法ꎮ «加利福尼亚州民事诉讼法典»第 ４１０. １０ 条

规定ꎬ“本州法院可以根据不违反本州宪法与美国宪法的任何依据行使管辖权ꎮ”􀃊􀁋􀁓二是

以纽约州为代表的列举式立法ꎮ «纽约州民事诉讼法典»第 ３０２ 条规定ꎬ“对于任何产生

于本条所列举行为的诉因ꎬ法院可以对任何非居民或其执行人或管理人通过其本人或

代理人行使对人管辖权:(１)在本州内从事交易或在任何地方签订的在本州提供物品或

者服务的合同ꎻ(２)在本州内实施的侵权行为􀆺􀆺(３)在本州外实施的侵权行为在本州

内引起人身或财产损害􀆺􀆺(４)拥有、使用或占有位于州内的任何不动产ꎮ”􀃊􀁋􀁔其中ꎬ列
举式的长臂管辖法明确规定或者限定了最低联系标准中与领土接触的物质性坐标ꎬ如
交易行为、侵权行为、侵权结果、不动产等ꎮ

从最低联系标准与长臂管辖规则的现代内容来看ꎬ考察被告在法院地的活动与将

侵权行为、侵权结果作为领土接触点的做法并没有超出我国刑法中的属地原则ꎬ因而直

接的借鉴意义极为有限ꎮ 与最低联系标准相关ꎬ有学者提出了理性的合法化连接点或

领土具体化说ꎬ􀃊􀁋􀁕其与国际私法上的最密切联系原则( ｔｈｅ ｍｏｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｒｅｌａｔｉｏｎｓｈｉｐ)􀃊􀁋􀁖

颇为相似ꎮ 该说主张ꎬ在因特网犯罪的语境之下ꎬ本国刑法只能在满足了以下条件的前
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􀃊􀁊􀁛
􀃊􀁋􀁒
􀃊􀁋􀁓
􀃊􀁋􀁔
􀃊􀁋􀁕
􀃊􀁋􀁖

Ｉｎｔ'ｌ Ｓｈｏｅ Ｃｏ. ｖ. Ｓｔａｔｅ ｏｆ Ｗａｓｈ. ꎬ Ｏｆｆｉｃｅ ｏｆ Ｕｎｅｍｐｌｏｙｍｅｎｔ Ｃｏｍｐ. ＆ Ｐｌａｃｅｍｅｎｔꎬ ３２６ Ｕ. Ｓ. ３１０ꎬ ３１６ꎬ ３１７ꎬ ３１９ (１９４５) .
Ｓｅｅ § １０６８Ｇｒｏｗｔｈ ａｎｄ Ｕｓｅ ｏｆ Ｌｏｎｇ￣Ａｒｍ Ｓｔａｔｕｔｅｓꎬ ４ Ｆｅｄ. Ｐｒａｃ. ＆ Ｐｒｏｃ. Ｃｉｖ. § １０６８ (４ｔｈ ｅｄ. ) .
Ｃａｌ. Ｃｉｖ. Ｐｒｏｃ. Ｃｏｄｅ § ４１０. １０ (Ｗｅｓｔ) .
Ｎ. Ｙ. Ｃ. Ｐ. Ｌ. Ｒ. ３０２ (ＭｃＫｉｎｎｅｙ) .
参见[德]埃里克􀅰希尔根多夫:«德国刑法学:从传统到现代»ꎬ江溯、黄笑岩等译ꎬ北京大学出版社２０１５ 年版ꎬ第４１１ 页ꎮ
参见肖永平:«最密切联系原则在中国冲突法中的应用»ꎬ载«中国社会科学»１９９２ 年第 ３ 期ꎮ
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提之下才能被适用:犯罪结果在本国领土内出现ꎬ且还存在一种与本国相关的连接点ꎮ
这种连接点被称为犯罪的领土具体化ꎮ 在国际私法上ꎬ一些主要的接触点有人的住所、
国籍、居所、所在地、原籍、物的所在地、船的国旗、行为地、结果地以及同意、约定、预期

行为发生效果的地方、诉讼地或者其他官方行为地等ꎮ􀃊􀁋􀁗 对数据网络犯罪ꎬ在本国有固

定居所、具有使犯罪恰好在本国产生效果意图的犯罪人在本国、将本国语言作为犯罪工

具等ꎬ可以作为特殊连结因素ꎮ 与领土具体化说相似的观点是社会关系重心说ꎮ 有学

者在网络诽谤的场合引进了美国判例的社会关系重心说ꎬ认为诽谤结果的发生地是受

害人的社会关系重心地ꎬ该地是其生活和工作关系聚集地ꎬ具体为住所、居所、工作等

地ꎬ最后依靠法院对各种不同利益的综合平衡作出管辖权决定ꎮ􀃊􀁋􀁘 二者相较ꎬ它们的共

同点是增加超法规的连接因素ꎮ
然而ꎬ这种在结果之外增加要素以限缩属地管辖范围的观点也存在疑问:(１)我国

刑法典在属地管辖中明确只将行为、结果作为与本国领域的接触点ꎬ在刑法已有明文中

增加住所、居所、语言等要素的基础并不明确ꎮ 换言之ꎬ论者须说明那些超法规的连接

因素之于属地管辖的正当性ꎮ 而且ꎬ在封闭的社会环境下ꎬ将诽谤结果发生地仅仅定位

于社会关系重心地尚可ꎬ但在当今高速流动且互通互联的全球社会中ꎬ没有自然疆域的

网络空间中的社会关系可能同样分布于全球ꎮ (２)与实害或者影响关联性标准类似ꎬ这
种灵活的、弹性的、开放的管辖规则可以应用在民事诉讼领域ꎬ但在刑法中却表现为一

种极强的不确定性ꎬ这使得刑法的效力空间形状多变ꎮ 法官在增加、减少、选择居所等

超法规的连结因素时拥有较大的自由裁量权ꎬ需要在灵活性、公正性与稳定性、可预见

性之间做出平衡ꎮ (３)领土具体化说只注重单个连接点的增减ꎬ却忽略了对联系性或关

联性的考察ꎮ “因为辖区因其与事件或当事人的关系或联系而拥有与诉讼中特定问题

的重大利害关系ꎬ所以赋予这样的辖区的法律以控制力才能最好地得到正义、公平和最

佳实践结果ꎮ”􀃊􀁋􀁙因此ꎬ重要的是“要根据这些联系因素关于特定争诉问题的相对重要性

来评价”ꎬ􀃊􀁋􀁚除了事实性连结因素的计算ꎬ还要有基本政策的考量和重要利益的分析ꎮ􀃊􀁋􀁛

(４)领土具体化说难以符合刑法教义学的体系性要求ꎮ 问题性思考与体系性思考相对ꎬ
“更多地是从具体的问题出发ꎬ并且从中提供了解决这个问题的公正和符合目的的可能

性ꎮ”􀃊􀁌􀁒领土具体化说即使能够解决某些特定的网络犯罪的管辖问题ꎬ但对传统线下犯罪

而言ꎬ可能是多此一举ꎮ 换言之ꎬ传统线下犯罪的管辖权确立并不需要那些具体的领土

要素ꎬ它们只是为解决网络犯罪的特例而提出的局部解决措施ꎬ并不具有普遍意义ꎮ 然
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Ｓｅｅ Ｒｅｓｔａｔｅｍｅｎｔ (Ｓｅｃｏｎｄ) ｏｆ Ｃｏｎｆｌｉｃｔ ｏｆ Ｌａｗｓ § ２７ (１９７１)ꎻ参见[德]马丁􀅰沃尔夫:«国际私法»ꎬ李浩培、汤宗舜译ꎬ
北京大学出版社 ２００９ 年版ꎬ第 １１５ 页以下ꎻ参见«中华人民共和国涉外民事关系法律适用法»(２０１０ 年 １０ 月 ２８ 日第

十一届全国人民代表大会常务委员会第十七次会议通过)ꎮ
参见肖永平、徐鹏:«网络诽谤国际管辖权问题初探»ꎬ载«法商研究»２００３ 年第 ３ 期ꎮ
Ｂａｂｃｏｃｋ ｖ. Ｊａｃｋｓｏｎꎬ １２ Ｎ. Ｙ. ２ｄ ４７３ꎬ ４８１ꎬ １９１ Ｎ. Ｅ. ２ｄ ２７９ꎬ ２８３ (１９６３).
Ｒｅｓｔａｔｅｍｅｎｔ (Ｓｅｃｏｎｄ) ｏｆ Ｃｏｎｆｌｉｃｔ ｏｆ Ｌａｗｓ § １４５ (１９７１) .
参见肖永平:«法理学视野下的冲突法»ꎬ高等教育出版社 ２００８ 年版ꎬ第 ４５５ 页以下ꎮ
[德]克劳斯􀅰罗克辛:«德国刑法学总论»(第 １ 卷)ꎬ王世洲译ꎬ法律出版社 ２００５ 年版ꎬ第 １３１ 页ꎮ
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而ꎬ“若人们在解决问题时ꎬ完全只是进行局部性的解决ꎬ那么ꎬ这种解决方式自然不能

令人满意ꎮ 这不仅仅是因为这种解决方式没有一个可靠的依据ꎬ而且在于它不允许把

刑法机制当成社会现实的一个机能性要素来把握”ꎻ􀃊􀁌􀁓“教义学家显然较为留意事件的

一般性及典型特征”ꎬ“其据以决定某一事件的标准ꎬ必须对全部同类事件均可适用”ꎮ􀃊􀁌􀁔

以本体性原理研究的视角进行体系性地思考ꎬ虽然可能会减少解决问题的可能性ꎬ但是

妥当的解释结论既可以适用于网络犯罪ꎬ也仍可以适用于传统犯罪ꎬ更重要的是ꎬ它是

教义学理论的研究范式和教义学理论在科学上成立的根本ꎮ
纵观长臂法的发展历史ꎬ长臂法是美国对人管辖权演进过程中解决特定问题必不

可少的法律规范ꎬ也为世界各国所借鉴ꎬ只不过对其称谓和具体内容有差异而已ꎮ 而

且ꎬ长臂规则与最低联系标准的关系也清晰可见:长臂规则是最低联系标准的合宪性的

成文法化ꎮ 分开讲ꎬ一方面ꎬ长臂规则是具体性的成文法ꎬ最低联系标准是原则性的判

例法ꎻ另一方面ꎬ长臂管辖规则的各州立法与具体适用都不得违反正当程序的宪法条

款ꎬ而最低联系标准正是正当程序的宪法原则在对人管辖权领域的具体体现ꎮ 合并地

说ꎬ最低联系标准是长臂成文法的精神内核与实质内容ꎮ 当下的长臂立法都以最低联

系的宪法标准为前提ꎬ而法官也要在司法审判中将形式的长臂法规定解释得达到实质

的最低联系标准ꎮ 佛罗里达州的司法实践就是如此:“决定长臂管辖权需要两个步骤:
一是充分查明长臂法规定的那些事实ꎻ二是探究被告与法院地之间存在的充分的最低

联系ꎮ”􀃊􀁌􀁕因此ꎬ除非判定将网络访问规定为情形之一的长臂法因不符合最低联系原则而

违宪ꎬ否则ꎬ即使网络访问符合长臂法的判决不当ꎬ那也是长臂规则的司法适用问题ꎬ而
非长臂规则的自身立法问题ꎮ

三、结果及与行为关联度标准之提出:理论模型与司法意义

实害或影响关联性标准、最低联系标准、最密切联系原则、领土具体化说、社会关系

重心说对我国现行刑法中的属地原则仅具有有限的直接借鉴意义ꎮ 要在网络背景下对

我国现行刑法中的属地原则作出妥当解释ꎬ解释根据是首要的ꎬ其次是建构规则ꎮ 一方

面ꎬ“当成文立法清晰而精确时ꎬ法条背后隐含的目的无足轻重ꎻ当成文立法含混不清且

开口兜底(ｏｐｅｎ￣ｅｎｄｅｄ)时ꎬ蕴含在规范文字之中的目的可以是决定性的ꎮ”􀃊􀁌􀁖主权与主权

学说作为管辖规则重要的规范目的与法理基础ꎬ决定了其设置走向ꎮ 因而ꎬ我国的网络

主权立场需要明确ꎮ 需要补充说明的是ꎬ实害或者影响关联性标准的又一大缺陷正在

于此ꎬ它未阐明标准建构的根据ꎮ 另一方面ꎬ以最低联系标准为中心ꎬ实害或影响关联
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[德]沃斯􀅰金德豪伊泽尔:«适应与自主之间的德国刑法教义学———用教义学来控制刑事政策的边界?»ꎬ蔡桂生译ꎬ
载«国家检察官学院学报»２０１０ 年第 ５ 期ꎮ
[德]卡尔􀅰拉伦茨:«法学方法论»ꎬ陈爱娥译ꎬ商务印书馆 ２００３ 年版ꎬ第 １１３ 页ꎮ
１ Ｌａ Ｃｏｅ'ｓ Ｆｌａ. Ｒ. Ｃｉｖ. Ｐ. Ｆｏｒｍｓ Ｒ １. ０７０(９８) (２０１５ ｅｄ. ) .
Ｊｏｈｎ Ｆ. Ｍａｎｎｉｎｇꎬ Ｔｈｅ Ｎｅｗ Ｐｕｒｐｏｓｉｖｉｓｍꎬ ２０１１ Ｓｕｐ. Ｃｔ. Ｒｅｖ. １１３ꎬ １８１ (２０１１) .
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性标准、最密切联系原则、领土具体化说虽在具体内容上呈现出不同形态ꎬ但在形式与

实质上皆具最低联系标准中的“联系”话语ꎮ 因此ꎬ需要借鉴这一美国规则的内在“联
系”逻辑ꎬ而非照搬其内容本身ꎬ设置符合中国网络主权观的管辖标准ꎮ 当然ꎬ这一路径

仍可能存在或理论或实践上的问题ꎮ
(一)一国立场:网络主权观的中国化

国际法以国家概念为基础ꎬ国家以主权原则为基础ꎬ主权衍生出管辖权ꎮ 因此ꎬ有
不同的网络主权观就有不同的管辖规则ꎮ ２０ 世纪末盛行的第一代网络主权观宣扬“网
络即主权(Ｃｙｂｅｒ ａｓ Ｓｏｖｅｒｅｉｇｎ)”:“网络主权属于网民ꎬ而非政府ꎻ互联网对其自身享有

主权ꎬ而不受国家监管ꎮ”􀃊􀁌􀁗然而ꎬ由于第一代网络主权观充满网络乌托邦的幻想ꎬ并不符

合网络现实ꎬ􀃊􀁌􀁘现已过时ꎮ 当今比较流行的是第二代网络主权观:“主权高于网络

(Ｓｏｖｅｒｅｉｇｎｔｙ ｏｖｅｒ Ｃｙｂｅｒ)”ꎬ政府能够而且应该规制网上行为与上网行为ꎮ􀃊􀁌􀁙 换言之ꎬ在
第二代网络主权观中ꎬ网络由主权主体走出科幻ꎬ降为主权客体ꎮ 根据第二代网络主权

观ꎬ“网络主权是一个国家自主进行互联网内部治理与独立开展互联网国际合作的资格

和能力ꎮ 它是传统主权在网络空间的自然延伸ꎬ也是现实主权在网络虚拟空间符合逻

辑的投射ꎮ”􀃊􀁌􀁚我国持第二代网络主权观ꎬ但又不受网络空间虚拟性的影响ꎬ具有领土性、
事实性、物理性的中国具体内涵ꎮ

我国注重网络空间的物理性ꎬ因而我国的网络主权是一项以领土为基础的事实性

权力ꎮ 根据«中华人民共和国国家安全法»第 ２５ 条的规定ꎬ国家网络空间主权主要存在

于网络和信息核心技术、关键基础设施、重要领域信息系统及数据之中ꎻ相应地ꎬ侵犯国

家网络空间主权的行为表现为网络攻击、网络入侵、网络窃密等违法犯罪行为ꎮ 其中ꎬ
关键基础设施、重要领域信息系统及数据兼具领土性与国籍性ꎮ 如某一网络公司注册

于国外ꎬ而其网络基础设施建于国内ꎮ 然而ꎬ领土性与国籍性并非平行存在ꎬ而有位阶

高低ꎮ ２０１６ 年 ７ 月 １４ 日美国第二巡回上诉法院在微软公司诉美国案(Ｍｉｃｒｏｓｏｆｔ ｖ.
Ｕｎｉｔｅｄ Ｓｔａｔｅｓ)中亦主张ꎬ其«存储通信法案»(Ｓｔｏｒｅｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ａｃｔ)的搜查令条款

不能适用于域外:用户的电子通讯信息存储于美国境外的服务器上ꎬ服务提供者虽然位

于美国ꎬ且控制并维护用户的通讯账户ꎬ但美国不能搜查之ꎮ􀃊􀁌􀁛 为彰表国家主权ꎬ体现一

国领域内的直接物理控制的领土性是第一位的ꎮ
例如ꎬ根据«中华人民共和国网络安全法»第 ２ 条的规定ꎬ在中国境内的网络要受中
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Ｋｒｉｓｔｅｎ Ｅ. Ｅｉｃｈｅｎｓｅｈｒꎬ Ｔｈｅ Ｃｙｂｅｒ￣Ｌａｗ ｏｆ Ｎａｔｉｏｎｓꎬ １０３ Ｇｅｏ. Ｌ. Ｊ. ３１７ꎬ ３２６ (２０１５) .
Ｓｅｅ Ｌｉｅｕｔｅｎａｎｔ Ｃｏｌｏｎｅｌ Ｐａｔｒｉｃｋ Ｗ. Ｆｒａｎｚｅｓｅꎬ Ｓｏｖｅｒｅｉｇｎｔｙ ｉｎ Ｃｙｂｅｒｓｐａｃｅ: Ｃａｎ Ｉｔ Ｅｘｉｓｔ?ꎬ ６４ Ａ. Ｆ. Ｌ. Ｒｅｖ. １ꎬ １１￣１４(２００９)ꎻ
Ｇｅｏｒｇｉｏｓ Ｉ. Ｚｅｋｏｓꎬ Ｃｙｂｅｒ￣Ｔｅｒｒｉｔｏｒｙ ａｎｄ Ｊｕｒｉｓｄｉｃｔｉｏｎ ｏｆ Ｎａｔｉｏｎｓꎬ １５ Ｎｏ. １２ Ｊ. Ｉｎｔｅｒｎｅｔ Ｌ. ３ꎬ ７￣８ (２０１２) .
参见前引􀃊􀁌􀁗ꎬＫｒｉｓｔｅｎ Ｅ. Ｅｉｃｈｅｎｓｅｈｒ 文ꎬ第 ３２７ 页以下ꎮ
支振锋:«将网络主权切实融入网络强国战略»ꎬ载«中国信息安全»２０１７ 年第 ５ 期ꎮ
Ｓｅｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｃｏｕｒｔ ｏｆ Ａｐｐｅａｌｓ ｆｏｒ ｔｈｅ Ｓｅｃｏｎｄ Ｃｉｒｃｕｉｔ: Ｍｉｃｒｏｓｏｆｔ Ｃｏｒｐｏｒａｔｉｏｎ ｖ. Ｕｎｉｔｅｄ Ｓｔａｔｅｓ ｏｆ Ａｍｅｒｉｃａꎬ Ｄｏｃｋｅｔ Ｎｏ. １４￣
２９８５ꎬ Ｄｅｃｉｄｅｄ: Ｊｕｌｙ １４ꎬ ２０１６. ꎬ ａｖａｉｌａｂｌｅ ａｔ ｈｔｔｐ: / / ｗｗｗ. ｃａ２. ｕｓｃｏｕｒｔｓ. ｇｏｖ / ｄｅｃｉｓｉｏｎｓ / ｉｓｙｓｑｕｅｒｙ / ｆｅｄｅ６ｃ１ａ￣７２１１￣４０１７￣
９７８９￣ｃ７４ｃａｂｆ９ａｆｃ５ / １ / ｄｏｃ / １４￣２９８５＿ｃｏｍｐｌｅｔｅ＿ｏｐｎ. ｐｄｆ＃ｘｍｌ ＝ ｈｔｔｐ: / / ｗｗｗ. ｃａ２. ｕｓｃｏｕｒｔｓ. ｇｏｖ / ｄｅｃｉｓｉｏｎｓ / ｉｓｙｓｑｕｅｒｙ / ｆｅｄｅ６ｃ１ａ￣
７２１１￣４０１７￣９７８９￣ｃ７４ｃａｂｆ９ａｆｃ５ / １ / ｈｉｌｉｔｅ / ( ｌａｓｔ ｖｉｓｉｔｅｄ Ｏｃｔｏｂｅｒ ２７ꎬ ２０１６)ꎬ ｐ. ４２.
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国法律的约束ꎻ而判断逻辑层面无国界的网络空间是否位于中国境内的标准是ꎬ是否在

中国境内建设、运营、维护和使用网络ꎮ 又如ꎬ«最高人民法院关于审理利用信息网络侵

害人身权益民事纠纷案件适用法律若干问题的规定»第 ２ 条第 ２ 款规定ꎬ侵权行为实施

地包括实施被诉侵权行为的计算机等终端设备所在地ꎮ 由此得知ꎬ司法机关并不认为

侵权行为发生在虚拟的网络空间内ꎬ而是认定计算机网络是犯罪工具ꎬ侵权行为就发生

在物理的计算机所在地ꎮ 再如ꎬ«网络预约出租汽车经营服务管理暂行办法»第 ５ 条要

求网约车平台公司的网络服务平台数据库接入出租汽车行政主管部门监管平台ꎬ服务

器设置在中国内地ꎮ 总之ꎬ我国网络主权是基于网络空间物理属性的领土性权力ꎮ
总而言之ꎬ我国的网络主权在基本立场上属于第二代网络主权观ꎬ但在具体内涵上

又极具中国特色ꎮ 我国在网络主权问题上特别强调网络设施的物理属性和网络空间的

领土依附性ꎬ而不承认脱离了现实物理世界的独立虚拟存在的主权ꎮ 简言之ꎬ我国的网

络主权是一项事实性权力和领土性权力ꎮ 我国刑法的空间效力理论体系应与如此的网

络主权相匹配ꎮ
(二)两种路径:效果原则和普遍原则

基于国家能够统治网络空间这一共识ꎬ第二代网络主权观念内部对网络空间本身

又产生两种不同认识ꎬ而这直接导致了两种不同的管辖进路ꎮ 这为我国刑法管辖规则

的设计提供了方向ꎮ 但是ꎬ这两种管辖路径各自也有弊端ꎮ
１. 效果原则

网络空间具有附属性ꎮ 有学者将网络空间作为公海、南极洲、外太空之后的第四个

无国家主权存在而以国际条约管制的全球公域(ｇｌｏｂａｌ ｃｏｍｍｏｎｓ)ꎬ进而主张在网络空间

实施与其相似的国籍原则ꎮ􀃊􀁍􀁒 可见ꎬ公域的观点仍是第一代网络主权观的延续ꎮ 然而ꎬ
国家即使不能对网络空间本身行使主权ꎬ也可以对坐落在其领土内的网络基础设施和

与网络基础设施相联系的活动行使主权特权ꎮ 一方面ꎬ网络基础设施由服务器、计算

机、电缆和其他物理组件组成ꎮ 这些组件并不位于网络空间ꎬ而是在某一国的领土之

上ꎮ 显然ꎬ国家之于这些位于其领土边界内的组件拥有管辖权并可行使主权ꎮ􀃊􀁍􀁓 另一方

面ꎬ领土管辖权包括一国规制、限制或者禁止访问其网络基础设施的权利ꎬ无论访问来

自境内或是境外ꎮ 领土主权和领土管辖权也可以适用到出现在其国内的个人以及在其

领土内发生或者产生有害后果的行为上ꎮ 因此ꎬ网络空间的特点并没有阻碍领土主权

与管辖权的行使ꎬ而领土管辖权的一个具体特征就是效果原则(ｅｆｆｅｃｔｓ ｄｏｃｔｒｉｎｅ):国家有

权对境外实施而在境内产生效果的行为行使管辖权ꎮ􀃊􀁍􀁔 效果原则在德国与我国都有主

张者ꎮ 例如ꎬ有德国学者认为ꎬ“在通过互联网促成的犯罪中ꎬ结果地是被指控的举止产
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Ｓｅｅ Ｄａｒｒｅｌ Ｃ. Ｍｅｎｔｈｅꎬ Ｊｕｒｉｓｄｉｃｔｉｏｎ ｉｎ Ｃｙｂｅｒｓｐａｃｅ: Ａ Ｔｈｅｏｒｙ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｐａｃｅｓꎬ ４ Ｍｉｃｈ. Ｔｅｌｅｃｏｍｍ. ＆ Ｔｅｃｈ. Ｌ. Ｒｅｖ.
６９ꎬ ８８￣９３ (１９９８) .
Ｓｅｅ Ｅｒｉｃ Ｔａｌｂｏｔ Ｊｅｎｓｅｎꎬ Ｃｙｂｅｒ Ｓｏｖｅｒｅｉｇｎｔｙ: Ｔｈｅ Ｗａｙ Ａｈｅａｄꎬ ５０ Ｔｅｘ. Ｉｎｔ'ｌ Ｌ. Ｊ. ２７５ꎬ ２９６ (２０１５).
Ｓｅｅ Ｗｏｌｆｆ Ｈｅｉｎｔｓｃｈｅｌ ｖｏｎ Ｈｅｉｎｅｇｇꎬ Ｔｅｒｒｉｔｏｒｉａｌ Ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ Ｎｅｕｔｒａｌｉｔｙ ｉｎ Ｃｙｂｅｒｓｐａｃｅꎬ ８９ Ｉｎｔ 'ｌ Ｌ. Ｓｔｕｄ. １２３ ꎬ １３２￣１３４
(２０１３).
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生作用的地方:若在国内发生了相应法规的构成要件和保护目的所规制的某种状态ꎬ那
么构成要件结果也就实现了ꎮ”􀃊􀁍􀁕又如ꎬ有中国学者也借鉴效果原则的理论思路ꎬ主张类

型化的司法管辖权ꎬ区分网络设施、网络主体和网络信息ꎬ分别适用领土原则、国籍原则

和效果原则ꎬ以最大限度地维护国家利益􀃊􀁍􀁖ꎮ
２. 普遍原则

网络空间具有独立性ꎮ 首先ꎬ网络空间是一个无形空间ꎬ不占用物理或地理位置ꎮ
其次ꎬ网络空间是一个电子场所ꎬ个人、公司、社区、政府和其他角色可以瞬时或以无处

不在的方式存在于民族国家的边界之内、之外ꎮ 最后ꎬ网络空间是一个媒介ꎬ通过它ꎬ在
现实空间某一辖区的用户可以与现实空间另一辖区的用户通信交流ꎮ 因此ꎬ互联网的

关键 特 征 是ꎬ 它 被 设 置 为 逻 辑 运 行 ( ｏｐｅｒａｔｅ ｌｏｇｉｃａｌｌｙ )ꎬ 而 非 地 理 运 行 ( ｏｐｅｒａｔｅ
ｇｅｏｇｒａｐｈｉｃａｌｌｙ)ꎮ 互联网将用户带入网络空间的独立世界ꎬ并且没有互联网账户ꎬ就没有

人存在于网络空间ꎮ 网络空间是一个独立的电子场所ꎬ人们可以每天生活在其中ꎮ 网

络空间是一个发生电子交往(ｅｌｅｃｔｒｏｎｉｃ ｔｒａｎｓａｃｔｉｏｎｓ)的电子场所ꎬ新技术可能会通过使

用更先进的设备带来更先进的虚拟世界ꎮ 总之ꎬ没有一个比拟或法律类似物可以描述

网络空间的各种各样的性质ꎮ 因此ꎬ有必要建构认知互联网关系复杂性的新术语:网络

空间管辖权(ｃｙｂｅｒｓｐａｃｅ ｊｕｒｉｓｄｉｃｔｉｏｎ)、网络空间主权(ｃｙｂｅｒｓｐａｃｅ ｓｏｖｅｒｅｉｇｎｔｙ)、网络社会

(ｃｙｂｅｒｓｐａｃｅ ｓｏｖｅｒｅｉｇｎｔｙ)、网络空间行为 ( ｃｙｂｅｒｓｐａｃｅ ａｃｔｉｏｎｓ)、 电子行为 ( ｅｌｅｃｔｒｏｎｉｃ
ａｃｔｉｏｎｓ)、电子实体(ｅｌｅｃｔｒｏｎｉｃ ｅｎｔｉｔｉｅｓ)ꎮ 这些新术语串联起一幅网络空间管辖的图景:
网络空间主权不与任何特定的国家主权相联系ꎬ而仅仅与网络空间自身的主权相联系ꎻ
网络社会是网络空间主权立法的推动力ꎻ网络空间行为造成的结果不与现实世界相联

系ꎬ而仅仅在网络空间产生、运行和发生效果ꎬ此时ꎬ有必要为网络空间行为思考一种网

络空间管辖权ꎬ为与电子实体相联系的电子行为建构网络空间主权ꎮ 最后ꎬ鉴于电子交

往对所有辖区都有潜在影响ꎬ允许全球所有法院都能处理网络空间交往和纠纷的普遍

网络空间管辖权(ｕｎｉｖｅｒｓａｌ ｃｙｂｅｒｓｐａｃｅ ｊｕｒｉｓｄｉｃｔｉｏｎ)将带来和谐与安定􀃊􀁍􀁗ꎮ
３. 两种管辖规则之优劣

两种管辖规则都有不足ꎬ也都有可借鉴之处ꎮ 认识二者优劣进而扬长避短的前提

是ꎬ需要认识网络空间本身ꎮ 网络空间有四个层次:(１)物理层次( ｔｈｅ ｐｈｙｓｉｃａｌ ｌａｙｅｒ)ꎮ
包括所有硬件设备ꎬ涉及路由器、交换机、存储介质、卫星、传感器和其他有线、无线技术

管道ꎮ 物理的基础设施位于地理的现实空间ꎬ因而属于不同国家辖区的事情ꎮ (２)逻辑

层次(ｔｈｅ ｌｏｇｉｃａｌ ｌａｙｅｒ)ꎮ 是指代码ꎬ其构成了软件以及包含在这个软件之内的协议ꎮ 协
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􀃊􀁍􀁕
􀃊􀁍􀁖

􀃊􀁍􀁗

[德]乌尔斯􀅰金德霍伊泽尔:«刑法总论教科书»ꎬ蔡桂生译ꎬ北京大学出版社 ２０１５ 年版ꎬ第 ３５ 页ꎮ
参见张新宝、任彦:«网络主权的理论与网络空间法治»ꎬ载«法制日报»２０１６ 年９ 月２８ 日第９ 版ꎻＳｅｅ Ｓｔｅｐｈａｎ Ｗｉｌｓｋｅ ＆
Ｔｅｒｅｓａ Ｓｃｈｉｌｌｅｒꎬ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｕｒｉｓｄｉｃｔｉｏｎ ｉｎ Ｃｙｂｅｒｓｐａｃｅ: Ｗｈｉｃｈ Ｓｔａｔｅｓ Ｍａｙ Ｒｅｇｕｌａｔｅ ｔｈｅ Ｉｎｔｅｒｎｅｔꎬ ５０ Ｆｅｄ. Ｃｏｍｍ. Ｌ. Ｊ.
１１７ꎬ １２９￣１３１ (１９９７).
Ｓｅｅ Ｇｅｏｒｇｉｏｓ Ｉ. Ｚｅｋｏｓꎬ Ｃｙｂｅｒ ｖｅｒｓｕｓ Ｃｏｎｖｅｎｔｉｏｎａｌ Ｐｅｒｓｏｎａｌ Ｊｕｒｉｓｄｉｃｔｉｏｎꎬ １８ Ｊ. Ｉｎｔｅｒｎｅｔ Ｌ. ３ꎬ ２４ (２０１５)ꎻ Ｇｅｏｒｇｉｏｓ Ｉ.
Ｚｅｋｏｓꎬ Ｃｙｂｅｒ￣Ｔｅｒｒｉｔｏｒｙ ａｎｄ Ｊｕｒｉｓｄｉｃｔｉｏｎ ｏｆ Ｎａｔｉｏｎｓꎬ １５ Ｊ. Ｉｎｔｅｒｎｅｔ Ｌ. ３ꎬ ５￣７ (２０１２).
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议经形式化成为标准ꎬ软件就是执行这些协议的计算机程序ꎮ (３)内容层次( ｔｈｅ ｃｏｎｔｅｎｔ
ｌａｙｅｒ)ꎮ 是指在网络空间内创建、捕获、存储和处理的所有信息ꎮ 信息作为知识ꎬ涉及物

体、过程和思想ꎬ包括由社交媒体网站发送的所有人类可读信息、保存在虚拟数据库中

的文章和书籍、通过博客和网站广播的新闻、在线消费的音乐、电影、图片ꎬ等等ꎮ (４)社
会层次(ｔｈｅ ｓｏｃｉａｌ ｌａｙｅｒ)ꎮ 是由所有人组成ꎮ 他们使用和确定网络空间特性:形成明确

的人际互联网ꎬ而非含蓄的硬件和软件的互联网ꎮ 从根本上讲ꎬ社会层面既包括政府ꎬ
也包括私营部门、市民社会和技术社区参与者ꎮ􀃊􀁍􀁘 以网络空间的四个层次为标准ꎬ可以

较为准确地评价效果原则与普遍原则的优劣ꎮ
一方面ꎬ效果原则以领土为基础ꎬ顾及了网络空间的物理层面ꎬ却忽略了网络空间

的逻辑层面ꎮ 具言之ꎬ如果说领土原则对应网络空间的物理层面ꎬ国籍原则对应网络空

间的社会层面ꎬ效果原则却只能对应网络空间内容层面的一部分ꎬ且完全无法对应网络

空间的逻辑层面ꎮ 正如线上结果与线下结果的三种关系类型ꎬ效果原则能够适用于“线
上结果就是线下结果”与“归结为线下结果较为妥当”的情形ꎬ却在“线上结果与线下结

果重合”的场合无能为力ꎮ 实际上ꎬ效果原则与实害或者影响关联性标准、我国现行刑

法中属地原则的结果标准并没有实质区别ꎬ其仍解决不了案例 １ 与案例 ２ 的难题ꎮ 此

外ꎬ领土原则、国籍原则与效果原则的管辖三分法的类型化效果也具有缺陷ꎮ 例如ꎬ在
中国注册的网络公司位于美国ꎬ并在美国建设网络设施ꎮ 由于网络设施位于美国ꎬ而网

络设施适用领土原则ꎬ此时美国具有管辖权ꎮ 又由于网络公司注册于中国ꎬ而网络主体

适用国籍原则ꎬ此时中国具有管辖权ꎮ 首先ꎬ领土原则与国籍原则二者虽不冲突ꎬ但存

在一个位阶问题ꎮ 其次ꎬ在刑法上虽有属地原则ꎬ但与领土原则分属两个范畴ꎮ 正如前

文所述ꎬ领土原则是一个与网络主权立场密切相关的概念ꎬ其本身并不是管辖规则ꎮ 如

果将网络设施所在地作为领土原则具有管辖功能的理由ꎬ那么ꎬ它就面临与领土具体化

说一样的困境ꎮ 又如ꎬ黑客于国外攻击位于中国的网络设施ꎬ既适用领土原则ꎬ也应可

以适用效果原则ꎬ因而效果原则不仅仅只适用于网络信息的场合ꎮ 此时ꎬ领土原则与效

果原则的关系以及效果原则的适用范围需要重新厘清ꎮ
另一方面ꎬ普遍原则虽然充分认识到了网络空间的逻辑层面ꎬ而且以此一个原则贯

穿各个场合始终ꎬ但目前付诸实践的可能性较小ꎮ 例如ꎬ针对网络恐怖主义ꎬ有学者主

张在应然层面建立超国家组织ꎬ在实然层面加强国际协调ꎮ “互联网技术已经难以控制

地嵌入我们的城市、社会和商业ꎬ但还没有一种政治意识形态或经济理论经过发展能够

解释或探讨其蕴涵ꎮ 数字全球化可能是第一次真正的国际范围和国际意图的人类行

为ꎬ它为国际法律制度的变革提供了一个有力的契机ꎮ 针对全球信息基础设施的恐怖

主义也必然是全球性的ꎮ 也许在未来ꎬ超国家组织将会到位ꎬ以更好地打击这种威胁ꎮ
然而ꎬ当前的法律秩序仍以民族国家主权为基础ꎬ国际协调对于打击计算机恐怖主义至

３０１

论刑法的网络空间效力

􀃊􀁍􀁘 Ｓｅｅ Ｇｅｏｒｇｉｏｓ Ｉ. Ｚｅｋｏｓꎬ Ｄｅｍｏｌｉｓｈｉｎｇ Ｓｔａｔｅ’ ｓ Ｓｏｌｅ Ｐｏｗｅｒ ｏｖｅｒ Ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ Ｔｅｒｒｉｔｏｒｙ ｖｉａ Ｅｌｅｃｔｒｏｎｉｃ Ｔｅｃｈｎｏｌｏｇｙ ａｎｄ
Ｃｙｂｅｒｓｐａｃｅꎬ １７ Ｊ. Ｉｎｔｅｒｎｅｔ Ｌ. ３ꎬ ４ (２０１３) .
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关重要ꎮ”􀃊􀁍􀁙因此ꎬ“计算机相关犯罪是一个国际问题ꎬ国际问题需要国际解决”ꎬ􀃊􀁍􀁚普遍原

则符合当下国际实际的做法ꎮ
言而总之ꎬ与已有的管辖规则相比ꎬ效果原则并没有新的突破ꎬ而普遍原则因过于

超前而于目前无法付诸实践ꎮ 因此ꎬ解释者需根据中国网络主权观重构我国的管辖规

则ꎬ这将是一条区别于效果原则和普遍原则的第三条道路ꎮ 而对实害或者影响关联性

标准和领土具体化说的批判ꎬ要求该第三选择至少能够避免二者的弊端ꎮ
(三)第三选择:结果及与行为的关联

我国物理的网络主权要求物理地认定属地管辖中的行为实施地和结果发生地ꎮ􀃊􀁍􀁛

正如民事审判实践对侵权行为地的认定ꎬ刑法上属地管辖中的行为实施地也应为实施

犯罪行为的计算机等终端设备所在地ꎬ亦即行为人所在的计算机等终端设备操作地ꎮ
复杂的问题仍然集中在属地管辖中的“结果”这一接触点上:如何认识遍在规则中的结

果以解决案例 １ 与案例 ２ꎬ同时又能恰当地说明其他涉网管辖案件与传统线下管辖案

件ꎻ换言之ꎬ关于涉网管辖案件ꎬ需要一种对于管辖条文中结果概念的解释结论ꎬ该结论

能够一致性地应对线上结果与线下结果的三种关系类型ꎮ 要达到这一解释效果ꎬ就需

要一般性地解释属地原则中的结果概念ꎬ而不应就特定的网络情形进行个别解释ꎮ
１. 结果对行为之空间依附性

从一般场合出发ꎬ结果对行为具有空间上的依附性ꎬ􀃊􀁎􀁒也具有自身独立性ꎬ这在方法

上与美国司法实践通过考察非居民被告在法院地的活动(行为)的两个变量以确定管辖

权同质ꎮ 美国最高法院首席大法官斯通在国际鞋业公司案中确立了著名的最低联系标

４０１

　 　 　 　 中国法学 ２０１８ 年第 ３ 期

􀃊􀁍􀁙
􀃊􀁍􀁚
􀃊􀁍􀁛

􀃊􀁎􀁒

Ｈｅｎｒｙ Ｈ. Ｐｅｒｒｉｔｔꎬ Ｊｒ. ꎬ Ｊｕｒｉｓｄｉｃｔｉｏｎ ｉｎ Ｃｙｂｅｒｓｐａｃｅꎬ ４１ Ｖｉｌｌ. Ｌ. Ｒｅｖ. １ꎬ １２７￣１２８ (１９９６) .
Ｓｔｅｐｈｅｎ Ｐ. Ｈｅｙｍａｎｎꎬ Ｌｅｇｉｓｌａｔｉｎｇ Ｃｏｍｐｕｔｅｒ Ｃｒｉｍｅꎬ ３４ Ｈａｒｖ. Ｊ. ｏｎ Ｌｅｇｉｓ. ３７３ꎬ ３９０ (１９９７) .
虽然刑法实体法上的管辖与刑事程序法上的管辖分属不同范畴ꎬ但在接触点的选择上具有互鉴意义ꎮ «最高人民法

院关于适用‹中华人民共和国刑事诉讼法›的解释»第 ２ 条第 ２ 款规定:“针对或者利用计算机网络实施的犯罪ꎬ犯罪

地包括犯罪行为发生地的网站服务器所在地ꎬ网络接入地ꎬ网站建立者、管理者所在地􀆺􀆺”由此可见ꎬ国内法院的

审判管辖以服务器为接触点ꎮ 就刑法的网络空间效力而言ꎬ德国学者 Ｓｉｅｂｅｒ 亦有类似主张:“就网络而言ꎬ这在‘拉
取技术’和‘推送技术’两种不同的网络技术有所差别ꎮ 所谓‘拉取技术’ꎬ指可在德国读取国外数据ꎬ例如点选外国

网页ꎻ‘推送技术’ꎬ则指在国外之数据主动传输到在德国的计算机系统ꎮ 因此ꎬ使用‘推送技术’可在德国建立犯罪

地ꎬ使用‘拉取技术’则否ꎮ”这虽然充分体现了我国网络主权的物理逻辑ꎬ但是ꎬ其在诉讼法中的优劣尚且不论ꎬ可以

肯定的是ꎬ如果将其运用到实体刑法的属地管辖中ꎬ则会存在诸多弊端ꎮ 例如ꎬ信息网络技术日新月异ꎬ推送和拉取

的区别可能越来越不重要ꎮ 又如ꎬ在我国ꎬ跨国跨境电信诈骗犯罪的服务器大多在境外ꎬ可是ꎬ毫无疑问ꎬ我国仍有

管辖权ꎮ 虽然“判断网络犯罪地ꎬ原则上不能对网络科技背景视而不见”ꎬ但是亦不能将其作为确定属地管辖的唯一

连结点ꎮ 总之ꎬ该学说业已遭到激烈批判ꎮ 参见前引⑩ꎬ赫尔穆特􀅰查致格书ꎬ第 ５１ 页ꎻ前引􀃊􀁋􀁕ꎬ埃里克􀅰希尔根多

夫书ꎬ第 ４０６ 页以下ꎻ前引􀃊􀁍􀁒ꎬＤａｒｒｅｌ Ｃ. Ｍｅｎｔｈｅ 文ꎬ第 ７９ 页以下ꎻ前引􀃊􀁍􀁘ꎬＧｅｏｒｇｉｏｓ Ｉ. Ｚｅｋｏｓ 文ꎬ第 １７ 页以下ꎮ
结果亦对行为具有时间上的依附性ꎮ 众所周知ꎬ艾滋病病毒在人体内具有一定的潜伏期(平均为 ８￣９ 年)ꎮ 如甲明

知自己是艾滋病患者ꎬ仍与乙发生性关系ꎬ乙感染病毒十年后才发病身亡ꎮ 由于行为当时并未出现死亡结果ꎬ很难

在乙感染病毒之时对甲认定故意杀人(既遂)罪ꎮ 又因为行为与结果相距十年之久ꎬ所以也无法轻易于乙死亡之时

再对甲判定故意杀人(既遂)罪ꎮ 因此ꎬ２０１３ 年 ７ 月 １９ 日公安部«关于公安机关处置信访活动中违法犯罪行为适用

法律的指导意见»第三项第 １ 点规定ꎬ“明知患有艾滋病或者其他严重传染疾病ꎬ故意以撕咬、抓挠等方式伤害他人ꎬ
符合«刑法»第 ２３４ 条规定的ꎬ以故意伤害罪追究刑事责任ꎮ”２０１７ 年 ７ 月 ２１ 日最高人民法院、最高人民检察院«关于

办理组织、强迫、引诱、容留、介绍卖淫刑事案件适用法律若干问题的解释»第１２ 条第２ 款规定ꎬ明知自己感染艾滋病

病毒ꎬ故意不采取防范措施而与他人发生性关系ꎬ致使他人感染艾滋病病毒的ꎬ以故意伤害(致人重伤)罪定罪处罚ꎮ
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准ꎬ而最低联系标准的具体检验方法是实质考察被告活动品质和性质的“斯通公式”:
(１)被告在法院地的活动水准ꎻ(２)诉讼请求与被告活动的相关程度ꎮ􀃊􀁎􀁓 具言之ꎬ当非居

民被告在法院地的活动持续而系统(ｃｏｎｔｉｎｕｏｕｓ ａｎｄ ｓｙｓｔｅｍａｔｉｃ)ꎬ且引起了诉讼请求(ｇｉｖｅ
ｒｉｓｅ ｔｏ ｔｈｅ ｌｉａｂｉｌｉｔｉｅｓ ｓｕｅｄ ｏｎ)时ꎬ该州法院则获得管辖ꎻ当非居民被告在法院地的活动个

别或零星(ｓｉｎｇｌｅ ｏｒ ｉｓｏｌａｔｅｄ)ꎬ且诉因与此活动无关(ｓｕｉｔｓ ｕｎｒｅｌａｔｅｄ ｔｏ ｔｈａｔ ａｃｔｉｖｉｔｙ)时ꎬ该
州法院则无法管辖ꎮ􀃊􀁎􀁔一方面ꎬ斯通公式的第一个变量说明行为具有内在专属特性ꎮ 相

同地ꎬ属地管辖中的结果要素基于危险到实害的程度不同亦具有独立意义:实害发生地

法院比危险发生地法院更有管辖资格ꎻ换言之ꎬ结果越接近实害ꎬ管辖地位就越高ꎬ反
之ꎬ结果越滑向抽象危险ꎬ管辖地位就越低ꎮ

２. 行为的外在联系性

另一方面ꎬ斯通公式的第二个变量说明行为具有外在联系特性ꎮ 相似地ꎬ属地管辖

中的结果要素基于自然因果律总是与行为相联系ꎮ 详言之ꎬ因果关系具有时间序列性ꎬ
在任何因果关系中ꎬ原因必定在先ꎬ结果只能在后ꎬ不联系原因的结果具有偶然性ꎬ可能

会使人们无法预测所受约束之法ꎬ难以承受守法义务之重ꎮ “无论被告在某处停留多短

时间ꎬ人身在场(因为行为之时即在场情形之一ꎬ所以该原则与不受因果关系紧密度限

制的行为地标准具有一致之处———笔者注)这一彭诺耶规则都将被告本人就在诉讼地

作为对其行使对人管辖的充分基础ꎮ 甚至当一个非本州居民被告开车或乘飞机旅行、
经过此地时ꎬ这一形而上学的教条也认为可以对其送达传票ꎮ 当全社会流动性不断增

强时ꎬ这一原则导致了州法院管辖权行使的偶然性ꎮ”􀃊􀁎􀁕因此ꎬ在隔离犯的场合ꎬ无论结果

在空间上相距行为有多远ꎬ在物理世界的因果链条中ꎬ结果总是不能脱离行为而存在ꎬ
其总是具有一定的行为指向性:处于越紧密、集中、直接的因果系统中的结果发生地法

院越具有较强的管辖欲望ꎻ反之ꎬ结果与行为指向的关系越松散、间接、遥远ꎬ该结果发

生地法院相应的管辖情感就越弱ꎮ 需要附带说明的是ꎬ该模型下的属地管辖原则中的

结果不完全等同于构成要件结果ꎬ还指构成要件危险结果的实害形态ꎮ 一方面ꎬ这避免

了实害或者影响关联性标准中的“影响”要素的恣意扩大或者缩小ꎮ 另一方面ꎬ这与属

地管辖原则中的行为概念相契合ꎮ 即这里的行为不仅仅是指实行行为ꎬ还包括了预备

行为等ꎮ
由上可知ꎬ以属地管辖为核心的刑法的网络空间效力之确定具有两个主轴:一是结

果的自身等级ꎻ二是结果与行为的关联度ꎮ 其中ꎬ结果(从危险到实害的各种形态)是核

心ꎮ 该标准的最大特点在于ꎬ它不但能够确定谁有管辖权ꎬ而且能够确定在多个管辖权
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国中谁的管辖权更具优势ꎬ而这一点是与司法实务紧密相关的ꎮ 因为刑法的空间效力

作为主权宣示应当越广泛、越有利于国家利益ꎬ但在实务中ꎬ刑法具有管辖权却由于他

国主权的阻隔无法行使管辖权的情况普遍存在ꎬ如近期的章莹颖在美失联案就是如此ꎮ
结果及与行为关联度标准是以我国的网络主权观为理论基础、对现行«刑法»第 ６ 条属

地管辖规定在网络时代的解释结论ꎮ 一方面ꎬ领土具体化说的具体化之领土所借鉴的

国际私法连接点缺乏刑法上的规范依据ꎬ而结果及与行为关联度标准是以刑法明文规

定的行为与结果为连接点ꎮ 另一方面ꎬ实害或者影响关联性标准中的“影响”和“关联

性”缺乏明确性ꎬ而结果及与行为关联度标准具有明确的“行为地”、“结果地”、“关联

度”内涵ꎮ
３. 由结果发生地确定管辖权的象限模型

与我国网络主权的事实性和领土性相适应ꎬ行为地是实施犯罪行为的计算机等终

端设备所在地ꎻ结果地是从危险到实害的各种结果形态所在地ꎻ关联度是行为与结果的

图 １　 由结果发生地确定管辖权的象型模型

因果关系紧密度ꎮ 具言之:(１)当结果形

态越接近实害ꎬ结果与行为的关联性越

集中、直接时ꎬ管辖地位最高ꎻ(２)当结果

形态越接近危险ꎬ结果与行为的关联性

越集中、直接时ꎬ管辖地位居中ꎻ(３)当结

果形态越接近危险ꎬ结果与行为的关联

性越松散、间接时ꎬ管辖地位最低ꎻ(４)当
结果形态越接近实害ꎬ结果与行为的关

联性越松散、间接时ꎬ管辖地位居中ꎮ 如图 １ 所示ꎬ该理论模型不但能够为一般管辖案

件提供权力基础ꎬ尤其能够有效说明一些极端、疑难案件ꎮ
第一ꎬ结果及与行为关联度标准能够以极端案型来检验ꎮ 以短暂过境为例ꎬ甲在飞

行器上杀乙ꎬ飞行器以极快的速度瞬间经过 Ａ 国、Ｂ 国、Ｃ 国、Ｄ 国等四国ꎬ已知甲杀人

的实行行为从 Ａ 国开始ꎬ经过 Ｂ 国和 Ｃ 国ꎬ乙的死亡结果出现在 Ｄ 国ꎮ 根据上述十字

结构ꎬ四国的管辖权分布是:Ｄ 国 > Ｃ 国 > Ｂ 国 > Ａ 国ꎮ 如果甲计划要在 Ａ 国就杀死乙ꎬ
因为 Ａ 的行为具有结果发生地的指向性ꎬ那么ꎬＡ 国的管辖地位就会上升ꎮ 如果甲在 Ａ
国已经对乙造成致命伤ꎬ虽然乙的死亡结果出现在 Ｄ 国ꎬ由于飞行器从 Ａ 国到 Ｄ 国的

速度极快ꎬ出现死亡结果的 Ｄ 国的管辖地位也不会实质地高于 Ａ 国ꎮ 因此ꎬ该标准具有

管辖衡量功能ꎮ
第二ꎬ结果及与行为关联度标准能够解决一般传统案型ꎮ 以典型的隔地犯为例ꎬ丙

从 Ｅ 国境内在国界线开枪射杀在 Ｆ 国境内的丁ꎬ丁在 Ｆ 国受伤后ꎬ前往Ｈ 国治疗但不幸

在途经 Ｇ 国时死亡ꎮ 根据上述十字结构ꎬＧ 国的管辖权在第四象限ꎻＥ 国和 Ｆ 国的管辖

权在第二象限ꎮ 由于伤害结果发生在 Ｆ 国且具有直接的行为指向性ꎬ综合来看ꎬ在三国

中ꎬＦ 国最具管辖优势ꎬ其次是 Ｅ 国ꎬ最后是 Ｇ 国ꎮ 据此ꎬ第二和第四象限管辖的“有可
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能”性并不一定是完全等价的ꎬ而是能够根据具体案情再分出权力优势的高低ꎮ
第三ꎬ结果及与行为关联度标准能够解决线上疑难案型ꎮ 以抽象危险犯为例ꎬ对于

案例 １、案例 ２ 与传播淫秽物品案而言ꎬ根据上述十字结构ꎬ其管辖权的确定在第二象

限ꎮ 该方框表明ꎬ抽象危险犯的管辖更加依赖于结果与行为的关联度ꎮ 由抽象的危险

结果发生地确定管辖权ꎬ要寻找行为直接的结果指向地ꎮ 在此场合ꎬ结果发生地与行为

实施地往往近乎重合ꎬ亦即行为实施之时ꎬ抽象的危险即发生ꎮ 因此ꎬ身在美国的美国

人在美国的服务器上诽谤另一名美国人ꎬ在毁损荣誉的抽象危险与诽谤行为的联系上ꎬ
美国更具集中的因果系统ꎬ因而占据比中国更高的管辖地位ꎮ 如果作为行为人的美国

人在中国境内的网络服务器上张贴诽谤内容或者被害人居住在中国ꎬ那么ꎬ诽谤行为则

密集指向了中国ꎬ中国亦有较高的管辖权限ꎮ 又譬如作为被害人的美国人在中国遭到

切实的社会评价的降低ꎬ亦即在美国的毁损荣誉的抽象危险在中国得以实害化ꎬ中国会

因结果等级的提高而获得较高的管辖地位ꎮ
综上所述ꎬ结果及与行为关联度标准兼具形式与实质功能ꎮ 在形式上ꎬ该标准并非

创造超法规的连结因素ꎬ而是紧紧围绕刑法规定的行为与结果及其之间的因果联系建

构属地原则在网络空间的具体适用规则ꎮ 在体系上ꎬ该标准不但能够适用于网络空间ꎬ
也可适用于物理空间ꎬ因而具有一定的普遍理论意义ꎮ 在实质上ꎬ该标准并不致力于得

出数学计算式的唯一精确结果ꎬ而是试图就复杂的网络犯罪管辖问题形成一种衡量性

的评价机制ꎬ即为管辖地位的高低根据各自具体情境进行功能性排序ꎬ以期标准的灵活

性和自洽性ꎮ
需要说明的是ꎬ在跨国、跨境非常容易的今天ꎬ诸多国家同时对某一案件具有属地

管辖权是正常且普遍的现象ꎮ 结果及与行为关联度标准并不意在提出一个只能适用哪

一国刑法的做法ꎮ 这既非是刑法适用法的功能ꎬ也不是结果及与行为关联度标准的实

际适用效果ꎮ 根据结果及与行为关联度标准ꎬ如上所述ꎬ多个国家刑法完全可能同时对

一个案件具有适用效力ꎮ 结果及与行为关联度的理论模型旨在划定本国刑法的网络空

间效力范围ꎬ只不过这种划定是在与他国刑法在同一标准下对同一案件的适用效力的

比较中进行的ꎮ 根据我国«刑法»第 １０ 条的规定ꎬ凡在本国领域外犯罪ꎬ依照本国刑法

应当负刑事责任的ꎬ虽然经过外国审判ꎬ仍然可以依照本国刑法追究ꎬ但是在外国已经

受过刑罚处罚的ꎬ可以免除或者减轻处罚ꎮ 在主权平等的国际法层面ꎬ管辖地位的高低

不仅标明了刑法空间效力的强弱ꎬ还关系着本国公民要不要受外国审判、外国公民要不

要受本国审判、本国要不要承认外国刑事判决、外国该不该承认本国刑事判决ꎮ 据此ꎬ
他国较高的管辖地位并不意味着具有较低管辖地位的本国丧失管辖权ꎬ而是意味着本

国相对能够接受他国对本国公民的审判和承认他国的刑事判决ꎻ他国较低的管辖地位

也不意味着本国必然不能接受他国对本国公民的审判和承认他国的刑事判决ꎬ而是表

明本国同时也具有拒绝的理由ꎮ 总之ꎬ这是一种衡量机制ꎮ
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四、余论:网络时代管辖的建构原则

国民的生活越闭塞ꎬ管辖的问题越简单ꎻ人口的流动越活跃ꎬ管辖的难题越复杂ꎮ
社会的流动经历了从农业社会的牛马步行ꎬ到工业社会的火车飞机ꎬ再到信息社会的电

子网络ꎮ 在此背景之下ꎬ管辖的课题历久弥新ꎬ且随着社会大迁移的方式、规模、速度等

的新变革ꎬ刚刚建构的十字模型也就可能被随时推翻ꎮ 然而ꎬ即便如此ꎬ属地管辖制度

的再建构仍有规律可循ꎮ “管辖权是一种法律威权ꎬ在当下实践中至少分为三种类型:
立法性管辖权(ｐｒｅｓｃｒｉｐｔｉｖｅ ｊｕｒｉｓｄｉｃｔｉｏｎ)、司法性管辖权(ａｄｊｕｄｉｃａｔｉｖｅ ｊｕｒｉｓｄｉｃｔｉｏｎ)和执法

性管辖权(ｅｎｆｏｒｃｅｍｅｎｔ ｊｕｒｉｓｄｉｃｔｉｏｎ)ꎮ”􀃊􀁎􀁖立法性管辖权旨在解决一国是否具有规制某行

为的立法权ꎬ司法性管辖权意在回答法院是否有权审理某特定纠纷ꎮ􀃊􀁎􀁗 立法性管辖权具

有原则性ꎬ对外带有极强的主权宣示意义ꎮ 三者可能的冲突在于ꎬ某国虽容易基于国内

权力将某跨国跨境网络行为规定为犯罪ꎬ但由于种种现实障碍ꎬ本国法院却无法审判和

执行ꎮ 正如法国最高法院指出的ꎬ“司法管辖权就意味着立法管辖权ꎮ”􀃊􀁎􀁘因此ꎬ在解释

我国刑法典中的管辖条文时ꎬ就需要遵循一定的解释原则以达至立法性管辖与司法性

管辖的统一ꎮ
第一ꎬ国际法主权原则ꎮ 其中包括主权平等原则、不干涉原则等ꎮ “互联网的全球

治理法治化要坚持尊重国家主权原则ꎬ建立平等参与互联网规则制定的机制ꎬ增强全球

互联网治理的制度供给ꎬ最终实现全球互联网共享共治ꎮ”􀃊􀁎􀁙尤其要考虑的是反射效应ꎬ
即ꎬ自认为有利于本国利益的制度设计当被他国采纳时ꎬ可能会伤及自身ꎮ 因此ꎬ要在

他国与本国共用解释结论的场合检验解释结论的合理性ꎮ
第二ꎬ刑法体系性原则ꎮ 其中包括解释结论的确定性和一致性等要求ꎮ 具言之ꎬ不

能简单地作个别解释ꎬ而应全局性地思考问题ꎬ以推动刑法体系的发展ꎮ 网络刑法学的

研究不但要关注和解决网络时代提出的线上新问题ꎬ也要以线下传统案件能否被妥当

解决检验针对线上问题所得出的结论ꎬ以达至线上和线下的一致性ꎮ
第三ꎬ程序正当性原则ꎮ 其中包括一事不二罚、国民行为规范的合理预期等事项ꎮ

就国内法而言ꎬ法秩序统一是一种理想状态ꎮ 互不矛盾的法规范能够保证国民的行动

自由ꎮ 在互联互通的全球化时代ꎬ法律的正当程序应该准用于每个地球村村民ꎬ不能因

为管辖权的交叉而由于一个犯罪事实受到各国的刑罚处罚ꎮ
第四ꎬ司法技术性原则ꎮ 该原则要求确定的连接点要具有可预测性、可操作性和可
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检测性ꎮ 对于被管辖者而言ꎬ作为一种国家主权和权力形态ꎬ管辖权的运作应当公开、
透明ꎮ 任何本国人或者无国籍人都不应该处于随时可能被某他国进行刑事管辖的恐惧

之中ꎮ 对于管辖者而言ꎬ不能对不同的被管辖者采取双重甚至多重标准ꎮ
第五ꎬ国际法标准原则ꎮ 管辖的真正实现离不开国际合作ꎮ 例如ꎬ中美“双方愿改

进与对方在打击网络犯罪方面的合作ꎬ包括及时分享网络犯罪相关线索和信息ꎬ及时对

刑事司法协助请求做出回应ꎬ包括网络诈骗(含电子邮件诈骗)、黑客犯罪、利用网络实

施暴力恐怖活动、网络传播儿童淫秽信息等”ꎮ􀃊􀁎􀁚 管辖制度的建设只有具有国际视野ꎬ采
纳国际标准ꎬ才容易在互相尊重的基础上与他国达成司法互助协议ꎮ

　 　 Ａｂｓｔｒａｃｔ:Ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ ｔｅｒｒｉｔｏｒｉａｌ ｊｕｒｉｓｄｉｃｔｉｏｎ ｐｒｉｎｃｉｐｌｅ ｉｓ ｆａｉｌｉｎｇ ｉｎ ｃｙｂｅｒｓｐａｃｅ. Ｔｈｅ
ｓｔａｎｄａｒｄ ｒｅｌａｔｅｄ ｔｏ ｄａｍａｇｅ ｏｒ ｉｎｆｌｕｅｎｃｅ ｉｓ ｏｎｅ ｏｆ ｔｈｅ ｓｏｌｕｔｉｏｎｓ ｔｏ ｔｈｅ ｃｙｂｅｒｓｐａｃｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ
ｏｆ ｃｒｉｍｉｎａｌ ｌａｗ. Ｈｏｗｅｖｅｒꎬ ｔｈｅ ｓｔａｎｄａｒｄ ｈａｓ ａ ｍｏｒｅ ｖａｇｕｅ ｆｏｒｍ ｂｕｔ ｄｏｅｓ ｎｏｔ ｈａｖｅ ｅｎｏｕｇｈ
ｒｅｆｅｒｅｎｃｅ. Ａｎｄ ｉｔｓ ｃｏｎｔｅｎｔｓ ａｒｅ ｅａｓｙ ｔｏ ｓｗｉｎｇ ａｎｄ ｉｔｓ ｆｏｕｎｄａｔｉｏｎ ｉｓ ｎｏｔ ｃｌｅａｒ. Ｉｎ ｌｉｎｅ ｗｉｔｈ ｔｈｉｓ
ｓｔａｎｄａｒｄꎬ ｔｈｅ ｍｉｎｉｍｕｍ ｃｏｎｔａｃｔ ｓｔａｎｄａｒｄꎬ ｔｈｅ ｍｏｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｒｅｌａｔｉｏｎｓｈｉｐ ｐｒｉｎｃｉｐｌｅꎬ ｔｈｅ
ｓｐｅｃｉｆｉｃ ｔｅｒｒｉｔｏｒｙ ｄｏｃｔｒｉｎｅꎬ ｔｈｅ ｆｏｃｕｓ ｏｆ ｓｏｃｉａｌ ｒｅｌａｔｉｏｎｓꎬ ｔｈｅ ｅｆｆｅｃｔｓ ｄｏｃｔｒｉｎｅ ａｎｄ ｔｈｅ ｕｎｉｖｅｒｓａｌ
ｃｙｂｅｒｓｐａｃｅ ｊｕｒｉｓｄｉｃｔｉｏｎ ａｒｅ ｎｏｔ ａｂｌｅ ｔｏ ｂｅ ｔｒａｎｓｐｌａｎｔｅｄ ｔｏ Ｃｈｉｎａ’ｓ ｃｒｉｍｉｎａｌ ｌａｗ. Ｃｈｉｎａ’ｓ
ｃｙｂｅｒｓｐａｃｅ ｓｏｖｅｒｅｉｇｎｔｙ ｉｓ ａ ｐｈｙｓｉｃａｌ ａｎｄ ｔｅｒｒｉｔｏｒｉａｌ ｐｏｗｅｒ. Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｉｓ ｓｏｖｅｒｅｉｇｎｔｙ
ｔｈｅｏｒｙꎬ ｔｈｅ ｍｏｄｅｌ ｏｆ ｔｈｅ ｒｅｓｕｌｔｓ ａｎｄ ｃｏｒｒｅｌａｔｉｏｎｓ ｂｅｔｗｅｅｎ ｒｅｓｕｌｔｓ ａｎｄ ｂｅｈａｖｉｏｒｓ ｍａｙ ｂｅ ｔｈｅ
ｏｐｔｉｍａｌ ｉｎｔｅｒｐｒｅｔａｔｉｏｎ ｏｆ ｔｈｅ ｐｒｏｖｉｓｉｏｎｓ ｏｆ ｏｕｒ ｊｕｒｉｓｄｉｃｔｉｏｎ. Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｉｓ ｍｏｄｅｌꎬ ｔｈｅ ｍｏｒｅ
ｃｏｎｔｉｎｕｏｕｓ ａｎｄ ｓｙｓｔｅｍａｔｉｃ ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｄａｍａｇｅｓ ａｎｄ ｂｅｈａｖｉｏｒｓ ｉｓꎬ ｔｈｅ ｈｉｇｈｅｒ ｔｈｅ
ｊｕｒｉｓｄｉｃｔｉｏｎａｌ ｓｔａｔｕｓ ｉｓ. Ｏｎ ｔｈｅ ｃｏｎｔｒａｒｙꎬ ｔｈｅ ｌｅｓｓ ｃｏｎｔｉｎｕｏｕｓ ａｎｄ ｓｙｓｔｅｍａｔｉｃ ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ
ｂｅｔｗｅｅｎ ｄａｍａｇｅｓ ａｎｄ ｂｅｈａｖｉｏｒｓ ｉｓꎬ ｔｈｅ ｌｏｗｅｒ ｔｈｅ ｊｕｒｉｓｄｉｃｔｉｏｎａｌ ｓｔａｔｕｓ ｉｓ. Ａｎｙｗａｙꎬ ｔｈｅ
ｊｕｒｉｓｄｉｃｔｉｏｎ ｏｆ ｃｒｉｍｉｎａｌ ｌａｗ ｓｈｏｕｌｄ ｆｏｌｌｏｗ ｔｈｅ ｐｒｉｎｃｉｐｌｅｓ ｏｆ ｔｈｅ ｓｏｖｅｒｅｉｇｎｔｙ ｄｏｃｔｒｉｎｅ ｏｆ
ｉｎｔｅｒｎａｔｉｏｎａｌ ｌａｗꎬ ｔｈｅ ｓｙｓｔｅｍ ｏｆ ｃｒｉｍｉｎａｌ ｌａｗꎬ ｔｈｅ ｄｕｅ ｐｒｏｃｅｓｓ ｄｏｃｔｒｉｎｅꎬ ｔｈｅ ｊｕｄｉｃｉａｌ
ｔｅｃｈｎｏｌｏｇｉｅｓꎬ ａｎｄ ｔｈｅ ｉｎｔｅｒｎａｔｉｏｎａｌ ｓｔａｎｄａｒｄｓ.
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论刑法的网络空间效力

􀃊􀁎􀁚 «首轮中美执法及网络安全对话成果清单»ꎬ载«人民公安报»２０１７ 年 １０ 月 ７ 日ꎮ

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.cn/




