
　 　 二维码扫码支付法律问题解构
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　 　 内容提要　 二维码支付极大地提高了资金循环的效率ꎬ满足了人们快捷消费的需求ꎮ
以网络技术与大数据为基础的二维码支付在实现信息流与资金流的高效结合时ꎬ它也对传

统的货币法律制度、交易风险控制与承担、金融隐私权保护等衍生了“革命性”的挑战ꎮ 创

新即特定时代与特定场景下的创造性破坏ꎮ 立于互联网、大数据、云计算的语境下ꎬ因时而

进地对二维码支付所引发的货币电子化、未授权交易风险、信息权等问题进行解构是制度

创新的重点所在ꎮ 同时ꎬ全民金融扫盲教育亦是国家金融风险综合治理中不可或缺的环

节ꎮ
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在人类文明的演进中ꎬ虽然自然科学与人文科学都共同地服务于人类自由、和谐与

安全等远大目标ꎬ但不可否认的是ꎬ作为人文科学重要组成部分的法律总是亦步亦趋于

自然科学技术的推陈出新中ꎮ 互联网时代的云计算与大数据正在快速地改变货币资金

的形态与流转方式ꎮ 无须赘述的是ꎬ这种创新拓展了消费者的自由空间、节减了时间成

本、增加了效率ꎮ 在哲学范畴中ꎬ肯定即否定ꎮ 科学技术的两面性直接决定了创新的另

一面可能就是惩戒、破坏或风险ꎮ 在智能化手机等移动终端日渐普及的连带效应下ꎬ二
维码支付由于其便利与快捷而受到使用者的喜爱ꎮ 消费者的利益保护及支付安全主宰

着扫码支付的发展ꎬ故而有必要对其涉及的关键法律问题进行较全面的透视ꎬ并有针对

性地探索可能的改良与革新ꎮ

一、二维码存在的技术风险及其规制

(一)二维码识别与技术风险

在科学技术日新月异的时代ꎬ技术创新总是不可避免地引领法律制度的变迁ꎮ 因
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此ꎬ与其说二维码支付的规范与治理是一个制度建设问题ꎬ倒不如说其先是一个技术认

知问题ꎮ 扫码支付依托于二维码ꎬ而二维码是一个技术含量高的信息载体ꎬ且其技术门

槛低ꎬ制作与发布简单ꎮ 由于专业上或消费心理上的差异ꎬ普通用户在享受扫码支付带

来的福利时ꎬ多对其实体与风险缺乏足够的了解与判断ꎬ所以只知其然而不知其所以

然ꎮ 二维码信息与知识的不对称就直接影响到扫码支付交易的安全与行业的长远发

展ꎮ
二维码又被称为 ＱＲ 码(ｑｕｉｃｋ ｒｅｓｐｏｎｓｅ ｃｏｄｅ)ꎬ其于 １９９４ 年由日本 Ｄｅｎｓｏ￣Ｗａｖｅ 公司

发明ꎬ是在一维条码基础上升级而成的集信息编码、图像处理、信息传递与数据加密等

于一体的综合性电子标签技术ꎬ是当下信息采集与传递的重要媒介ꎮ 在设计上ꎬ二维码

由若干黑白相间的方块组合成一个正方形矩阵ꎬ该矩阵被划分为功能图形区和编码区ꎮ
其中ꎬ黑色模块代表二进制“１”ꎬ白色模块代表二进制“０”ꎬ其符号规格可基于编码数据

量自动进行调整ꎬ支持的数据类型包括字母数据、数字数据、８ 位字节数据、汉字数据ꎮ
二维码支持的信息类型非常广泛ꎬ包括图片、文本、视频与音频及网络链接等ꎬ且能够对

各种类型的信息进行加密处理ꎮ 在技术上ꎬＱＲ 码将数字、汉字、字母及二进制字节这四

种标准化编码数据化为二维码图形ꎬ其编 /译表现为一个“开始→数据分析→信息编码

→纠错编码→生成图像→扫描识读→图形定位→纠错编码→信息解码→信息展示→结

束”①的流程ꎮ 当下ꎬ由于二维码的编 /译基本上处于开放状态ꎬ且对于专业人士而言ꎬ其
制作比较简便ꎮ 在法律制度对新技术的治理反应比较迟缓的情况下ꎬ在扫码支付②中ꎬ
二维码攻击主要表现为以下四种类型ꎮ

其一是木马植入ꎮ 攻击者事先将恶意软件指令编入二维码之中ꎬ当用户在不知悉

的情况下扫读该类二维码时ꎬ用户的智能手机等移动终端系统就会被悄然地植入木马

或其他隐匿性程序ꎮ 借此ꎬ攻击者即可在后台窃取扫码支付用户的支付账户、银行卡、
交易记录等信息ꎬ从而达到不法侵占他人货币数据资金的目的ꎮ

其二是恶意网址诱导ꎮ 攻击者将钓鱼性质的恶意网址链接伪装成二维码图形ꎮ 只

要用户扫读该类二维码ꎬ就会诱导其登录预先植有木马的网站ꎬ进而获取用户输入的金

融账户、密码、金融交易记录及用户个人的敏感信息等ꎮ
其三是二维码的“偷梁换柱”ꎮ 由于仅凭肉眼难以有效识别二维码之间的差别ꎬ而

这也无形中给不法之徒达到秘密窃取他人财物提供了可乘之机ꎬ如“２０１６ 年 １１ 月底ꎬ佛
山市公安局禅城分局接到曾某报案ꎬ称其店铺的微信收款二维码被人更换ꎬ导致其当天
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林佳华等:«ＱＲ 二维码的攻击方法与防御措施»ꎬ载«信息网络安全»２０１３ 年第 ５ 期ꎮ
扫码支付可分为主扫(正扫)与被扫(反扫)ꎬ前者即收款码支付ꎬ商家提供收款二维码ꎬ而用户使用其手机中载有的

Ａｐｐ 扫码支付ꎮ 该模式存在二个弊端:一是安全无法保证 ꎮ 由于二维码由商家提供ꎬ在扫读中用户的 Ａｐｐ 有可能被

插入恶意代码ꎮ 二是必须借助网络ꎮ 在网络效果较差时ꎬ容易影响消费体验ꎻ后者即付款码支付ꎬ用户提供付款二

维码ꎬ商家用扫码枪扫码收款ꎮ 该模式有二大优点:一是由于二维码由用户本人提供ꎬ支付风险被降低ꎻ二是不需要

网络支持ꎬ在结算时ꎬ用户提供二维码即可交易ꎮ
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营业收入 ６３６０ 余元被窃”ꎮ③ 犯罪方式的改变也激发了人们关于此罪或彼罪等的热议ꎬ
如“该行为对买家构成诈骗罪ꎬ对店家则构成盗窃罪ꎬ但由于被侵害的法益事实上只有

一个ꎬ不能被评价为想象竞合犯ꎬ因而陷入定性的困境”ꎮ④

其四是信息劫持ꎮ 为了交易便利ꎬ在电子交易中ꎬ许多商家会提供在线扫码支付ꎬ
网络支付平台会根据买家的订单生成支付二维码ꎬ以供用户扫码结算ꎮ 由于交易信息

在商家与买家之间传送时存在一定的时差ꎬ若攻击者利用网络技术拦截了该类信息ꎬ则
其可以恶意地修改订单ꎬ如篡改收款金额、收货人与托运地址、联系电话等信息ꎬ从而给

买卖双方带来交易风险ꎮ
二维码技术是人类思想的结晶ꎬ是人类日益走向文明的标志ꎮ 然而ꎬ由于人根深蒂

固的自私自利性ꎬ“文明是诅咒ꎬ还是福音呢? 在过去ꎬ文明既是诅咒ꎬ又是福音ꎮ 至于

将来怎么样ꎬ则取决于人类是将过去文明中积累起来的知识用于破坏ꎬ还是用于建设ꎮ”
⑤实质上ꎬ当我们将二维码技术应用于第三方支付时ꎬ其安全性主要系于以下三大隐患:
支付指令验证能否得到切实有效的保障、客户端软件的防火墙是否坚实可靠、是否具有

完备的纠错处理机制ꎮ 因此ꎬ有专业人士即认为:“存在安全风险不是因为二维码编码

技术本身存在问题ꎬ而是因为用不好ꎮ”⑥这一评价是合理的ꎬ那么与其说扫码支付有风

险ꎬ倒不如说是人性恶才是风险的真正诱因ꎮ 二维码与支付风险之间是一种源与流的

关系ꎮ 为了抑恶扬善ꎬ唯有从源头上根除与遏制风险ꎬ并将相关的二维码清洁措施法律

化才是正本清源所在ꎮ
(二)风险规制:二维码清洁的制度化

风险识别与控制关系到交易秩序的稳定、交易模式的市场认可及社会和谐等宏观、
中观与微观的价值定向与维系ꎮ 也正是出于对日渐普及的扫码支付安全的忧虑ꎬ２０１４
年 ３ 月中国人民银行支付结算司下发了«关于暂停支付宝公司线下条码(二维码)支付

等业务意见的函»ꎮ 对于暂停的原因ꎬ文件作了如下解释:线下条码(二维码)支付突破

了传统受理终端的业务模式ꎬ其风险控制水平直接关系到客户的信息安全和资金安全ꎮ
目前ꎬ将条码(二维码)应用于支付领域有关技术ꎬ终端的安全标准尚不明确ꎮ 相关支付

撮合验证方式的安全性尚存质疑ꎬ存在一定的支付风险隐患ꎮ 暂且不论监管者提供的

这种理由是否令人信服ꎬ但是它毕竟指出了一个问题ꎬ即二维码支付存在交易风险ꎬ亟
须论证与治理ꎮ

扫码支付是一个涉及消费者、商家、第三方支付机构与无线通讯运营商等多方主体

参与的一个非直接接触式的交易链ꎮ 在这个循环链中ꎬ二维码是作为一个信息中枢而

存在ꎬ其交易风险释放与扩大的根本原因就在于二维码生成阶段的风险没有得到应有

的事前管控ꎮ “对消费者而言ꎬ自始至终接触的只有二维码ꎬ普通用户在扫码前很难鉴
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[美]斯塔夫里. 阿诺斯著:«全球通史:从史前史到 ２１ 世纪»ꎬ吴象婴等译ꎬ北京大学出版社 ２０１２ 年版ꎬ第 １９５ 页ꎮ
倪思洁:«二维码藏风险 技术监管有高招»ꎬ载«中国科学报»２０１３ 年 ４ 月 ４ 日ꎮ
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别二维码内容的真伪ꎬ也无法了解发布者身份信息是否真实ꎬ这使不法分子有机可乘ꎬ
将两维码作为植入木马、病毒和非法链接的新通道ꎮ”⑦因此ꎬ从源头上加强管理是防控

二维码支付风险的症结所在ꎮ 在借鉴国外经验的基础上ꎬ我国早前也推出了两个二维

码国家标准ꎬ即 １９９７ 年原国家技术监督局推出的«ＧＢ / Ｔ １７１７２ 四一七条码»及 ２０００ 年

的«ＧＢ / Ｔ １８２８４ 快速响应矩阵码»ꎮ
为了二维码支付交易的安全ꎬ以中国支付清算协会的«条码支付业务规范» (征求

意见稿)为蓝本ꎬ２０１７ 年 １２ 月 ２９ 日中国人民银行发布了«条码支付业务规范(试行)»
(银发[２０１７]２９６ 号)ꎬ该文件对保障条码的“无毒性”作了如下规定:一是设定验证要

素ꎮ 支付机构开展支付业务ꎬ可以组合选用下列三种要素ꎬ对交易进行验证:仅客户本

人知悉的要素ꎬ如静态密码等ꎻ仅客户本人持有并特有的ꎬ不可复制或者不可重复利用

的要素ꎬ如经过安全认证的数字证书、电子签名等ꎻ客户本人生物特征要素ꎬ如指纹等ꎮ
当采用数字证书、电子签名作为验证要素时ꎬ其过程应符合相关规定ꎬ并确保证书的唯

一性、完整性及交易的不可抵赖性ꎮ 二是风险提示ꎮ 文件第 １４ 条规定ꎬ支付机构应具

备差异化的风控措施和完善的客户权益受损解决机制ꎬ在条码生成、识读、支付等核心

业务流程中明确提示客户支付风险ꎬ切实防范不法分子通过在条码中植入木马、病毒等

方式造成客户信息泄露和资金损失ꎮ 三是软硬件提质要求ꎮ 支付所涉的业务系统、客
户端软件、受理终端等应持续符合监管部门及行业标准ꎬ确保条码生成和识读过程的安

全性、真实性和完整性ꎮ
虽然«条码支付业务规范»的推出缓解了二维码支付所产生的规范供求矛盾ꎬ但它

还是没有较好地解决二维码自身的安全问题ꎮ 这主要体现于以下两个方面:其一是没

有解决二维码的“出身”与统一管理ꎮ “关于二维码的发布权、企业发布二维码的相关

资质等没有统一明确的规定和管理ꎮ”⑧虽然由前述的国家质检总局发布二维码技术标

准具有一定的合理性ꎬ但是支付风险治理并不是该机构的专长ꎬ由此就可能造成第三方

支付的监管者央行与该局之间在这一问题上缺乏深度的协作而各自为战ꎻ其二是没有

从细节上真正严格二维码的“清洁性”ꎮ 虽然在“２９６ 号”文中ꎬ监管者多次重申二维码

的安全性、有效性、真实性与完整性ꎬ但是如何从规范上实现这些目标呢? 对此ꎬ文件并

不详尽ꎮ 二维码是支付交易指令传递的介质ꎬ是支付风险的源头ꎮ 如果事前防范是风

险法律控制的核心ꎬ那么从制度上明确、统一、严格二维码出生标准的“话语权”就是

“清洁工程”的首要问题ꎮ
在制度设计上ꎬ二维码的去伪存真可以着力于以下三点:一是二维码信息加密要

求ꎮ 对此ꎬ学者们提出了许多建议ꎬ如“基于 Ｉｓｉｎｇ 模型的加密算法”⑨ꎬ“ＱＲ 二维码的多

重融合加密法”􀃊􀁉􀁒ꎮ 为了强化对用户的信息保护及达到二维码“清洁”的效果ꎬ将加密作
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苏文君:«二维码支付风险防范分析»ꎬ载«金融科技时代»２０１６ 年第 １１ 期ꎮ
林安红:«服务定位:科技期刊二维码应用的理性思考»ꎬ载«出版广角»２０１５ 年第 ６ 期ꎮ
周庆等:«基于 Ｉｓｉｎｇ 模型的 ＱＲ 码加密算法»ꎬ载«计算机应用»２０１３ 年第 １０ 期ꎮ
于英政等:«基于 ＱＲ 二维码的多级融合加密算法的设计与实现»ꎬ载«计算机与数字工程»２０１４ 年第 １２ 期ꎮ
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为二维码发布者的法定义务是确保支付安全的必要条件ꎮ 然而ꎬ为了兼顾安全与效率ꎬ
在法律创新中ꎬ必须考虑到加密的适度性ꎬ因为“若为了获得信息的绝对保密ꎬ则选用加

密复杂度极高的密算法ꎬ则编译码的应用效率呈几何级数下降ꎻ若为了提高编译码效

率ꎬ忽视加密算法的安全等级ꎬ则失去了加密的意义”ꎮ􀃊􀁉􀁓 二是规范认证与管理ꎮ 伪劣的

二维码如同假冒伪劣商品ꎬ它不仅会使二维码使用者的资金遭受损失ꎬ而且所产生的劣

币驱良币的逆淘汰效应也会扰乱正常的二维码支付秩序ꎮ 因此ꎬ通过强化数字签名与

数字证书的方式确认交易当事人的真实身份对于保证扫码支付安全具有重要意义ꎮ 三

是加大与强化支付机构对二维码生成的法律责任ꎮ “如果一种制度可以从外部得到这

样一种可能性的保证ꎬ即人们都特别为遵守法规或惩处违法行为的目的而运用强制力

(物理的或心理的强制力)的可能性ꎬ那么这种制度就可以被称之为法律ꎮ”􀃊􀁉􀁔因此ꎬ在一

种可欲的法律秩序构建与维护中ꎬ增加行为人对其可能违法成本的预期是一个必需的

选项ꎮ 在扫码支付中ꎬ二维码是支付交易的桥梁ꎬ而支付机构是收款码与付款码的生产

者ꎮ 由此可见ꎬ要求支付机构保证其系统生成的二维码的“清洁无瑕”就是一个理所当

然的逻辑ꎮ
在朝这一目标迈进中ꎬ法定化的二维码防伪管理系统是防微杜渐的关键所在ꎬ该系

统应由认证、解析与比对、检索三要素构成ꎮ 对于认证平台ꎬ究竟是由第三方认证机构ꎬ
还是由央行下设的二级机构来承担ꎬ人们的看法并不一致ꎮ 鉴于政府的公共服务更具

有中立性与公信性ꎬ同时认证也是监管权力的行使ꎬ因而由央行来统筹这一职能是一个

更好的选择ꎮ 为了保证认证的有效性与客观性ꎬ所有商户都应在认证平台实名登记注

册ꎬ依照法定的或行业标准生成官方认证且加密过的二维码ꎬ而用户则应在官方的认证

平台下载二维码译读应用程序ꎬ以作为读码工具获取的唯一途径ꎮ 扫码完成后ꎬ识读程

序则根据唯一的私钥对扫描信息进行解码ꎬ并对解析后的结果进行比对ꎬ这是防止二维

码被“污染”的第一道防火墙ꎮ 其后是将确认的结果自动与央行的认证平台进行链接ꎬ
以对钓鱼信息、恶意代码与内植的非法网址进行拦截、过滤与屏蔽ꎬ以达到进一步的净

化效果ꎮ 为了明确责任机制与形成市场约束ꎬ央行认证中心应尽快建立支付二维码数

据库ꎬ要求所涉主体将流通中的二维码(特别是收款码)在中心备案登记ꎬ以便于检索与

查询ꎬ并作为法律责任追溯的依据ꎮ

二、扫码支付对货币法律制度的冲击与应对

(一)对货币法律制度的冲击

货币制度事关一个国家的本位货币、货币流通、货币铸造、货币偿付与币值稳定等

核心问题ꎬ它直接关系到金融安全、金融效率与金融正义等社会高远目标ꎮ 由于其重要
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性ꎬ这一制度的保障与贯彻无不由一国的央行垄断与专享ꎮ 在纸质货币下ꎬ由于央行绝

对垄断了货币的发行与回笼ꎬ且在长期的监管中ꎬ商业银行的业务活动已处于央行等严

密、系统的制度网络看守下ꎬ所以作为货币制度核心的货币政策在“央行———商业银行”
的二元架构中ꎬ其运行的可靠性与有效性能够得到预期与保障ꎮ 然而ꎬ无卡、无纸化的

扫码支付不仅对传统的货币法律制度产生了挑战ꎬ而且也对央行职能运行的有效性产

生了“革命性”冲击ꎮ 对此ꎬ解析如下ꎮ
１. 刷新了传统货币的概念

无论货币在“实物货币→金属货币→银行券→纸币”这一流程中表现为何种形式ꎬ
在人们的惯性认知中ꎬ货币是一种物理有形的有价证券ꎮ 虽然在对第三方支付机构的

属性定位中ꎬ各国的实践并不相同ꎬ但一个无可争辩的事实是ꎬ数据化与无纸化的支付

结算已经宣告了一个货币电子化时代的来临ꎬ而这也必将连带性地触发货币法律制度

脱胎换骨性的“革命”ꎮ 早在 １９９８ 年ꎬ巴塞尔银行监管委员会在其«电子银行和电子货

币业务的风险管管»中将电子货币定义为:“通过电子设备、或销售终端ꎬ或移动电话与

因特网等公开网络ꎬ基于储值或预付而支付的货币ꎮ”􀃊􀁉􀁕在学术探讨中ꎬ人们也提出了一

些大同小异的观点ꎬ如“电子货币是在法定货币的基础上衍化出来的一种具有流通支付

功能ꎬ以电子数据为基础存在形式的货币资产ꎮ”􀃊􀁉􀁖

无论人们对电子货币做何种解读ꎬ一个胜于雄辩的事实是ꎬ现金已开始渐进式地退

出流通领域ꎮ 无论是在线上还是线下的交易中ꎬ支付结算更多地体现为电子化ꎮ 毋庸

置疑ꎬ包括扫码支付在内的货币资金的数据化异动已从形式至实体对传统货币产生了

猛烈的连锁性颠覆效应ꎮ 货币的表现形式与发行是整个货币法律制度的基石ꎮ 虽然扫

码类的第三方移动支付其本意并非要侵蚀与挑战央行所垄断的货币发行权ꎬ但在实际

上还是对央行专属的发行权产生了涟漪效应ꎮ 当第三方支付机构以红包返利或代金券

等来激励消费时ꎬ那么在法律还没有改变之前ꎬ这种僭越就表现得更为明显ꎮ “当前电

子货币发行主体主要是商业银行等金融机构ꎬ还有是些特别发行公司的非银行机构ꎬ电
子货币发行主体的多元化使中央银行作为发行的银行地位受到挑战ꎮ”􀃊􀁉􀁗

由央行垄断货币发行是服务于安全的需要ꎮ 为了巩固这一思想ꎬ一国多通过立法

予以明确ꎬ如«中国人民银行法»第 １８ 条、２０ 条规定:人民币由中国人民银行统一印制、
发行ꎻ任何单位和个人不得印制、发售代币票券ꎬ以代替人民币在市场上流通ꎮ 然而ꎬ当
下ꎬ这一规定已面临移动支付的严重挑战ꎮ 第三方支付自产生之日起ꎬ其功能即在于支

付结算ꎬ以作为对传统商业银行中间业务的补充ꎬ并通过和电子商城的“联姻”使消费者

产生黏性效应ꎬ从而扩大需求ꎮ 虽然这种业务的开展必须以银行卡的绑定为基础ꎬ且交

易的额度也受限于支付账户持有人银行卡内的资金余额ꎬ但是支付机构主导下的扫码
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支付直接产生了一个问题ꎬ即货币的电子化ꎬ支付机构间接地获得了电子货币的发行

权ꎮ
金融安全是金融治理中不变的主旋律ꎬ而大势所趋的货币电子化势必导致对发行

权的争论及央行对金融系统风险控制力的降低ꎮ 作为现代科技进步的产物ꎬ电子货币

是人类货币史上又一次量变到质变的飞越ꎬ它的产生极大地降低了信息成本与交易费

用ꎬ信息流与资金流的光速传递打破了时空阻隔的障碍ꎬ实体货币印刷、发行、运输及盘

点等环节的消失也节省了大量的人力与物力成本ꎮ 科技会弱化人类的选择ꎬ并最终使

人因屈从而失去选择ꎮ 而且ꎬ随着生产率的飞速提升ꎬ在供求矛盾中ꎬ人类所面临的已

不再是供给不足ꎬ而更多的是需求不足问题ꎮ 与现金消费相比ꎬ扫码者在消费心理上会

表现得更为“阔绰”与“豪爽”ꎬ而这无形中会扩大消费ꎬ拉动需求ꎬ进而促进就业岗位的

增加ꎮ 因此ꎬ利弊相权之下ꎬ对于货币电子化ꎬ所面临的并不是说“不”ꎬ而是如何认识、
规范与引导的问题ꎮ

２. 对央行货币政策有效性的影响

“货币流通速度的稳定性和可预测性ꎬ关系到货币流量的变化能否对宏观经济活动

产生稳定的和可预测的影响ꎬ从而决定货币政策是否有效ꎮ”􀃊􀁉􀁘电子货币对于货币流通究

竟是产生提速或减速作用ꎬ这是一个非常重要的问题ꎮ 当下ꎬ人们还没有完全达成共

识ꎬ但是鉴于货币是服务于市场交易的ꎬ那么交易的频率就会自然带动货币的流速ꎮ 从

市场交易量的显著提升看ꎬ“电子货币降低了中央银行对基础货币的控制能力ꎬ提高了

货币流通速度ꎮ”􀃊􀁉􀁙作为电子化与信息化的载体ꎬ电子货币不仅具有其独特的货币创造与

供给机制ꎬ而且也改变了货币数据信息流转的方式ꎬ一个可预见的结果是ꎬ“电子货币会

改变货币乘数ꎬ增加中央银行借用传统信用创造理论调控货币供给关系的难度ꎮ”􀃊􀁉􀁚

虽然在发展中ꎬ由于正当性与合法性等不可抗拒的因素ꎬ初期的电子货币不得不依

托于传统通货ꎬ并受制于央行的强力管控ꎬ但是随着纸币流通的不断溢出ꎬ数据化的电

子货币便会形成自己的供给创造机制ꎮ 如有学者认为ꎬ“随着移动支付和电子货币网络

规模效应的凸显ꎬ货币需求形式的改变和电子货币的私人供给ꎬ将会使得货币控制的有

效性大大降低ꎬ这时需要中央银行发明新的货币政策工具来应对这一冲击ꎮ”􀃊􀁉􀁛如果对货

币电子化欠缺正确的认知与规范化的引导ꎬ则在主流学说影响下ꎬ如金融机构等享有电

子货币发行权ꎬ其不仅会导致社会中货币供给渠道、供给机制与货币乘数的变化ꎬ而且

也会直接导致央行货币控制能力的下降与货币政策有效性的滑坡ꎮ 如就公开市场操作

活动而言ꎬ由于央行的货币发行权被分散ꎬ其铸币税收入与资产负债量的大幅缩减将可
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能导致其无力进行大规模的货币吞吐操作ꎮ 另外ꎬ法定存款准备金要求的名存实亡也

会节约融资成本ꎬ商业银行等也会尽量减少向央行通过再贴现举债ꎬ这也会加剧央行货

币政策传导功能的失灵ꎮ
实际上ꎬ货币电子化的辐射效应并不局限于金融法域ꎬ其也波及刑法的定罪与刑罚

及民法中对物的认定与评价ꎮ 如在二维码偷换案中ꎬ有人认为:“行为人通过秘密手段

将商家的财物转移为自己非法占有ꎬ完全符合盗窃罪的构成特征ꎬ应当成立盗窃罪ꎮ”􀃊􀁊􀁒

当货币电子化“一统江湖”时ꎬ央行的货币发行权会终结为与国民生产总值相匹配的电

子货币核发权ꎬ其结果是纸币最终退出流通ꎮ 当该情形发生时ꎬ我国«刑法»所规定的一

些罪名也就会形同虚设ꎬ如伪造货币罪、持有使用假币罪、变造货币罪等ꎻ再者ꎬ其也影

响到当下民事法律对物的认定ꎮ 在已有的民法研究中ꎬ对于物ꎬ学界主流认为:“民法上

的物ꎬ是指存在人体之外ꎬ为人力所支配ꎬ且能满足人类社会生活需要的有体物􀆺􀆺有

体物不仅包括那些能够看得见、摸得着的有形物ꎬ也包括无法为人们肉眼所看见或无法

为人所触摸的无形物ꎬ如电、光、热等ꎮ”􀃊􀁊􀁓无需质疑的是ꎬ对于电子化的货币是否属于物ꎬ
学理上并不存在实质歧义ꎮ 然而ꎬ在实证的法律规范中ꎬ物这一关键词却显得有些模

糊ꎬ如我国«物权法»第 ２ 条规定:本法所称物ꎬ是指包括不动产和动产ꎮ 法律规定权利

作为物权客体的ꎬ依照其规定ꎮ 对于何谓不动产和动产ꎬ该法并没有相关内容ꎮ 对此ꎬ
我国 １９９５ 年的«担保法»第 ９２ 条的规定是:不动产是指土地以及房屋、林木等地上定着

物ꎬ动产是指不动产以外的物ꎮ 由此可见ꎬ由于货币形态的变化ꎬ在发生争议时ꎬ电子货

币是否属于物也是一个见仁见智的问题ꎮ
(二)应对之策

虽然法律对稳定性和秩序性的追求给其自身的发展注入了惰性因子ꎬ但是法律必

须服务于人类文明持续发展的要求ꎮ 如果法律过度拘泥于安定性而丧失了顺时的成长

性ꎬ那么其就自然失去了法律所应有的“法性”ꎬ而走到法律的对立面ꎮ 从人类已走过的

历程看ꎬ一味地固守现状与强调安全ꎬ只会导致停滞不前ꎮ 相反ꎬ稳定性与安全性只有

通过实时变革才能获得ꎬ而拒绝变革则会使社会秩序变得更加脆弱与不可靠ꎮ “实在法

均具有暂时性和文化多元的特质ꎮ 暂时性意味着实在法的变化性、非确定性ꎮ”􀃊􀁊􀁔互联网

代表着人类科技的进步ꎬ其网络与数据革命必然会对既有的法律产生冲击ꎬ “从传统走

向现代ꎬ反映金融信息化的最新动态ꎬ成为当前金融法制变革的重要主题ꎮ”􀃊􀁊􀁕承接前文

的论述ꎬ对此做如下思考ꎮ
１. 关于电子货币问题

思想是人类在竞争中优胜劣汰、文明与发展的主宰ꎮ 以互联网为标志的新技术正

如蛛网般影响着人类生活的各个方面ꎬ它不仅催生了生活的互联网思维ꎬ而且在金融领
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域也正自下而上地使得货币的形态与金融治理面临技术性的冲击与挑战ꎮ 互联网 ＋ 、
云计算与大数据等科技创新的应景不仅促使人们不得不以一种新的思维模式来重新审

视市场、产品、价值链、信息交流等整个商业生态圈ꎬ而且也直接对货币的表现与流通方

式产生了强大的催化效应ꎮ 互联网时代ꎬ数据化已是我们这个时代的标签ꎮ “大数据开

启了一次重大的时代转型ꎮ 就像望远镜让我们能够感觉宇宙ꎬ显微镜让我们能够观测

微生物一样ꎬ大数据正在改变我们的生活以及理解世界的方式ꎬ成为新发明和新服务的

源泉ꎬ而更多的改变正在蓄势待发ꎮ”􀃊􀁊􀁖

货币数据化、电子化已是情景所需ꎮ 然而ꎬ这是否就意味着在货币法律制度的创新

中ꎬ立法者就必须吸纳主流的观点ꎬ“识时务为俊杰”地另起炉灶而将既有的法律全部推

倒重来呢? 在对电子货币的研讨中ꎬ学者们对其发行、交易、流通等环节的制度化提出

了诸多建议ꎬ如“我国未来立法亦只应允许非银行发行商从事电子货币发行、提供与此

紧密相关的金融和非金融服务、数据存储业务ꎮ”􀃊􀁊􀁗另外ꎬ亦有学者建议我国应仿效欧盟

的做法将第三方支付机构纳入电子货币机构ꎬ而赋予其电子货币的发行权ꎮ 当下ꎬ电子

货币是一个比较时髦的词语ꎬ但这并不是一个精准、科学的表达ꎬ它只是标志着传统纸

质货币形态的改变ꎬ并没有对传统货币及其关联制度产生致命性的“釜底抽薪”效果ꎮ
客观上ꎬ“电子货币不是一种新的货币形态ꎬ只是基于实体货币而诞生的用于电子支付

体系的新支付方式ꎮ”􀃊􀁊􀁘因此ꎬ货币电子化才是对现实准确的定位与回应ꎮ
没有任何一种创新是无中生有的ꎮ 对于制度的创新ꎬ我们都必须清醒地认识到:

“人们自己创造自己的历史ꎬ但是他们并不是随心所欲地创造ꎬ并不是在他们自己选定

的条件下创造ꎬ而是在直接碰到的、既定地从过去继承下来的条件下创造ꎮ”􀃊􀁊􀁙基于此ꎬ以
下观点无疑是公正且理性的:“从本质上讲ꎬ电子货币是一种货币形态的革命ꎬ是作为货

币的物的形态的革命ꎬ而电子支付是支付方式的革命ꎬ是债务履行方式的革命ꎮ”􀃊􀁊􀁚货币

不仅是一个经济概念ꎬ其更是一个具有法偿性的法律概念ꎮ 当下ꎬ“从目前各国的有关

立法来看ꎬ并不存在将电子货币确认为法定货币的法律ꎮ”􀃊􀁊􀁛综合考察ꎬ扫码支付等电子

支付都没有ꎬ也不可能脱离当下运行的货币生态与规范系统ꎬ而只是货币资金支付方式

的改变ꎮ
在电子货币的讨论中ꎬ其发行权的确立是一个紧要问题ꎮ “欧洲大陆各国ꎬ以加强

监管为目的ꎬ认为电子货币的发行主体原则上应限定在金融机构并作为金融监管的对

象ꎮ”􀃊􀁋􀁒为此ꎬ欧盟亦出台了«电子货币指令»(２０００ / ４６ / ＥＣ)ꎬ并创设了电子货币机构这一
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概念ꎮ 在研究中ꎬ主流的观点认为ꎬ如果对电子货币进行严格管控ꎬ则可能会抑制创新ꎬ
因而有必要将金融机构法定为电子货币的发行主体ꎮ 对此类复古的观点ꎬ我们应持怀

疑的态度ꎮ “中央银行是发行货币的银行、政府的银行、银行的银行之性质与职能并非

与生俱生ꎬ而是经过数百年的演进才沉淀成的认识ꎮ”􀃊􀁋􀁓现实地看ꎬ央行职能的固化是商

品经济模式下货币与信用发展的产物ꎬ是经济安全、政治稳定与社会和谐等多种因素融

合的必然结果ꎮ 如果在法律创新中ꎬ我们基于扫码等电子支付而贸然地将货币的发行

权赋予商业银行、第三方支付机构等ꎬ那么将是一种退化ꎬ它很可能使我们再次面临货

币发行市场失灵而无人兜底的系统性金融失控风险ꎮ 因此ꎬ笔者认为ꎬ扫码支付只是意

味着支付方式与货币的电子化ꎬ在整体上ꎬ其并不意味着对央行货币职能的篡位ꎬ而仅

仅意味着职能行使形式的制度化创新ꎮ
２. 关于货币政策问题

大数据不会恶化监管ꎬ相反ꎬ如果善用ꎬ它的信息快速传导反倒会促进监管ꎮ 在各

种学理的论战中ꎬ人们之所以对央行货币政策的有效性表现得忧心忡忡ꎬ其原因即在于

货币流通中的数据不完整等ꎮ 如果央行能解决数据的及时性、完整性、真实性、合法性

等问题ꎬ那么这种担心自然就会迎刃而解ꎮ 由于备付金的管理有些失范ꎬ二元化的“第
三方支付机构———客户”之间清结不仅创造了货币乘数ꎬ而且游离于清算体系外的资金

循环也衍生了诸多监管风险ꎬ造成市场混乱ꎮ 对于这一问题ꎬ我国央行已展开了“收编

性”的整饬行动ꎮ ２０１７ 年 ８ 月 ４ 日ꎬ央行支付结算司下发了银支付〔２０１７〕２０９ 号«关于

将非银行支付机构网络支付业务由直连模式迁移至网联平台处理的通知»ꎮ 文件规定ꎬ
自 ２０１８ 年 ６ 月 ３０ 日起ꎬ支付机构受理的涉及银行账户的网络支付业务全部通过网联平

台处理ꎮ 各银行与支付机构应于 ２０１７ 年 １０ 月 １５ 日前完成接入网络平台和业务迁移相

关准备工作ꎮ
在央行的指导下成立网联的意义是不言而喻的ꎬ其不仅可以通过与银联竞争的方

式加速清算行业的创新与有序ꎬ更重要的是ꎬ它保证了支付机构货币资金流动数据传递

的及时性、通畅性与透明性ꎬ从而极大地保证了央行的货币政策能在信息充分占有与监

测的情形下运行ꎮ 同时ꎬ大数据下货币异动的高度阳光化也能达到对扫码支付中可能

存在的洗钱、钓鱼欺诈等可疑交易行为起到及时“消毒”的效果ꎮ 虽然该文件明晰了时

间表ꎬ加快了网络版银联的打造ꎬ但是该平台的角色与功能定位还欠明确ꎮ ２０１６ 年 ７ 月

央行发布的«关于二维码支付监管原则及要求的通知»第 ２ 条规定:支付机构基于银联

卡快捷支付开展条码支付业务的ꎬ通过接入中国银联进行处理或在支付清算协会组织

筹建的统一清算平台投入运行后ꎬ通过统一清算平台转接至中国银联进行处理ꎮ 由此

可见ꎬ在目标设定上ꎬ网银只是作为银联的前置平台存在ꎮ 在结果上ꎬ与其说支付机构

是被央行“收编”ꎬ倒不如说是被银联“收编”ꎮ
货币电子化会放大货币创造乘数ꎬ进而影响传统货币政策的有效性ꎮ 虽然网银联
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能缓和这一矛盾ꎬ但是它只能解决监管中的信息不对称问题ꎮ 实际上ꎬ有效的货币政策

提出一个很现实的问题ꎬ即央行必须具有互联网思维ꎮ 如果在治理中ꎬ央行依然故我地

停留于传统的货币政策工具运作模式ꎬ那么探讨制度创新就是一个伪命题ꎮ “为提高货

币政策的有效性ꎬ中国人民银行要充分考虑电子货币对流通中纸币替代所产生的货币

供给创造效应ꎬ并且要清楚识别不同类型电子货币对流通中纸币所形成的货币创造机

制ꎬ进而制定合理的标准和规则来引导电子货币的发展ꎬ增强对社会经济中货币供给的

控制能力ꎮ”􀃊􀁋􀁔传统的货币政策工具ꎬ如公开市场操作活动、再贴现等都必须基于可依赖

的信息ꎮ 虽然在互联网背景下ꎬ这些传统工具仍然是举足轻重ꎬ但是货币数据信息的占

有是当下央行治理的重点ꎮ 新语境下ꎬ虽然货币的表现形式电子化ꎬ但是其存在仍不能

脱离于实体经济与传统纸币的发行与调控理念ꎮ 因此ꎬ第三方支付机构的电子化货币

运行必须遵守以下原则:一是其总量不得超过支付系统账户内的资金余额ꎬ而该资金余

额又必须与支付账户绑定的银行卡账户资金余额保持对等关系ꎻ二是红包或代金券的

发行必须基于支付机构的净资产状况ꎬ并设定合理的发行比例ꎮ 同时ꎬ不得违背«中国

人民银行法»的禁止性或限制性规定ꎻ三是资金循环必须接受央行周期性的动态管理ꎻ
四是货币电子化数据必须接受央行的现场与非现场检查与监督ꎮ

三、未授权扫码支付风险与制度创新的进路

(一)未授权扫码支付风险

若在网上搜索二维码支付损失ꎬ则很容易找到许多相关二维码支付未授权交易损

失的案例ꎮ 此类事件的发生不外乎以下原因:手机遗失被他人盗用二维码进行消费支

付ꎬ或用户扫读了他人提供的植有病毒的二维码ꎬ或二维码支付交易信息被劫持等ꎮ 为

了保证支付安全ꎬ当下的支付机构也配置了一些应急措施ꎬ如在手机被盗抢或遗失时ꎬ
用户可以通过事前绑定的邮箱找回密码ꎬ或通过手机短信与独立的支付密匙等来保障

用户的资金安全ꎮ 微信支付在支付安全中就做了如下营销说明:银行级别的安全技术、
支付密码和手机短信双重验证、中国人民财险全额承保ꎮ 然而ꎬ当智能手机不能处于本

人控制时ꎬ如果支付验证仅为手机验证码或支付密钥ꎬ那么扫码支付就事实上让用户的

支付账户及与该账户绑定的银行卡处于不设防状态ꎮ 上述所谓的保障也只能是中看不

中的“花瓶”而已ꎬ很难形成有效的救济ꎮ
此外ꎬ在扫码用户与支付机构的服务协议中ꎬ关联的支付机构早已通过“霸王性”的

格式条款将未授权交易的法律风险进行事前、全方位性的排除ꎬ如«微信支付用户协议»
即规定:用户应妥善保管好微信号及其登录密码、微信支付密码、手势密码、手机等移动

终端及 ＳＩＭ 卡信息、二维码等信息ꎬ并确保手机等移动终端设备在安全、无病毒、未被入

侵、未被监控、未被非法控制的环境下运行和使用ꎮ 若泄露了上述信息中的任意一项或
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遗失了上述硬件设备ꎬ因此导致的风险和损失由用户自行承担ꎮ 而且ꎬ在支付指令发出

后ꎬ用户也只能自求多福ꎬ如«财付通服务协议»规定:在财付通公司网站或第三方网站、
软件、Ａｐｐ 上按财付通服务流程所发出的指令或确认的交易状态均为不可撤销的指令ꎬ
财付通公司将据此提供支付服务ꎮ 支付宝«快捷支付服务协议»更是以强硬的措辞声明

如下:客户发出的指令不可撤回或撤销ꎬ支付宝一旦根据指令委托银行或第三方从银行

账户中划扣资金给收款人ꎬ客户不应以非本人意愿交易或其他任何原因要求支付宝退

款或承担其他责任ꎻ客户对在使用本服务过程中发出指令的真实性及有效性承担全部

责任ꎬ由此操作所产生的一切风险由客户本人承担ꎮ
为了避免资金损失ꎬ虽然用户也可以不厌其烦地在每次扫码支付后开启“暂停使

用”之类的设置ꎬ但是这种烦琐有悖于二维码支付推出的初衷ꎬ因为小额无卡、无密是与

支付快捷深度关联的ꎮ 扫码支付之所以能在极短的时间内风靡于市场ꎬ也是源于用户

在心理上已接受、认同了其所带来的快捷扫码体验ꎬ而安全问题被暂时搁置ꎮ 由于高度

洞察了用户的消费心理ꎬ为了提升扫码支付的资金消费量ꎬ支付机构还隐性地预设了增

加单笔无密支付的内容ꎬ如«财付通服务协议»即规定:当任何功能减少或者增加或者变

化时ꎬ只要仍然使用财付通服务ꎬ即视为用户同意本协议或本协议修正后的条款ꎻ财付

通在其微信支付中阐明:开通微信支付付款码服务后ꎬ付款金额不足 １０００ 元的交易ꎬ无
须验证支付密码或其他交易指令验证要素ꎻ«银联用户服务协议»在陈述与保证部分规

定:若在本协议内容公告变更后继续使用本协议下服务ꎬ表示已充分阅读、理解并接受

修改后的协议内容ꎬ也将遵循修改后的协议内容使用本协议下服务ꎻ支付宝在这方面则

表现得人性化ꎬ体现出与用户共治的特点ꎬ用户只要点击支付宝应用程序ꎬ经过“设置→
支付设置→免密支付→小额免密支付→支付密码输入→开启”的操作流程ꎬ就可以在

“２００ /笔、５００ /笔、８００ /笔、１０００ 元 /笔、２０００ 元 /笔”五档中进行选择设定ꎮ 对更多佣金

回报与市场份额的追求自然会促使支付机构提高单笔扫码支付的金额ꎬ这无疑会进一

步放大用户未授权扫码支付的风险ꎮ
互联网金融的应景下ꎬ资金流动的电子数据化已是一种“革命性”的时代潮流ꎮ 虽

然从最密切利害关系看ꎬ保证交易资金安全是消费者责无旁贷的责任ꎬ但是在技术、信
息、人力等非对称关系下ꎬ确保交易的非风险性更是涉事支付机构的职责所在ꎮ 电子交

易下ꎬ密钥是用户保障资金安全的最后一道有力防线ꎮ 在扫码支付中ꎬ如果这道防线由

于支付机构的不作为或营销的需要而被外来者突破ꎬ那么由此产生的损失却因为支付

机构预设的抗辩权而由弱势的消费者承担ꎬ这显然违背法律的公平与正义ꎮ 在法哲学

研究的掘进中ꎬ“虽然我们并不拥有判断正义的肯定标准ꎬ但是我们确实拥有一些能够

告诉我们何者是不正义的否定标准ꎮ”􀃊􀁋􀁕随着人类科学技术的发展ꎬ生产创造或决定需求

而让位于需求决定生产ꎬ这一转向必然导致消费者权益保护成为一种政治性与法律性

的运动ꎬ而这也直接促成了金融治理理念的转向ꎮ “在传统上ꎬ金融监管以维护金融稳
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定为主旨ꎬ保护‘经营者主权’ꎮ ２０ 世纪 ６０ 年代后ꎬ消费者保护逐渐进入监管者的视野

和金融监管目标体系中ꎬ‘消费者主权’也开始取代‘经营者主权’ꎮ”􀃊􀁋􀁖正义是一个动态

的概念ꎬ当二维码扫码等移动支付被市场青睐时ꎬ对未授权交易的风险合理分切就是一

个与正义相关的问题ꎮ 除此之外ꎬ在制度的演化中ꎬ还有一个更深层次的问题是值得警

惕的ꎬ即技术创新似乎意味着人们越来越接近真理与自由ꎮ 诚如庄子所言:凡有机械者

必有机事ꎬ凡有机事者必有机心ꎮ 实质上ꎬ包括扫码支付在内的技术正在日益污染人的

灵魂ꎬ剥夺人们的自由ꎬ使人越来越成为技术、规范、标准与习惯的附庸ꎮ
(二)制度创新的进路:以维护消费者权益为导向

虽然各支付机构在其线上或线下协议中通过格式条款对包括扫码支付在内的未授

权交易风险进行了事前规避ꎬ但是若发生法律争议ꎬ对其效力ꎬ法院最终如何判定ꎬ这是

一个充满变数的解释与博弈问题ꎮ 对此ꎬ我国«合同法»第 ４０、４１ 条规定:提供格式条款

一方免除其责任、加重对方责任、排除对方主要权利的ꎬ该条款无效ꎮ 对格式条款的理

解发生争议的ꎬ应当按照通常理解予以解释ꎮ 对格式条款有两种以上解释的ꎬ应当做出

不利于提供格式条款一方的解释ꎮ 另外ꎬ«消费者权益保护法»第 ２６ 条亦规定:经营者

不得以格式条款、通知、声明、店堂告示等方式ꎬ做出排除或者限制消费者权利、减轻或

者免除经营者责任、加重消费者责任等对消费者不公平、不合理的规定ꎬ不得利用格式

条款并借助技术手段强制交易ꎮ
尽管在未授权扫码支付中ꎬ上述相关的内容给支付用户的维权提供了法律依据ꎬ但

是解释权毕竟掌握在法院手中ꎮ 实质上ꎬ在契约自由精神下ꎬ无论对条文作何种扩张性

的解释ꎬ其都不可能完全游离于语词的核心要义ꎮ 当支付服务协议白纸黑字地约定未

授权交易风险由用户承担时ꎬ争议双方力量的悬殊也决定了法院的解释空间是非常狭

窄的ꎮ 如果当事人意图借用显失公平来行使其合同的变更权或撤销权ꎬ则由于显失公

平本身的含糊其词性ꎬ在实践中法院多持比较谨慎的态度ꎬ而且这两种权利的行使还受

除斥期间的限制ꎮ 因此ꎬ在既有的法律框架下ꎬ发生未授权扫码支付时ꎬ用户的维权之

路并不那么顺畅与平坦ꎮ 当“市场失灵导致单纯依靠市场力量无法给金融消费者提供

完全有效的保护”􀃊􀁋􀁗时ꎬ增加法律公共产品的注入以缓解规范供求的失衡就成为一种必

然ꎮ 为了实现利益的公平保护及对扫码支付这种新金融形式提供必要的支撑ꎬ我国的

法律可从以下几个方面进行革新ꎮ
１. 举证责任的重新配置

为了支付安全ꎬ微信支付引进了由中国人保承保的“２４ 小时极速理赔”机制ꎮ 然

而ꎬ这很有可能只是一种“摆拍秀”ꎬ因为相关的理赔条款并没有在支付服务协议中得到

体现ꎬ这就导致一个效力认定问题ꎮ 同时ꎬ微信支付声明ꎬ为保证成功赔偿ꎬ用户应积极

配合提供相关资料以核实情况ꎬ但是被骗问题ꎬ不在该反馈的受理范围ꎮ 要求用户保证
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资料的真实性ꎬ这是非常困难的ꎮ “当消费者和支付者之间就某一特定支付是否经过授

权发生争议时ꎬ如果沿用传统的‘谁主张ꎬ谁举证’的举证责任配置规则ꎬ显然对消费者

不利ꎬ因为有关支付授权的所有记录和数据都掌握在支付机构手中ꎮ”􀃊􀁋􀁘欲速则不达的警

世格言在某种程度上也表明快捷是不安全的代名词ꎮ 如果我们意图将一种本质上还不

安全的支付模式变成一种安全的支付模式ꎬ其出路就是事前确定好未授权交易的责任

配置ꎮ
证明是诉讼的脊梁ꎬ其直接关系到实体权利在程序中的兑现ꎮ 虽然从诉讼程序启

动与诉权分配公平的角度看ꎬ谁主张、谁举证是比较合理的ꎬ但是互联网金融下ꎬ当交易

数据、方式、身份识别等都被平台方垄断或操控时ꎬ如果还强势要求支付用户等消费者

去证明支付机构等存有过错ꎬ这确实有些强人所难ꎮ 当新技术已实质上改变了资源控

制的平衡ꎬ并在事实上导致资源越来越集中时ꎬ如果法律还固守传统的证据观念与规

则ꎬ那么其只会加剧强弱失衡的“马太效应”ꎮ 在这一点上ꎬ欧盟的做法是值得称道的ꎬ
其关于内部市场支付服务的 ２００７ / ６４ / ＥＣ 指令第 ５９ 条即规定:若消费者认为其并没有

授权某个支付交易ꎬ或其发出的交易指令没有得到准确的执行ꎬ那么则应由支付服务商

来证明交易的真实性、交易未受技术故障或其他因素的影响ꎮ 因此ꎬ在面对扫码支付引

发的法律僵局时ꎬ立法者应审时度势地对支付机构等创立举证责任倒置的原则ꎬ以克服

传统举证规则形式公平而实质不公平的呆板ꎮ 如此ꎬ不仅可以迫使支付机构研发、升级

其杀毒软件ꎬ规范商家的收款行为ꎬ同时也可以促进大数据背景下证据规则的适时更

新ꎮ
２. 交易限额的正当性考察

为了控制风险ꎬ«条码支付业务规范»根据支付机构的风险防范能力分别设定了日

交易上限ꎬ如 Ａ 级(采用包括数字证书或电子签名在内的两类以上有效要素验证者)ꎬ
可与客户约定单日累计限额ꎻＢ 级(采用不包括数字证书或电子签名在内的两类以上有

效要素验证者)ꎬ同一客户所有支付账户单日累计交易金额不超过 ５０００ 元ꎻＣ 级(采用

不足两类要素验证者)ꎬ同一客户所有支付账户单日累计交易金额不超过 １０００ 元ꎻＤ 级

(使用静态条码者)ꎬ同一客户所有支付账户单日累计交易金额不超过 ５００ 元ꎮ 虽然“央
妈”这种限额交易的做法能起到未授权扫码支付交易止损的效果ꎬ但是却给人一种因噎

废食之嫌ꎮ 作为一种公共服务ꎬ金融治理必须反应与迎合民意ꎬ必须与科技发展保持同

步ꎮ
金融治理必须立于经济发展矛盾的缓解或解决ꎬ必须在保守与激进之间保持动态

的平衡ꎮ 内需不足是我国经济发展中的一大瓶颈ꎬ限定静态扫码日交易额不仅不利于

商家业务的发展ꎬ而且也不益于我国就业岗位的创造ꎮ 另外ꎬ“官为民做主”的“善意”
也彰显了对公民私产的干预与不尊重ꎮ 公民对其合法财产具有处分权ꎬ这是公理ꎬ亦是

法理ꎮ 是故ꎬ不从风险源、技术优势等角度来思考风险控制ꎬ而将未授权的扫码支付交
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易风险防范归结为交易上限ꎬ这既是治标不治本ꎬ同时也是顾头不顾尾的短视之举ꎮ 正

确的态度是ꎬ我们的目光应更多地盯住第三方支付机构ꎬ而不是拉动需求的扫码支付使

用者ꎮ
３. 金融教育义务的强化

未授权交易风险的管控不单是政府强力介入的“独舞”ꎬ它更需要市场、交易主体等

的全体协作ꎮ 因此ꎬ金融知识的普及与提升是风险整体控制中不可缺少的一环ꎮ 在这

一方面ꎬ美国的经验值得借鉴ꎮ 早在 ２００３ 年美国就颁布了«金融扫盲与教育促进条

例»ꎬ将金融教育要求正式纳入国家法案ꎬ现已形成了课堂教学、网站浏览、游戏互动等

多种形式融合的教育模式ꎮ 为此ꎬ美国还专门成立了金融扫盲和教育委员会(ＦＬＥＣ)ꎬ
其主要责任包括:“鼓励政府和私营部门努力促进金融扫盲、协调联邦政府的金融教育

工作、建立一个全国性的金融教育网站、建立一个免费热线电话等ꎮ”􀃊􀁋􀁙

有知是防范与消灭未授权交易风险的消毒剂ꎮ 为了实现有知ꎬ我国也应考虑将适

度的金融扫盲教育纳入金融机构合规管理的范围ꎬ如就扫码支付而言ꎬ应通过线上或线

下等多元化方式对用户进行二维码支付知识的普及ꎬ其内容可包括二维码的构成知识、
潜在的支付安全风险、正扫与反扫的利弊、金融隐私信息的保护、扫码支付应用软件的

正规下载、木马病毒的防范、常态化的系统升级等ꎮ
４. 确立消费者在未授权扫码支付中的有限责任制度

在操作流程上ꎬ扫码支付实质上是对银行 ＰＯＳ 刷卡收单流程的模仿ꎬ所不同的是

ＰＯＳ 机是一个只具有支付功能的闭环性智能终端ꎮ 为了保证资金安全ꎬ银行已为该系

统确立了严格的安全认证与密钥机制ꎮ 虽然扫码支付软件也具有加密功能ꎬ但是除了

Ａｎｄｒｏｉｄ、ＩＯＳ 系统存在被 Ｒｏｏｔ、木马等病毒攻击感染的可能性外ꎬ底层数据被打通后ꎬ也
会滋生信息外泄ꎬ甚至是被拦截风险ꎮ 我们基本上可以下一个这样的判断:为了迎合市

场ꎬ扫码支付实际上是将一个还不能满足支付安全需求的技术投放到了一个应用广阔

的应景中ꎮ 在本质上ꎬ快速、便捷的资金流动天然地排斥严格的安全要求ꎮ 在此现状

下ꎬ承认支付协议中的免责条款ꎬ要求消费者全额为未授权交易的损失买单ꎬ其公正性

昭然若揭ꎮ
未授权交易风险之所以发生其因更多地在于客户身份识别手段没有跟上技术的发

展ꎮ 对于这一问题ꎬ«非银行支付机构网络支付业务管理办法»第 ６ 条规定:支付机构应

当遵循“了解你的客户”原则ꎬ建立健全客户身份识别机制ꎮ 该法第 ２４ 条规定ꎬ支付机

构应承诺无条件地对采用不足两类有效要素进行验证的单个客户所有支付账户单日累

计金额不超过 １０００ 元的交易承担全额赔付责任ꎮ 故而ꎬ要求扫码支付用户全额承担未

授权交易风险ꎬ也有欠公允ꎮ 在产品推介中ꎬ支付机构认为小额无密支付是国际实践ꎬ
我国应与国际接轨ꎮ 那么ꎬ在责任配置上ꎬ我国也应与国际接轨ꎮ 在这一点上ꎬ美国的

立法经验是值得借鉴的ꎬ如其«电子资金划拨法»与«监管 Ｅ 条例»就将未授权的资金划
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拨定性为:由消费者以外的未获消费者本人授权所发起的ꎬ从该消费者账户划出资金而

该消费者并未从该划拨中受益的资金异常流动ꎮ 对于此类交易ꎬ该法规定:“如消费者

在得知该交易后 ２ 个工作日内报告ꎬ则其承担的责任不超过 ５０ 美金ꎻ如在 ２ 个工作日

之后至 ６０ 个工作日之间报告ꎬ则承担的责任不超过 ５００ 美金ꎮ”􀃊􀁋􀁚

为了引导我国第三方支付业健康、规范地发展ꎬ及迫使支付机构研发可靠的客户身

份识别技术ꎬ如指纹识别、虹膜识别等ꎬ我国有必要确立支付用户未授权交易损失承担

的有限责任制度ꎬ如 ５％或 １０％ 的损失承担比例ꎮ 当下ꎬ在扫码支付的强大压力下ꎬ同
时为了扩大银行卡的使用ꎬ商业银行也对小额无密支付表现出了深厚的兴趣ꎬ如中国银

行已与一些卖场合作在客户还没有授权的情况下ꎬ着力推广 ３００ 元以内的消费可持卡

无密免签的结算ꎮ 因此ꎬ在更广泛的意义上ꎬ明确未授权交易下用户的有限责任也能对

商业银行等具有结算业务资质的主体在推介与开办该类业务时起到示范性的警示作

用ꎬ从而促使其从内部的软硬件上做好事前的风险防控与评估ꎬ而不是轻率、霸气地通

过所谓公正协议的方式将风险向处于弱势地位的用户全部转嫁ꎮ

四、扫码支付用户信息保护面临的挑战与法律改良

(一)支付用户信息保护面临的挑战

如果用户打算开通扫码支付功能ꎬ那么其就必须注册支付账户ꎬ并将该支付账户与

其持有的银行卡关联ꎬ在这一过程中ꎬ其必须输入个人身份证号、银行卡号、联系方式等

私密信息ꎮ 诚如前文所述ꎬ虽然在设计上二维码比较简单ꎬ但是对于非专业人士而言ꎬ
它可能被嵌入木马等程序ꎬ从而达到窃取他人信息的目的ꎮ 数据化的时代ꎬ信息已被市

场化与商品化ꎬ而这无疑给支付机构提供了“近水楼台先得月”的商机ꎮ 由于支付机构

本身就留存了大量的客户个人基础信息与交易信息ꎬ而这更加剧了客户信息被泄露的

风险ꎮ 对于客户信息的获取、存储等ꎬ支付机构预设了诸多利己的规则ꎬ如支付宝«快捷

支付服务协议»就对客户要求如下:在使用本服务期间或本服务终止后ꎬ客户应授权支

付宝有权保留其在使用服务期间所形成的相关信息数据ꎬ同时该项授权不可撤销ꎮ 除

此之外ꎬ支付宝还专项制定了«信息授权协议»ꎬ如其规定ꎬ本协议中的个人信息包括但

不限于身份信息、账户信息、银行卡信息及其他必要信息ꎮ 客户同意授权支付宝查询客

户的个人银行账户信息ꎬ包括但不限于卡号 /账号、户名、余额、用卡时间、频次及金额

等ꎮ “包括但不限于”的措辞使得支付机构能掌控的信息范围变得无所不包ꎮ
为了防止可能的信息泄露风险ꎬ央行在相关文件中已做了安排ꎮ «支付业务管理办

法»第 ２０ 条规定:支付机构应当依照有关客户信息保护的规定ꎬ制定有效的客户信息保

护措施和风险控制机制ꎬ履行客户信息保护责任ꎮ 支付机构不得存储客户银行卡的磁

道信息或芯片信息、验证码、密码等敏感信息ꎬ原则上不得存储银行卡有效期ꎮ 在客户
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信息的采集、使用、存储与传输中ꎬ支付机构应遵守“最小化”原则ꎬ并告知客户相关信息

的使用目的与范围ꎮ 同时ꎬ应当通过协议约定禁止特约商户为上述行为ꎬ并采取定期检

查、技术监测等必要监督措施ꎻ«条码支付业务规范»第 １８ 条规定:条码信息仅限于当次

支付相关信息ꎬ不应包括任何与客户及其账户相关的支付敏感信息ꎮ 除此之外ꎬ早前的

«侵权责任法»已将隐私权作为一项具体的人格权加以保护ꎮ 虽然在思想认知与制度建

设上ꎬ我国的个人信息保护已有所增进ꎬ但是其仍远远地落后于大数据发展所提出的诉

求ꎬ这主要表现在以下几个方面ꎮ
其一是核心概念不明确ꎮ 虽然隐私权已被记载于«侵权责任法»的民事权益中ꎬ但

是通观全文ꎬ该法对于何谓隐私权、其内涵与外延等基本范畴并没有只言片语的表述ꎮ
概念是我们认识与把握事物的起点ꎬ更是规范与调整社会关系必不可少的工具ꎮ 隐私

权这一基础概念的缺位所暴露的不仅是我们对隐私权保护意识与观念的乏善可陈ꎬ而
且更严峻的是ꎬ这种缺位也直接导致在金融隐私权、信息权保护上的立法与实践难有较

大的作为ꎬ而只能停留于象征意义的宏大话语ꎬ因为毕竟“隐私权→金融隐私权→信息

权”之间是一种继往开来的衍生关系ꎮ
其二是支付机构的属性定位不能适应信息保护的要求ꎮ 金融机构并非一个恒定不

变的概念ꎬ其边界与内涵必须顺应金融在特定时代下发展的需求ꎮ 互联网技术的推动

下ꎬ资金供求之间的流动形式与介质已发生了革命性变化ꎮ 第三方支付机构等已在事

实上突破了商业银行、证券公司等传统金融机构的含义ꎬ并挑战这些传统金融机构的地

位ꎮ 如果当下的法律不能因时制宜地对金融机构做出时代性的阐释ꎬ则不仅不利于经

济金融的创新性发展ꎬ而且也不利于包括金融消费者隐私权在内的权益保护ꎬ如早在

２００５ 年我国的«电子银行业务管理办法»第 ５２ 条规定:金融机构应采取适当措施ꎬ保证

电子银行业务符合相关法律法规对客户信息和隐私保护的规定ꎮ 由于第三方支付机构

不属于金融机构ꎬ那么其自然就被排除在该文件所述的隐私权保护合规要求之外ꎮ
其三是与互联网金融的时代格局存在严重不匹配现象ꎮ 金融隐私具有浓厚的人权

性与价值性ꎬ它直接关系到消费者的核心利益ꎮ 在某种程度上ꎬ保护这种利益就是在保

护、规范市场与保障金融安全ꎮ 在互联网技术欠发达的过去ꎬ由于信息传播、收集、储
存、复制等的效率相对低下ꎬ且公众的关注度也不太高ꎬ金融隐私权保护问题还显得不

那么迫切与紧急ꎬ但是随着大数据时代的来临ꎬ这一切都发生了翻天覆地的变化ꎬ因为

“大数据是在新一代信息基础设施的支撑下ꎬ物理空间运动过程加速向网络空间映射的

结果ꎬ具体表现为规模巨大、种类多样、内在关联的数据集中ꎬ趋向于无限接近真实世

界ꎮ”􀃊􀁋􀁛

共享与协作是大数据时代的特征ꎬ这似乎昭示着隐私权保护的不再或衰落ꎬ但是

“它并不意味着以金融消费者为代表的数据主体不再对自身的信息享有任何权利ꎬ而是

这种权利的核心不再拘泥于私密性和隐瞒性ꎬ正是在这些背景下金融信息权理论开始
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崛起ꎮ”􀃊􀁌􀁒虽然移动性的扫码支付创新了人类的支付模式ꎬ但是它也使得隐私权保护面临

一种塌崩性的风险ꎬ因为网络化的时代ꎬ“我们正处于一种不断变化但却日趋精密的被

监视状态中ꎮ 事实上ꎬ现在我们的一举一动都能在某个数据库中找到线索ꎮ”􀃊􀁌􀁓时下ꎬ扫
码支付以点带面地抛出了一些值得深入探讨的问题ꎬ如互联网金融背景下ꎬ隐私权是否

过窄? 是否应以金融信息权来取代金融隐私权? 金融信息权的边界何在? 信息公开与

保密之间应如何协调?
其四是话语权的失衡问题ꎮ 虽然财付通与支付宝等都高调地出台了隐私权政策或

在协议中内置了相关条款ꎬ但是对于信息的公开与使用等ꎬ在格式化协议与扫码支付之

间ꎬ消费者只能作是或不是的取舍时ꎬ支付用户并不享有多少话语权ꎮ 同时ꎬ与其说相

关的隐私政策是在保护消费者的隐私权ꎬ倒不如说是支付机构通过形式正义的协议为

其占用、存储、使用、收集、公开用户的信息获得正当性与合法性ꎬ如«财付通隐私政策»
就开宗明义地表明:当客户同意«财付通服务协议»时ꎬ或访问财付通公司网站及其相关

网站ꎬ或是下载、安装、使用财付通公司客户端时ꎬ或使用其提供的任一服务时ꎬ即表示

客户已同意其可按照该政策收集、储存、使用和分享信息ꎮ 除非客户已阅读并接受本政

策所有条款ꎬ否则其无权使用财付通服务ꎮ 在权利的配置不公允时ꎬ理论上ꎬ作为公共

产品的法律是对这种失衡进行矫正的有力补充ꎮ
(二)法律改良的路径:以确立信息权为中心

大数据时代ꎬ信息已在事实上成为社会中至关紧要的财富与资源ꎮ 互联网、云计算

与大数据在缩短信息传送的时空距离的同时ꎬ也衍生了一些新的问题ꎬ如信息越来越不

受信息主体的控制、信息被商品化、信息更易于被不法使用及传统信息保护观念与模式

的失灵等ꎮ 凡举事必循法以动ꎬ变法者应因时而化ꎮ 法律的成长性决定了ꎬ对个人秘密

的保护也必须紧随互联网时代所提出的演进诉求ꎮ 对于这一点ꎬ法人类学者霍贝尔曾

言:“实际上法律是一个动态的过程ꎬ在其中没有哪一种解决问题的方法可以永世长存ꎮ
因此ꎬ法律的第四个功能就是ꎬ关系的重新规定和期望的重新定向ꎮ”􀃊􀁌􀁔对扫码支付所触

发的金融隐私权保护问题ꎬ做如下思考ꎮ
其一是确立信息权ꎬ并兼顾平衡保护ꎮ 在目前的司法实践中ꎬ我国对侵犯个人信息

的保护更多地表现为一种人格权的隐私权保护路线ꎮ 虽然与传统相比ꎬ这已是进步ꎬ但
是其仍严重滞后于时代的发展ꎮ 大数据时代ꎬ“通过获取、汇集和整合人们在日常生活

中所留下的种种生活痕迹ꎬ数据技术完全能够在短期内描摹出于个人的实际人格相似

的数字人格ꎬ从而使私人图像一览无余地暴露于他人的窥视之下ꎮ”􀃊􀁌􀁕网络技术的更新扩

展了信息公开的空间ꎬ但是与此同时也扩张了人们对信息保护诉求的范围ꎮ 为了通过

市场消费对扫码支付、大数据等创新提供回馈ꎬ并消除消费者的顾虑与观望心态ꎬ有必
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要与时俱进地在法律中创设信息权概念ꎬ并厘定信息权与传统隐私权两者之间的关系ꎮ
隐私权的关注点更多地在于信息的秘密性与敏感性ꎬ即“个人不愿向外透露的与公

共利益无关的信息ꎬ并且不被他人知晓和支配的权利ꎮ 对于隐私权的侵害主要表现为

非法披露和骚扰ꎮ”􀃊􀁌􀁖由此可知ꎬ并非公民未公开的所有信息都属于隐私权保护的范畴ꎬ
大数据时代ꎬ这就自然造成大量的信息因法律概念的裹足不前而得不到应有的法律保

护ꎮ 虽然在知识传承中ꎬ我们将法律贴上了规律、理性、科学的标签ꎬ但是归根结底ꎬ法
律注定都是它那个特定时代的产儿ꎮ 扫码支付大场景下的大数据时代ꎬ确立信息权是

理论正确与时代正确ꎮ “信息权所涵涉的范围已远远超越了隐私权ꎬ除了与隐私权所保

护的敏感及私密信息外ꎬ还有一部分信息所体现出的是个人公开信息ꎬ这部分信息并不

在隐私权的保护范围内ꎬ但信息主体仍享有对该信息的收集、处理、更正及删除的权

利ꎮ”􀃊􀁌􀁗信息是信息权中的关键词ꎬ其指 “能为人所支配的ꎬ来自人自身、能满足们生产和

生活需要的数据资料ꎬ具有传播性、不可消耗性、价值性和确定性等特征ꎮ”􀃊􀁌􀁘个人信息权

即信息决定权ꎬ指个人依据法律的规定对其线上与线下的个人信息所享有的控制ꎬ并决

定是否允许他人收集、公开、复制与利用的权利ꎮ 虽然在探索中ꎬ有学者提出了隐私权

与信息权并举的主张ꎬ但是 “个人信息这一概念已远远超出了隐私信息的范围”􀃊􀁌􀁙ꎬ在这

种被包容下ꎬ是沿袭传统而保留“二张皮”ꎬ还是将隐私权囊括进信息权中ꎬ这是一个传

统与当下博弈的问题ꎮ
由于消费者已不仅是一个法律概念ꎬ同时其更与民主政治深度关联ꎬ所以在国际

上ꎬ尊重消费者ꎬ加强对其个人信息的保护已是一种通行的做法ꎮ 如美国早在 １９７４ 年

便出台了«隐私权法»ꎬ以规范政府采集、使用和披露个人信息的行为ꎻ１９７８ 年又推出

«金融隐私权法»ꎬ以禁止政府不法获取个人的金融信息ꎻ１９９９ 年的«金融服务现代化

法»确立了隐私权保护的四大原则ꎬ即通知原则、退出选择原则、禁止市场公开原则及安

全保护原则ꎻ在这一点上ꎬ欧盟的实践更加贴近时代的气息ꎬ其在措辞上直接援用了“数
据”ꎬ而非传统的“隐私”ꎬ如 １９９５ 年的«关于个人数据处理与自由流动的保护指令»
(９５ / ４６ / ＥＣ)ꎬ其目的在于“成员国有义务确保个人信息得到公平、合法的处理ꎬ信息的

采集必须符合特定的、明确的、合法的目的ꎬ数据不得过度加工ꎮ”􀃊􀁌􀁚 ２００９ 年通过的«欧盟

Ｃｏｏｋｉｅ 指令»(２００９ / １３６ / ＥＣ)ꎬ则在于对电子商务中 ｃｏｏｋｉｅ 的使用加以规范及对信息披

露强化管理ꎻ２０１５ 年 １２ 月通过的«一般数据保护条例»则进一步确定与提升了对个人

数据的保护原则与监管方式ꎬ以避免使公众在信息时代遭受“裸奔”的尴尬ꎮ 这些数据

保护意识、保护与公开之间的平衡、保护的前瞻性、严格的内控与管理都具有很好的启

迪性ꎮ
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在学理上ꎬ权利即限制ꎬ因为“每个社会秩序都面临着分配权利、限定权利范围、使
一些权利与其他权利相协调的任务ꎮ”􀃊􀁌􀁛虽然信息权延展了隐私权的边界ꎬ但是其也并非

一个无所不包的概念ꎮ “在个人信息日益受到重视的今天ꎬ一方面固然从国家立法、行
业自律、多元化纠纷解决途径等诸方面予以规制ꎬ另一方面也要恰当地划定其界限ꎬ使
其尽量不与在先的或之后的其他权利发生冲突ꎮ”􀃊􀁍􀁒互联网时代ꎬ在利益保护上ꎬ物化的

信息已是一个非常棘手的法律问题ꎮ 在信息保护与公开上ꎬ它牵涉到自由、安全、效率、
秩序等多种法律价值ꎮ 如果我们认可公共利益与秩序是法律的基础ꎬ那么国家安全与

整体利益就必然优于信息保护ꎻ如果从市场效率原则出发ꎬ就必然会淡化对信息权的保

护ꎬ而强调信息的公开与共享ꎬ毕竟 “消费者数据的交换可以减少商人的调查成本ꎬ促
进买家和卖家的供求平衡ꎬ从而增强市场的效率ꎮ”􀃊􀁍􀁓虽然时代的发展已将信息权提上了

法律的日程ꎬ但是没有一种权利是绝对的ꎬ对该种利益的保护也必须在克减的基础上ꎬ
与国家安全、市场效率等保持必要的平衡ꎮ

其二是还原第三支付机构的金融属性ꎮ 随着社会分工的日益复杂与社会连带关系

的增强ꎬ金融监管专业化已是势在必行ꎮ 然而ꎬ在目前的规范体系下ꎬ第三方支付机构

仍被排除于金融机构的属类外ꎮ 在数字金融的时代ꎬ财富日益被数据化与电子化ꎬ而这

直接促使政府在金融监管中ꎬ日益强化与贯彻安全、秩序、稳定的价值倾向ꎮ 同时ꎬ在学

理研究中ꎬ对于名正言顺的金融机构治理ꎬ人们所形成的学术成果已是汗牛充栋ꎮ 如对

银行与客户的隐私保护义务ꎬ在长期的研讨中ꎬ人们已形成了较系统的学说ꎬ并对立法

与司法产生了深远影响ꎬ如保护的信息范围应包括“有关账户的信息、有关客户交易的

信息、银行因保管客户账户而获得的与客户有关的任何信息ꎮ”􀃊􀁍􀁔而且ꎬ这种保密义务并

不因账户清结或停止使用而终止ꎮ 在包括扫码支付在内的各类协议中ꎬ支付机构以霸

王条款来架空用户的信息权就与其非金融属性的定位及学术探讨的相对不足存在一定

的关联ꎮ 因此ꎬ还原第三方支付机构的金融属性不仅是出于对事物“本真”的追求ꎬ而更

是出于对处于弱势地位的消费者提供强有力的公权力保护ꎮ
其三是强化信息权保护的财产性、专业性与责任性ꎮ 虽然在功能上ꎬ法律表现为指

引、评价、预测、教育与强制ꎬ但是从社会秩序和谐的成本与效率评判ꎬ法律更多地在于

张扬知有所禁而不犯的理念ꎮ 虽然在隐私权保护上ꎬ我国已有所建树ꎬ但是其仍不能与

大数据时代保持同步ꎬ如在保护模式上ꎬ仍然比较笼统、粗放ꎬ而没有紧跟时代的步伐而

体现出专门化与分领域的特点ꎮ 同时ꎬ在保护的时段上ꎬ也体现出强烈的“亡羊补牢”
性ꎬ如其法律依据要么是最高人民法院“补丁”式的相关司法解释ꎬ要么就是仅提及隐私

权的«侵权责任法»ꎮ 此外ꎬ对隐私权的保护ꎬ也更多地侧重于事后性的精神损害赔偿

等ꎬ而不具有事前性ꎮ
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大数据已开启了一个重大的时代转型ꎬ我们所在的社会也必将经历类似地壳式的

运动ꎬ在改变人类基本的生活与思维方式的同时ꎬ大数据也必将推动人类信息管理范式

的嬗变与重新定位ꎮ 大数据背景下ꎬ我们的法律也应作以下几点改变:一是认识到信息

的财产性ꎬ进而在法律上强化其财产性保护ꎮ “因社会经济活动的扩大ꎬ科技的发展ꎬ特
定人格权已进入市场而商业化ꎬ具有一定经济利益的内涵ꎬ应肯定其具有财产权的性

质ꎮ”􀃊􀁍􀁕二是保护的法律专业性ꎮ 在规律上ꎬ信息权保护应体现一个“一般法律保护→专

门隐私权法律保护→信息权法律保护”的轨迹ꎮ 作为大数据中的一环ꎬ扫码支付也对我

国信息权保护的法律创制提出了大同小异的要求ꎻ三是强有效的责任机制ꎮ “惩罚之值

在任何情况下ꎬ皆须不小于超过罪过收益之值ꎮ”􀃊􀁍􀁖从民事、行政与刑事责任方面增加侵

犯信息权的成本ꎬ特别是民事赔偿额度是立法优化的重点所在ꎮ

结　 语

在世界的探求中ꎬ一种主流的认识是ꎬ我们越接近真理ꎬ人类就越自由、越幸福ꎮ 然

而ꎬ一个吊诡的现实是ꎬ狂飙突进的科学技术不仅使人类面临着自我毁灭的危险ꎬ而且

更严重的是ꎬ代表真知的科学技术也改变了人类的言说方式ꎮ 当技术性语言篡位占统

治地位的时代ꎬ人面前的世界就不再是一个丰富多彩和灵性的世界ꎬ人类也不可能再沉

醉于荷尔德林所言的“人充满劳绩ꎬ但还诗意地安居于这块大地之上”􀃊􀁍􀁗的诗情画意中ꎮ
在一个被高度技术化、标准化、规范化的世界中ꎬ一切都被机械地决定着ꎮ 在造就这样

的历史中ꎬ事实上ꎬ人类已身不由己地陷入了一个二律背反ꎬ即“人是生而自由ꎬ却无所

不在枷锁之中ꎮ 自以为是其他一切的主人ꎬ反比其他一切更是奴隶ꎮ”􀃊􀁍􀁘大数据、云计算、
扫码支付等似乎再次彰显人定胜天ꎮ “表面上看ꎬ当下的人类较以往任何时候都更富足

和强大ꎬ但实际上ꎬ我们又可以说它比任何时候都更匮乏和孱弱ꎮ”􀃊􀁍􀁙

很久以前ꎬ洛克曾言:法律的目的并不是要废除或限制自由ꎬ而是保护和扩大自由ꎮ
现实是ꎬ在权力与权利的二元角力中ꎬ虽然我们赞成公共利益与私人利益、自由与控制

之间的分界ꎬ但是当一项技术被开发出来而被应用到社会中时ꎬ出于公共秩序与公共利

益的维护ꎬ我们又不得不请求政府出来维持公道ꎮ 如此之循环就必定导致国家权力的

不断跟进式扩张、私人权利的被蚕食与缩小ꎮ 因此ꎬ新技术最大的难题不是扩大自由ꎬ
而是限制与剥夺自由ꎮ 在这些变迁中ꎬ许多是不可预测的ꎮ 历史经验的启示是ꎬ技术创

新造就社会新问题的速度远比解决旧问题的速度迅猛ꎮ 虽然技术发展为法律的变革、
政府权力的强大提供了正当性与现实性ꎬ但是技术也一步步地将法律带入一个无法轻
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易摆脱的死胡同中ꎮ 大数据下的扫码支付只是证明人类成功与卓越的冰山一角ꎬ但是

在这种法律的演变中ꎬ它使我们窥探到了整个法律的世界ꎮ 在货币电子化、未授权交

易、信息保护等提出挑战时ꎬ我们尽可以殚精竭虑地为之创制新的法律规则ꎬ但是其结

果究竟是自由还是奴役? 这是一个左右为难的人类问题ꎮ

　 　 Ａｂｓｔｒａｃｔ:Ａｓ ｔｈｅ ｐｒｏｄｕｃｔ ｏｆ ｆｕｒｔｈｅｒ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｈｕｍａｎ ｓｃｉｅｎｃｅ ａｎｄ ｔｅｃｈｎｏｌｏｇｙꎬ ｔｈｅ
ｔｗｏ￣ｄｉｍｅｎｓｉｏｎａｌ ｂａｒｃｏｄｅ ｐａｙｍｅｎｔ ｇｒｅａｔｌｙ ｉｍｐｒｏｖｅｓ ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｔｈｅ ｃｉｒｃｕｌａｒ ｃａｐｉｔａｌ ａｎｄ
ｍｅｅｔｓ ｔｈｅ ｎｅｅｄｓ ｏｆ ｐｅｏｐｌｅ’ｓ ｆａｓｔ ｃｏｎｓｕｍｐｔｉｏｎ. Ｈｏｗｅｖｅｒꎬ ｔｈｅ ｏｔｈｅｒ ｓｉｄｅ ｏｆ ｃｉｖｉｌｉｚａｔｉｏｎ ｏｆｔｅｎ
ｉｍｐｌｉｅｓ ａｄｍｏｎｉｔｉｏｎꎬ ｓｌａｖｅｒｙ ａｎｄ ｒｅｓｔｒｉｃｔｉｏｎ. Ｔｈｅ ｐａｙｍｅｎｔ ｏｆ ｔｗｏ￣ｄｉｍｅｎｓｉｏｎａｌ ｂａｒｃｏｄｅ ｈａｓ
ｒｅａｌｉｚｅｄ ｔｈｅ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ａｎｄ ｍｏｎｅｙ ｆｌｏｗ. Ｃｏｍｐａｒｅｄ ｗｉｔｈ ｔｈｅ ｔｒａｄｉｔｉｏｎａｌ
ｍｏｎｅｙ ｌｅｇａｌ ｓｙｓｔｅｍꎬ ｃｏｎｔｒｏｌ ａｎｄ ａｓｓｕｍｐｔｉｏｎ ｏｆ ｔｒａｎｓａｃｔｉｏｎ ｒｉｓｋ ａｎｄ ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｆｉｎａｎｃｉａｌ
ｐｒｉｖａｃｙꎬ ｉｔ ｐｒｏｄｕｃｅｄ ｒｅｖｏｌｕｔｉｏｎａｒｙ ｅｆｆｅｃｔ. Ｉｎｎｏｖａｔｉｏｎ ｉｓ ｃｒｅａｔｉｖｅ ｄｅｓｔｒｕｃｔｉｏｎ ｕｎｄｅｒ ｃｅｒｔａｉｎ
ｃｉｒｃｕｍｓｔａｎｃｅｓ. Ｉｎ ｔｈｅ ｃｏｎｔｅｘｔ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔꎬ ｂｉｇ ｄａｔａ ａｎｄ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇꎬ ｉｔ ｉｓ ｔｈｅ ｆｏｃｕｓ ｔｏ
ｉｎｎｏｖａｔｅ ｒｅｌａｔｅｄ ｓｙｓｔｅｍｓ ｃａｕｓｅｄ ｂｙ ｅｌｅｃｔｒｏｎｉｃ ｃｕｒｒｅｎｃｙꎬ ｕｎａｕｔｈｏｒｉｚｅｄ ｔｒａｎｓａｃｔｉｏｎ ｒｉｓｋꎬ
ｉｎｆｏｒｍａｔｉｏｎ ｒｉｇｈｔ ｆｒｏｍ ｔｈｅ ｐａｙｍｅｎｔ ｏｆ ｔｗｏ￣ｄｉｍｅｎｓｉｏｎａｌ ｂａｒｃｏｄｅ. Ｍｅａｎｗｈｉｌｅꎬ ｎａｔｉｏｎｗｉｄｅ
ｆｉｎａｎｃｉａｌ ｌｉｔｅｒａｃｙ ｅｄｕｃａｔｉｏｎ ｉｓ ａｌｓｏ ａｎ ｉｎｄｉｓｐｅｎｓａｂｌｅ ｐａｒｔ ｏｆ ｔｈｅ ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｍａｎａｇｅｍｅｎｔ ｏｆ
ｆｉｎａｎｃｉａｌ ｒｉｓｋｓ.
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