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元宇宙的行政规制路径：一个框架性分析

黄  锫 *

内容提要 元宇宙是新一代全真互联网形态，用户、数据、算法是元宇宙时

代社会经济活动的三个重要支点，三者之中都存在着诸多风险，包括：因元宇

宙用户身份匿名化导致阻碍人们之间深入合作的风险，因元宇宙数据集聚化

导致对用户个人信息与隐私、市场主体创新动力、国家数据安全的侵害风险，

因元宇宙算法权力化导致的信息数据再中心化、经济活动垄断化、社会观念操

控化的风险。这些风险难以通过市场力量自行化解，需要行政规制的力量予以

防范。具体的行政规制路径包括搭建统一的元宇宙身份认证平台、组织类用户

实行准入与单一身份认证制、个体类用户实行多元身份认证制等身份真实性规

制，实施强制性用户数据脱敏、限制元宇宙平台企业利用商业数据从事同业竞

争、规范跨境数据流动等数据安全性规制，以及算法透明规制、算法伦理规制及

算法问责规制等算法向善性规制。
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一、问题的提出

广义上的元宇宙（Metaverse）是指一种具有沉浸式体验的三维虚拟世界（Immersive 
Three-dimensional Virtual Worlds），人们在其中可以摆脱现实世界的物理束缚通过各自的

化身（Avatar）进行相互交往。(1) 简言之，它是“一种具有现实性的数字虚拟社会”(2)。元

宇宙的概念诞生于 1992 年，(3) 2021 年出现了元宇宙建设的爆发式增长，这一年也被称

为元宇宙元年。这一年初，沙盒游戏平台公司罗布乐思（Roblox）成为第一家把元宇宙

概念写入招股说明书的公司，并成功在纽约证券交易所上市，首日市值就突破 400 亿美

元，受到资本市场的热捧。芯片巨头公司英伟达（Nvidia）发布了名为“工程师元宇宙”

（Omniverse Enterprise）的模拟和协作平台，致力于帮助其他公司和个人在网络虚拟空间

中复制出真实世界的数字孪生项目。互联网巨头公司脸书（Facebook）更是毅然将其

集团公司改名为“Meta”，全面拥抱元宇宙概念，以便增强公司的对外形象并传达商业模

式转型的决心。(4) 国内的字节跳动公司斥资超过 50 亿收购了虚拟现实（VR）创业公司

Pico，开始进军元宇宙领域。腾讯公司也申请注册了近百项元宇宙相关商标，投资入股诸

多元宇宙相关的企业。其他诸如阿里巴巴、微软、亚马逊、百度等知名互联网公司也纷纷

开始在这一领域发力，使元宇宙成为最为热门的话题。

元宇宙被认为是第三代互联网形态，它高度融合现有的大数据技术、云计算技术、

VR/AR 等交互技术、人工智能算法技术、区块链技术、物联网技术等一系列高新技术，将

这些高新技术“连点成线”，(5) 形成一个与当下真实世界相互交融的虚拟世界 (6)。由于元

宇宙代表了科技的创新发展方向与高阶形态，是一个国家科技创新能力的集中体现，既

(1) See Alanah Davis et al., Avatars, People, and Virtual Worlds: Foundations for Research in Metaverses, Journal of the 
Association for Information Systems, Vol.10:90, p.91 (2009).

(2) 程金华：《元宇宙治理的法治原则》，载《东方法学》2022 年第 2 期，第 23 页。

(3) 元宇宙（Metaverse）一词最早诞生于尼尔·斯蒂芬森（Neal Stephenson）在 1992 年出版的赛博朋克类科幻小说《雪

崩》（Snow Crash），小说构思了一个被虚拟技术和 3D 技术所形塑的未来世界。See Sven-Volker Rehm, Lakshmi Goel 
& Mattia Crespi, The Metaverse as Mediator between Technology, Trends, and the Digital Transformation of Society and 
Business, Journal of Virtual Worlds Research, Vol.8:1, p.3 (2015).

(4) See Sascha Kraus et al., Facebook and the Creation of the Metaverse: Radical Business Model Innovation or Incremental 
Transformation?, International Journal of Entrepreneurial Behavior & Research, Vol.28:52, p.53 (2022).

(5) 参见胡泳、刘纯懿：《“元宇宙社会”：话语之外的内在潜能与变革影响》，载《南京社会科学》2022 年第 1 期，第 107 页。

(6) 根据美国加速研究基金会（Acceleration Studies Foundation）的研究，元宇宙可以分为增强现实、生命日志、镜像世界

与虚拟世界四种形态。增强现实是指将虚拟物品投射到现实空间中，如“宝可梦 GO”（Pokémon Go）游戏中用户走

在大街上就可以在手机实景地图的对应地点发现称为宝可梦的小妖怪，游戏将数字世界和现实世界融为一体。生命

日志是指人们在各类网络社交媒体上记录、保存自身生活体验信息，如在推特（Twitter）、照片墙（Instagram）、微博、微

信、抖音上通过文字、图片、视频记录所感、所想、所行。镜像世界是指将真实世界的物体复刻进数字网络，如将真实世

界中的餐馆、街道、博物馆等建筑物的样态完整复制到数字网络中。虚拟世界可以区分为游戏型和社区型两种，前者

具有比赛性质，人们在其中竞争或合作以便决出胜者或达成共同目标，如魔兽世界、原神等著名游戏。后者则是为人

们提供相互交往、共同互动的虚拟场所，罗布乐思（Roblox）就是其中的典型。参见［韩］金相允：《元宇宙时代》，刘

翀译，中信出版社 2022 年版，第 4、21、55、99-100、140-141 页。本文探讨的元宇宙更多地是指第四种虚拟世界意

义上的元宇宙形态。
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具有巨大的经济价值，又对提高国家竞争力具有重要意义，因此元宇宙不仅对各类市场

主体产生了强大的吸引力，而且也应当成为国家层面设定的未来发展战略目标，成为创

新科技发展的前进方向。(7) 目前，元宇宙正处于初创时期，正如早期移动互联网的发展经

验所显示，元宇宙初期的发展也需要各类市场主体基于经济利益考量而互相竞争所提供

的强大动力予以推进，市场的力量将会占据主导地位。然而，由于在数字化世界高度的

密集性和复杂性背后，风险总会如影随形，也不能忽视市场力量在推动元宇宙发展过程

中有可能伴随而生的种种风险。(8) 这些风险在元宇宙初创时期体现得或许并不明显，但

是却始终会存在，并将伴随元宇宙的成长而不断显现，甚至最终成为阻碍元宇宙健康发

展的负面力量。因此，需要一种不同于市场的力量将这些风险防患于未然，行政规制由

此成为必要的选择。 
对元宇宙的行政规制事实上就是对元宇宙发展过程中的风险进行规制，也即通过设

立专业的行政规制机构，对元宇宙可能造成公共危害的风险进行评估和监测，并通过制

定规则、监督执行等手段来消除或者减轻相应的风险。(9) 它属于元宇宙治理方式的选择

问题，也是元宇宙治理中最重要的法律问题之一。政府应该妥善划定行政规制的必要路

径，在维护市场力量建设元宇宙的同时，通过对市场主体持续的监督与管理，促使市场主

体发现自身问题、制定应对方案、加强自身内部治理，充分降低元宇宙发展过程中的伴生

风险。那么，在目前这样一个元宇宙的初创时期，行政规制机关应在哪些方面对元宇宙

实施必要的风险规制？对此，本文将依据以下图示对这一核心问题进行框架性分析：

①实施用户数据强制脱敏

②限制平台企业同业竞争

③规范跨境用户数据流动

①算法透明规制

②算法伦理规制

③算法问责规制

①搭建全国统一元宇宙身
份认证平台
②组织类用户准入与单一
身份认证制
③个体类用户实行多元的
身份认证制

元

宇

宙

的

行

政

规

制

路

径

阻碍合作关系形成

侵害个人信息及隐私

妨碍市场主体创新

威胁国家数据安全

信息数据再中心化

经济活动的垄断化

社会观念的操控化

身份匿名化风险

数据集聚化风险

算法权力化风险

数据安全性规制

算法向善性规制

身份真实性规制

图 1 元宇宙的行政规制框架图

(7) 参见翟崑：《元宇宙与数字时代的国家战略创新》，载《人民论坛》2022 年第 7 期，第 26 页。

(8) 参见马长山：《人工智能的社会风险及其法律规制》，载《法律科学》2018 年第 6 期，第 50 页。

(9) 参见沈岿：《风险规制与行政法新发展》，法律出版社 2013 年版，第 16-17 页。 
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如上图所示，本文选取了用户（身份）、数据、算法三个方面来探讨元宇宙的行政规

制路径。这三者是构建元宇宙时代社会经济活动的三个重要支点：用户是元宇宙内的主

要活动主体。元宇宙归根到底还是要为活跃在其中的用户服务，通过“网聚人的力量”

促进用户之间的深入合作，推动社会经济的纵深发展。数据是元宇宙时代的基本生产要

素。作为数字经济发展的高阶形态，元宇宙中实现了万物数字化后的互联互通，时刻产

生着海量的数据，这些数据是元宇宙社会经济发展的基本生产要素。算法是元宇宙运行

的基础治理工具。纯粹技术意义的算法在元宇宙时代已经发展为法律意义的算法，算法

的功能也从单纯的技术产品发展为元宇宙的基础治理工具，具有不可替代的重要功能。(10)

但是，这三者都存在着妨碍元宇宙时代社会经济发展的潜在风险：元宇宙用户身份的匿

名化会阻碍用户间合作的深入拓展；元宇宙中数据的集聚化会产生对个人信息及隐私、

市场主体创新动力及国家安全的严重威胁；元宇宙中算法的权力化会导致元宇宙平台企

业利用信息数据的再中心化实现经济活动的垄断化和社会观念的操控化。这些潜在的

风险都难以通过市场力量予以有效约束，甚至市场力量本身就是这些风险存在的原因，

因此必须要引入行政规制的力量加以防范和化解。

基于以上三个支点，本文将依次探讨元宇宙中身份匿名化风险和对应的身份真实性

规制，元宇宙中数据集聚化风险和对应的数据安全性规制，以及探讨元宇宙中算法权力化

风险和对应的算法向善性规制，以期为规划元宇宙行政规制的路径提供一点智识贡献。 

二、元宇宙的身份匿名化风险与真实性规制

元宇宙之于人类社会最重要的功能在于能够为人们达成跨地域、跨国域合作提供全

新的途径，最大限度地拓展人与人之间的合作关系。用户在元宇宙的虚拟空间中可以摆

脱现实世界的物理束缚，(11) 通过虚拟化身与其他用户进行交往互动，实现合作共赢。但

是，用户在元宇宙中的身份匿名化却会妨碍信任的产生，进而对用户之间达成深入合作

关系造成阻碍，甚至还可能会释放用户内心的“恶性”，在身份匿名化的掩护下进行反生

产性的活动。这不仅会对元宇宙本身的秩序产生破坏，还可能通过元宇宙与现实世界的

密切关联，影响现实世界的社会秩序。(12) 因此，需要通过行政规制机关对元宇宙用户实施

(10) 参见张凌寒：《权力之治：人工智能时代的算法规制》，上海人民出版社 2021 年版，第 22-23 页。

(11) 有学者指出这是元宇宙为现实世界提供的四种社会公益物（Social Good）之一，称之为“可达性”（Accessibility）。
另外三种社会公益物是多元性（Diversity）、平等性（Equality）、人文性（Humanity）。See Duan Haihan et al., Metaverse 
for Social Good: A University Campus Prototype, at https://dl.acm.org/doi/10.1145/3474085.3479238 (Last visited on 
September 16, 2022).

(12) 元宇宙虽然是一个基于网络的虚拟世界，但却并非脱离于现实世界，其与现实世界密切交融、不可分割。如喻国明特

别强调了元宇宙与现实世界之间的交互联通关系，认为元宇宙是一个虚拟与现实高度互通且由闭环经济体构造的开

源平台。参见喻国明：《未来媒介的进化逻辑：“人的连接”的迭代、重组与升维——从“场景时代”到“元宇宙”再

到“心世界”的未来》，载《新闻界》2021 年第 10 期，第 55 页。季卫东也认为“元宇宙是一个虚实相生的互动过程，

其中的关系秩序受制于代码程序和智能合约。”参见季卫东：《元宇宙的互动关系与法律》，载《东方法学》2022 年第

4 期，第 21 页。
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身份真实性规制，确保法律制度体系能够实际约束元宇宙用户的行为，为促成用户之间

通过元宇宙平台达成合作提供信任基石。

（一）元宇宙的身份匿名化风险

人们之间合作关系的达成对于社会存续与长期发展而言极为重要，甚至社会本身的

存在也就是人们之间合作关系的存在。在鲁滨逊式的孤岛之上没有人与人之间合作关

系的存在，也就没有社会的存在。在现实世界中，现代工业化社会主要是依靠主权国家

制定的法律制度体系促成人们之间合作关系的达成。因为工业化社会里随着规模化生

产中劳动分工的细密和交通工具的便利，人员流动性大幅度增加，人与人之间的陌生化

程度随之加深，形成了诸多区域性的陌生人社会或半熟人社会。在信息相互不对称下，

人们无法合理预测彼此的行为，难以产生必要的信任，合作关系的达成也就趋于困难。(13)

于是，主权国家制定的法律制度体系的重要性由此凸显。法律制度体系是由主权国家制

定的行为规则汇集体，通过国家强制力的支持，能够搭建起理想的法律秩序框架，为人们

提供必须共同遵循的权威行为规则。当人们遵循这些共同的行为规则，并且相信他人也

会遵循这些行为规则时，行为不可预测性的壁垒就被突破，陌生人之间的信任随之产生，

合作关系也就得以达成。

不过，法律制度体系这种功能的实现存在一个重要前提，那就是负责法律实施的公

权力主体必须确切掌握社会中人们的真实身份。因为只有掌握人们的真实身份，才能确

保国家强制力直达社会中的每一个体——个体一旦违反了法律设定的行为规则，就会受

到有效的制裁，并承担相应的法律责任。(14) 如果没有掌握人们的真实身份，那么一旦法律

制度设定的行为规则遭到破坏，就无法准确定位具体的法律责任承担主体，国家强制力

也就无法真正体现。同时，人们也只有“相信”合作对象身份的真实性，才会相信在合

作对象违反行为规则时，国家强制力能够直达并迫使其遵守相应的行为规则、承担相应

法律责任，使自身权益得到有效保障。如果合作对象的身份并不真实（也即匿名化），那

么人们就难以相信对方未来的行为能受到法律强制力的有效约束，可能会认为己方利益

得不到有效的保障，合作的达成也就难以实现。换言之，身份的真实性是法律制度对人

们行为产生实际约束力的前提之一，人们相互之间相信对方的行为能够受到法律制度的

有效约束是产生信任的必要条件，而信任则是达成合作关系的基础。由此，身份的真实

性就成为人们之间达成合作的必要前提，它使人们可以合理预期到合作对象未来行为的

可能性，建立相互之间的信任，并达成相互之间的合作关系。 
无论是何种形态的元宇宙，本质上都是一个社会。(15) 元宇宙不能脱离现实世界而孤

(13) 张维迎曾指出，在市场经济中信任是所有交易（合作）的前提。参见张维迎：《信息、信任与法律》，生活·读书·新知

三联书店 2006 年版，第 2 页。

(14) 在人类合作关系的研究领域中，阿克塞尔罗德曾指出通过法律惩罚破坏规则的“背叛者”是帮助人们突破囚徒困境、

达成合作关系的重要途径。参见［美］罗伯特·阿克塞尔罗德：《合作的进化》，吴坚忠译，上海世纪出版集团 2007 年

版，第 93-94 页。

(15) 参见张钦昱：《元宇宙的规则之治》，载《东方法学》2022 年第 2 期，第 6 页。
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立存在，它应是现实世界的延伸区而非平行域，是拓展而非替代。就其对现实世界的拓

展功能而言，元宇宙存在的主要意义在于它能够最大限度地超越现实世界中物理空间的

限制，在一个全真的虚拟环境中通过虚拟化身（Virtual Embodiments）建立起人与人之

间的合作关系，进而促进现实世界中的社会发展，增进现实世界中的社会总福利。(16) 如果

不能有效促进人与人之间的合作关系，增进现实世界中人们的福祉，那么元宇宙存在的

意义或许就只剩下单纯提供游戏的功能，成为一台大型的游戏机，而不是成为未来社会

长期发展的依托和方向。

在元宇宙中活动的主体是现实世界中用户的虚拟化身，可以称之为“数字人”，它主

要包括两种：虚拟数字人和全息数字人。虚拟数字人是由数字技术在元宇宙中创造的纯

粹虚拟形象，通常都是由组织类的用户（主要是各类公司、企业）出于商业目的主动塑

造。(17) 全息数字人则是个体类的用户在元宇宙中对应的数字 3D 形象，用户通过可穿戴的

扩展现实设备（Extended Reality Devices）、数字孪生（Digital Twins）技术、“交互现实”

（Cross-Reality）技术 (18) 将自己的细微动作捕获后实时同步于元宇宙中，达到镜像化的逼

真效果。同时，元宇宙中全息数字人所处的场景信息也能同步传达至用户，且不限于传

统互联网所传输的视觉信息、听觉信息，还会包括触觉信息、嗅觉信息乃至味觉信息，使

用户感受到与现实世界中几乎无差别的沉浸式体验。这种沉浸式体验结合数字技术的

可变性，使用户可以在元宇宙中拥有多重不同的身份，深度体验不同的角色，感受以假乱

真的生活、工作、娱乐场景，甚至能够在元宇宙里搭建属于自己的小世界。

无论是虚拟数字人还是全息数字人，都与元宇宙用户密切关联、不可分割。虚拟数

字人是作为组织的元宇宙用户设计创造出的虚拟产品，行为模式完全受控于用户在设计

时的预先设定，其行为实质上反映了用户的所思、所想。全息数字人更是作为个体的元

宇宙用户的全真影像，一举一动都受控于用户，并不存在脱离元宇宙用户的独立全息数

字人，元宇宙中数字人的行为追根溯源还是反映了元宇宙用户的行为。因此，现实世界

中法律制度体系对用户行为的调节功能自然也就可以辐射到元宇宙中数字人的行为。

然而在元宇宙中，数字技术控制下的数字人可以具有多重身份，这种多重身份的背

后就是用户在元宇宙中的匿名化，数字 3D 模型像是一个真实且立体的面具掩盖了用户

的真实身份。正如上文分析所显示，匿名化会削弱法律制度体系对元宇宙用户的强制力，

(16) 国外学者的研究指出元宇宙为人们提供了一种能够超越地理空间和其他障碍限制进行团队合作的全新方式。See 
Alanah Davis et al., supra note 1, 93. 我国的学者也认为，元宇宙本质上处理的还是人与人之间的连接问题，是现代社会

建立以来，在以陌生人为主要组成部分的社会关系中进行整合、沟通和共生的现代性母题。参见前注 ⑤，胡泳、刘纯懿

文，第 112 页。

(17) 如在抖音上爆火的虚拟数字人“柳夜熙”，被塑造成“一个会捉妖的虚拟美妆达人”，短短数个月就涨粉近千万。国外

也早有来自美国的 Lil Miquela、Shudu Gram，来自日本的 Imma Gram 等虚拟数字人在时尚广告界大放异彩，这些都

是商业公司为了营利而制造的虚拟数字人。

(18) 交互现实技术将会是构建元宇宙必不可少的基础性技术，这种技术将现实世界与虚拟世界密切联系在一起，可以使人

们在 3D 虚拟世界中参观一家工厂，甚至远程精准操控现实世界中工厂的设备。See Nicole Yankelovich et al., Building 
and Employing Cross-Reality, IEEE Pervasive Computing, Vol.8:55, p.55 (2009).
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同时也会使这些通过元宇宙产生关联的用户之间缺乏足够的信任——因为很难让用户

信任一个不受主权国家法律制度体系强制约束的匿名合作对象——以致于用户只能通

过操控元宇宙中的数字人从事一些适合个体性的或简单合作性的活动（如在元宇宙中

单人游戏或与其他用户一起组队游戏），而对于事关重大利益的合作关系则很难形成（如

在元宇宙中签订房产买卖合同）。于是，对于促进人们之间合作关系这一元宇宙最为重

要的功能就无法实现，元宇宙也就可能成为一台纯粹的游戏机。

（二）行政规制机关的身份真实性规制

正是因为元宇宙中的身份匿名化会存在以上风险，所以必须有一种力量能够保障元

宇宙用户的身份真实性，至少能让元宇宙用户相信其他用户身份的真实性，在用户的虚

拟化身和真实身份之间建立某种映射关系，有效实现法律责任的追究和落实。(19) 目前搭

建元宇宙的平台企业无法有效提供这一力量，因为元宇宙平台企业天然具有追求自身利

益最大化的倾向，而用户身份的匿名化不会对元宇宙平台企业获取更多的经济收益带来

障碍（如在元宇宙游戏中用户的匿名化并不妨碍元宇宙平台企业的收费），反而可能会

扩大元宇宙平台企业的经济收益（如无需实名注册的元宇宙游戏总能吸引更多的用户），

因而其并不会将促进元宇宙用户之间的合作关系作为目标。换言之，元宇宙用户身份的

匿名化将实质上导致用户之间深入合作意愿的降低，阻碍社会经济的长期发展，但却不

会损害元宇宙平台企业的当下利益，它也就没有动力去解决这一问题。 
社会经济长期发展本身其实是一个公共品，具有非竞争性和非排他性的特质，这也

是不能完全托付于市场主体的主要原因。于是，行政规制的力量就体现出自身的比较优

势。对于一个政府而言，管辖区域内社会经济的长期发展在本质上决定了其存在的合法

性，也是巩固其统治地位的牢固基础，所以政府具有推动管辖区域内社会经济长期发展

的强大动力。通过行政规制促进人们之间在更广阔领域内的深入合作，进而不断推动社

会经济的向上发展也就成为与政府激励相容的选项。为了防止元宇宙用户身份匿名化

阻碍人们之间深入合作关系的实现，行政规制机关可以通过定位元宇宙用户真实身份的

规制工具增进用户相互之间的信任，使用户们能够在这种信任的基础上通过元宇宙不断

增进深入的合作。具体的行政规制路径包括： 
第一，搭建全国统一的元宇宙身份认证平台。全国统一的身份认证平台是进行互联

网可信身份认证的有效途径。(20) 统一身份认证平台依托政府公信力而建，能够提供权威

的身份认证信息，且可以利用现有已经建成的身份认证数据库，提高建设效率、降低搭建 
 
 

(19) 参见李晓楠：《网络社会结构变迁视域下元宇宙的法律治理》，载《法治研究》2022 年第 2 期，第 33 页。

(20) 互联网可信身份认证实质是基于互联网安全认证系统所确认的，与物理世界个人身份信息（以及公司等主体）相对

应的网络空间的身份证明，目前已经逐渐从固定静态的点对人状态发展为更为自主状态的数字身份认证。参见阮晨

欣：《法益衡量视角下互联网可信身份认证的法律限度》，载《东方法学》2020 年第 5 期，第 46 页。
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成本。(21) 从目前元宇宙的建设情况看，存在着诸多不同平台企业搭建的元宇宙。出于自

身利益的考量，不同平台企业搭建的元宇宙相互之间往往实行用户身份隔离，一个元宇

宙中的用户身份通常不能无缝衔接入另一个元宇宙，需要用户重新注册、认证、登录。这

就需要有一个能够统合所有元宇宙的统一身份认证平台，为各个不同元宇宙中的用户提

供权威身份认证。由政府统一搭建的元宇宙身份认证平台是最合适的选择，因为政府具

有统一协调各个平台企业的意愿、权威与能力，能够高效地提供中心化的身份真实性认

证，并实现各个元宇宙之间用户的身份互通。或许会有观点认为，元宇宙中的区块链技

术能够校验身份信息的真实性，所以不需要政府搭建统一的元宇宙身份认证平台。这种

观点忽视了这样一种情况，即虽然目前元宇宙中的区块链技术能够提供去中心化的身份

信息校验，但是这种校验只是对身份信息的“完整性”校验，也就是说只能确保用户提

交的身份信息在提交之后不被篡改，而对于判断用户初始提交的身份信息本身是否“真

实”则无能为力。(22) 因此，区块链技术并不能代替中心化的身份真实性认证，两者毋宁是

互为补充的关系。

第二，对组织类用户实行元宇宙的准入制度与单一身份认证制度。所谓组织类用

户，是指公司、社会团体等非人格化主体。在元宇宙中存在着大量的此类用户，它们利用

元宇宙的平台功能从事各类社会经济活动，拓展自身经营活动范围。由于组织类用户进

入元宇宙的主要目的在于从事社会经济活动，且通常会比作为个体的用户具有更强的活

动能力，其行为在元宇宙中能产生比自然人行为更深远的影响。组织类用户一旦出现破

坏元宇宙内行为规则的情形，造成的损害也就会更大。因此，行政规制机关应对元宇宙

中的组织类用户实行准入制度，在组织类用户创建元宇宙中的虚拟化身之前需要获得行

政规制机关的行政许可，然后才能进入元宇宙开展社会经济活动。组织类用户应实行单

一身份认证制度，也即组织类用户在元宇宙中只能使用现实世界中的真实组织名称，并

且在元宇宙中只能对应一个固定的、公开的虚拟形象，防止其通过匿名化从事反生产性

的活动，破坏元宇宙中的秩序。

第三，对个体类用户实行元宇宙的多元身份认证制度，但不实行准入制度。所谓个

体类用户，是指现实世界中作为个体的自然人。个体类用户虽然活动能力弱于组织类用

户，但是在数量上远超组织类用户，并且也是元宇宙活力的主要来源。组织类用户在元

宇宙中的存在最终也主要是为了服务于个体类用户，没有个体类用户，组织类用户也就

可能会失去在元宇宙中发展的激励与动力。由此，行政规制机关对于个体类用户无须实

行元宇宙的准入制度，应允许个体类用户自由出入元宇宙。同时，对于个体类用户也无

(21) 需要指出的是，这里强调的是用户身份的真实性认证，而并非用户身份的信用认证。用户的信用虽然对于达成合作关

系非常重要，但是信用的认证是一个涉及到多领域的复杂体系，目前在现实世界中已经有许多这方面的制度建构（如

严重违法失信企业名单、失信联合惩戒制度等）。只要确保元宇宙用户的真实身份能够被顺利定位，那么这一真实身

份就可以链接到现实世界中已有的信用制度体系中。因此在元宇宙的行政规制中，就不用另起炉灶搭建统一的信用

认证平台，只需搭建统一的身份真实性认证平台即可。事实上，这也是元宇宙作为现实世界延伸区而非平行域的一种

体现。

(22) 参见李慧敏：《自由与秩序：元宇宙准入的价值选择与身份认证的元规则》，载《法治研究》2022 年第 2 期，第 41 页。
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须实行单一身份认证制度，应允许其在元宇宙中可以拥有不同的多元虚拟身份，给予其

更广阔的创意想象空间，事实上这也是元宇宙的吸引力所在。不过，个体类用户这些不

同的虚拟身份都应通过政府搭建的统一身份认证平台的校验，指向现实世界中个体的真

实身份，采用“前端匿名、后端实名”的身份认证技术。(23) 也即个体类用户在元宇宙中的

多元虚拟身份只能指向现实世界中的同一个个体，一旦出现利用元宇宙从事破坏法律规

则的行为，都可以定位到现实世界中真正需要承担法律责任的自然人。

三、元宇宙的数据集聚化风险与安全性规制

现代社会中，数据的重要性日益凸显，已经成为社会经济活动中必不可少的生产要

素，也是构建元宇宙的基础材料。然而，元宇宙在兴起的同时伴随着其所汇集的数据越

来越密集、数据集聚化程度越来越高的情况。这些海量数据结合不断发展的大数据分析

技术，使元宇宙平台企业对用户活动的数据有着全面的掌控。对于个体类用户而言，这

意味着元宇宙平台企业对其个人信息可以一览无余，并且能够精确把握其行为动态，甚

至精准预测其思维动向。对于组织类用户（特别是商业公司）而言，这意味着其通过支

付试错成本获取的商业信息与有效经营模式可能会被元宇宙平台企业轻易复制，形成不

公平竞争，阻碍市场创新。同时，如果元宇宙平台上集聚的海量用户数据被有意识地开

发利用，还会对国家安全造成重大威胁。这些风险都无法通过市场本身的力量予以化解，

必须通过行政规制的力量实施元宇宙的数据安全性规制，保护用户的个人信息与隐私、

维系市场主体的创新动力和保障国家的数据安全。

（一）元宇宙的数据集聚化风险 
元宇宙作为新一代全真互联网，将成为人们日常最主要的活动场所之一。由于元

宇宙本身就是通过数字技术搭建，因此用户在元宇宙中的活动信息可以极为便捷地被

系统记录成为数据形态。并且，可穿戴的扩展现实设备能够将用户几乎所有的生物特征

都上传到元宇宙中，事无巨细地记录用户在其中的全部行为信息，包括活动轨迹、言语、

动作、体温、心律、脉搏乃至神经活动（Neural Activities）。(24) 甚至有些扩展现实设备还会

要求扫描并记录用户在现实世界中的周遭环境数据。(25) 这就使元宇宙中形成和储存的

用户数据体量远远超过通过其他数字技术汇集的数据体量，成为真正意义上的大数据 
 
 
 

(23) 参见宋宪荣、张猛：《网络可信身份认证技术问题研究》，载《网络空间安全》2018 年第 3 期，第 71 页。

(24) See Ben Falchuk, Shoshana Loeb & Ralph Neff, The Social Metaverse: Battle for Privacy, IEEE Technology & Society 
Magazine, Vol.37:52, p.53 (2018).

(25) See Jaybie A. de Guzman, Kanchana Thilakarathna & Aruna Seneviratne, Security and Privacy Approaches in Mixed Reality: 
A Literature Survey, ACM Computing Surveys, Vol.52:1, p.10 (2019).
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（Big Data）。(26) 元宇宙成为源源不断产出用户相关信息数据的源泉，收集与存储了用户

近乎全部的信息数据，使用户成为“量化自我”（Quantified Self）或“可测量的自我”

（Measurable Self）。(27) 一方面，这些用户大数据能够为元宇宙的不断完善提供数据生产

要素，使元宇宙的真实性越来越接近于现实世界（例如，为虚拟数字人的人工智能自主

学习提供数据原料，使虚拟数字人越来越接近于真实的生物人，具有自我主动学习进化

的能力）；但另一方面，这些用户大数据也会被元宇宙平台企业实际控制，从而导致以下

风险： 
第一，侵害用户的个人信息与隐私。元宇宙平台企业是追逐利益最大化的市场主体，

它们建设、经营元宇宙的主要目的就在于营利。出于最大化自身利益的考量，这些元宇

宙平台企业必然会对元宇宙中收储的用户个人信息数据进行最大化利用。由于元宇宙

平台企业与用户之间存在严重的信息不对称，前者凭借自身的信息优势地位和对用户信

息大数据的实际占有，能够采取元宇宙用户无法知悉的方式利用这些信息大数据，甚至

为了谋取更多的收益交易并转让这些信息大数据，(28) 而用户对此知晓的可能性不高。其

实，即使用户知晓了元宇宙平台企业对自身个人信息数据的侵害行为，在悬殊的实力对

比之下，用户作为个体也缺乏能力追究元宇宙平台企业的责任，无法有效保护自身权益。 
更加值得注意的是，元宇宙平台企业运用大数据技术能够精准预测用户的未来行

为可能性，甚至推测出用户的所思所想，从而能够深度介入用户的个体隐私空间。大数

据的主要功能在于预测，也即通过对海量信息数据的数学算法运算来预测事情发生的可

能性 (29)——虽然大数据的种类繁多，但是从理论上而言，如果有足够的大数据作为样本，

结合数据分析技术，就能够对未来作出较为准确的预测。例如，基于过往特定区域气候

状况的数据预测未来气候变化的可能性，或者基于一个自然人过往移动的轨迹数据预测

其未来选择何种交通工具的可能性。如上所述，元宇宙平台企业在元宇宙中收集的用户

信息数据的体量远超普通数据技术收集的数据体量，因此在高度发达的大数据分析技术

挖掘之下，元宇宙平台企业可以较为准确地预测用户未来的行为选择。更有甚者，通过

对用户信息大数据的深入分析，元宇宙平台企业还能够推导出用户的思维活动，掌握用

(26) 大数据的概念最初由美国高德纳咨询公司（Gartner）分析员道格·莱尼（Doug Laney）在 2001 年一份研究报告

中提出，他用 3Vs 模型来描述大数据的特性，也就是大容量（Volume）、高速率（Velocity）、多样性（Variety）。See 
Doug Laney, 3-D Data Management: Controlling Data Volume, Velocity and Variety, META Group Research Note, at https://
www.researchgate.net/publication/304929258 (Last visited on September 16, 2022). 之后到了 2011 年，国际数据公司

（International Data Corporation, IDC）的一份研究报告中在 3Vs 的基础上加入了高价值（Value），从而将大数据的特

性扩展为 4Vs，并获得广泛的认可。See Min Chen, Mao Shiwen & Liu Yunhao, Big Data: A Survey, Mobile Networks & 
Applications, Vol.19:171, p.173 (2014).

(27) 参见郑戈：《算法的法律与法律的算法》，载《中国法律评论》2018 年第 2 期，第 68 页。

(28) 曾有媒体披露一家英国数据分析公司“剑桥分析”（Cambridge Analytica）擅自通过技术手段收集了海量 Facebook 
用户信息，通过分析用户的行为模式、性格特征、价值观、成长经历等数据，有针对性地推送竞选广告，以影响 2016 年

美国总统大选的选民意见。Facebook 官方估计，大约有 8700 万用户信息受影响。参见方兴东、陈帅：《Facebook——

剑桥事件对网络治理和新媒体规则的影响与启示》，载《社会科学辑刊》2019 年第 1 期，第 102 页。

(29) 参见［英］维克托·迈尔 - 舍恩伯格、肯尼思·库克耶：《大数据时代：生活、工作与思维的大变革》，盛杨燕、周涛译，

浙江人民出版社 2013 年版，第 16 页。
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户的思想动态。因为用户的思维总是会通过其行为表现出来，不存在脱离思维活动的

单纯行为。在现实世界中，用户的行为通常在实施后就消失，难以被重复观察。即使通

过电子技术监控设备记录下来，其数据体量也总归有限，从中只能分析出用户的简单思

维动态。然而在元宇宙中就有所不同，用户在元宇宙中的一举一动、甚至每次呼吸与心

跳都会被丝毫不差地记录，转化为可供分析的数据。通过对这些行为信息数据的分析，

理论上元宇宙平台企业可以精确推测出用户的主要思维活动，深度介入用户的个体隐

私空间。 
第二，妨碍市场主体的创新动力。元宇宙是一个高阶的互联网平台，在其中活动的

主体除了个体类用户之外，还会存在许多组织类的用户，特别是作为市场主体的公司类

用户。这些公司类用户是元宇宙经济活动开展的主要力量。在可预计的未来，或许所有

的公司都会在元宇宙中开辟自己的经营场所（就如同现在几乎所有公司都有自己的网

页一样），乃至将元宇宙作为自身经营的主要场所。与传统的互联网不同，元宇宙提供的

全真虚拟环境能够使公司几乎所有的商业交流活动都在其中完成，与现实世界中进行的

商业活动并无太大差别。甚至基于高度发达的交互现实技术，连制造业的公司也能通过

元宇宙提供的虚拟环境，直接对现实世界中的机器设备进行远程精准操控，在元宇宙中

完成所有的制造流程。

虽然元宇宙提供的这些高精尖技术能够大幅度降低经济交流的成本，也能降低商品

制造的成本，但是高精尖技术的存在也意味着这些在元宇宙平台上运营的公司的所有商

业数据都会被元宇宙平台企业一览无遗。商业数据的暴露不仅仅意味着商业秘密的泄

漏（现实世界中对商业秘密已经有相对完善的法律保护），更重要的是，这些商业数据可

能会被元宇宙平台企业利用，亲自下场经营同样的业务，形成与元宇宙平台上公司的不

公平竞争关系，以实现自身利益的最大化。元宇宙平台企业通过对这些商业数据的技术

分析能够准确把握特定商业领域的经营规律，掌握不同消费人群的消费习惯，规避无效

的商业活动歧路，形成有效的商业经营模式。而探索这些商业经营信息和模式的试错成

本却都是由元宇宙平台上的公司承担，一旦元宇宙平台企业开始经营相同的业务，“既

当裁判员，又当运动员”，那么在大数据分析技术和雄厚资金的加持之下，原先这些元宇

宙平台上的公司将几无还手之力，在竞争中处于绝对劣势地位。(30) 这种潜在风险的存在

(30) 虽然元宇宙目前正处在发展初期，尚未出现相关实例。但是在传统互联网时代存在一个可供参考的类似案例：在本

世纪初的 10 年里，腾讯公司的 QQ 平台持续发展壮大，在此过程中它也不断被人指责抄袭其他公司创新并培育成熟

的经营模式，利用自身强大的平台流量和资金储备迅速占据市场份额实现反超，并将原先的创新公司驱赶出局。例如

QQ 游戏平台借鉴了联众公司的在线棋牌游戏经营模式，将这样一家原本占据 85% 以上市场份额且国内最早的游戏

公司，很快赶下了国内第一休闲游戏门户的宝座，市场份额也下降到不足 1%。相同的剧本多次上演，以至于新浪网创

始人王志东公开指责腾讯公司创始人是“抄袭大王”，DCCI 互联网数据中心创始人胡延平认为腾讯公司是中小互联

网企业的“创新天敌”，甚至业内著名的期刊《计算机世界》以“‘狗日的’腾讯”作为标题刊发封面文章，毫不掩饰

对腾讯公司行为的愤怒。参见许磊：《“狗日的”腾讯》，载《计算机世界》2010 年第 28 期，第 20 页。虽然这个案例

中腾讯公司模仿的并非自身平台上的公司的经营模式，但是可以合理推想，一旦元宇宙平台企业掌握了自身平台上公

司的海量商业数据后，出于自身利益的最大化考量，就完全有可能作出与腾讯公司一样的选择。
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会导致元宇宙平台上的公司将会时刻提防元宇宙平台企业“下山摘桃子”，不敢投入高

昂的成本进行研发创新，甚至完全丧失创新的动力，这对元宇宙时代社会经济的长远发

展会产生严重阻碍。

第三，威胁国家的数据安全。元宇宙平台企业基于元宇宙收集的高度集聚化数据还

可能会对国家数据安全造成潜在威胁。因为元宇宙具有跨国域的属性，许多搭建元宇宙

的平台企业都是大型国际公司。一旦这些跨国的元宇宙平台企业通过元宇宙收集到足

够数量的信息数据，便可以据此预测出许多涉及国家安全的信息。典型的例子是滴滴公

司曾经通过出行 APP 软件收集了中央和国家机关大量的工作人员出行数据，并结合这些

出行数据分析出特定国家部委工作人员的行为规律，其中包括许多可能会涉及国家安全

的信息。(31) 滴滴此类商业公司目前仅仅掌握了特定细分领域内的大数据，就已经可能产

生对国家安全的潜在威胁，更何况在元宇宙中收集的用户数据体量是全方位的，远远超

出这类细分领域内商业公司获取的信息数据体量，由此可能存在的对国家安全的潜在威

胁也就更为深远。“棱镜门事件”中披露的互联网全球监控项目更是凸显了这一点。(32)

（二）行政规制机关的数据安全性规制

正是因为元宇宙中数据集聚化会存在以上风险，而且这些风险内在于元宇宙平台企

业作为营利性组织的本质特征之中，难以通过市场力量加以防范与消解，所以必须通过行

政规制的力量对元宇宙实施数据安全性规制，确保元宇宙中形成和收储的集聚化数据能

够发挥正面的效用，避免造成实际损害。具体的行政规制路径可以从以下三个方面入手：

第一，实施强制性用户数据脱敏。元宇宙中用户信息数据的高度集聚化产生实际的

个体类用户权益侵害存在一个必要的前提，即用户的信息数据必须能够与用户个体的真

实身份相关联。因为只有信息数据能够被确认为特定身份用户的数据，才会导致对该特

定用户个体的权益侵害，否则个体类用户信息数据仅仅只是单纯的信息本身而已。例如，

曾在元宇宙中出现的“虚拟骚扰”案例中，(33) 如果作为受害者的一方在现实世界中的真

实身份信息并未被人知晓，那么此类事件对受害人造成的影响被局限在特定范围内，损

害相对较为有限。而一旦受害者在现实世界中的真实身份信息被披露，虚拟骚扰的事件

信息与特定的受害人真实身份被公开勾连，那么对于受害人而言就可能会产生较之真实

(31) 滴滴研究院曾在 2015 年发布了一篇研究文章，其中基于滴滴软件实时生成的移动出行大数据，分析出了国务院多个

重要部委的人员出行规律，包括中央纪委、公安部、国土资源部、外交部、商务部等。参见《滴滴研究院：通过大数据监

测国家各部委出行规律》，载腾讯网，https://new.qq.com/omn/20210706/20210706A002FE00.html，2022年9月16日访问。

(32) 棱镜门事件是指 2013 年 6 月，美国前 CIA 雇员爱德华 · 斯诺登（Edward Snowden）向《华盛顿邮报》披露了美国国

家安全局（NSA）和联邦调查局（FBI）从 2007 年开始实施的代号为“棱镜”的秘密监控项目，该项目授权相关人

员能够直接从美国跨国互联网公司的中心服务器中收集数据，包括目前元宇宙领域中的重要互联网企业，如微软、雅

虎、谷歌、苹果等。

(33) 虚拟骚扰是元宇宙中的沉浸式体验引发的全新侵害行为，2016 年一名女性玩家在一款虚拟多人对战游戏“城堡保卫

战”（QuiVr）中，其游戏化身遭到了陌生玩家化身的贴身骚扰，虚拟传感设备的存在使这种骚扰对于该名女性玩家显

得十分真实。这一事例引起了学者关于刑法是否能够适用于此类虚拟世界侵害化身行为的讨论。See Joshua Hansen, 
Virtual Indecent Assault: Time for the Criminal Law to Enter the Realm of Virtual Reality, Victoria University of Wellington 
Law Review, Vol.50:57, p.57 (2019).
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身份信息被隐瞒时更多的羞耻感和精神压力，从而受到更多的伤害。 
因此，行政规制机关应要求元宇宙平台企业对元宇宙中集聚的个体类用户数据进行

强制性数据脱敏。所谓用户数据脱敏，主要是指通过技术途径剔除个体类用户数据集束

中可以直接识别用户真实身份的内容，防止数据与用户的真实身份直接勾连。只要元宇

宙中用户数据无法与用户的个体真实身份直接勾连，那么对于用户个人信息及个体隐私

造成侵害的风险就会大幅度减少。需要强调的是，这里所说的用户数据脱敏与上文所述

的用户身份真实性规制并不矛盾，相反恰恰是彼此契合的。因为用户数据脱敏面向的是

元宇宙平台企业，要求元宇宙平台企业不能收集可以确定个体类用户真实身份的信息，

且如果收集的用户数据中包含了可以确认用户真实身份的数据，则必须剔除之后才能加

以运用。而用户身份真实性规制是要求用户通过行政规制机关搭建的元宇宙统一身份

认证平台的身份真实性认证，身份的真实性由行政规制机关认证，并非由元宇宙平台企

业认证。例如，元宇宙平台可以与行政规制机关搭建的统一身份认证平台通过技术途径

相链接，用户身份真实性认证的相关核验数据储存于统一身份认证平台，而非元宇宙平

台。经过统一身份认证平台的认证之后，可以向元宇宙平台发送用户身份真实性认证的

真伪结果，而不发送认证的身份数据。这样，元宇宙平台企业只能知晓用户身份是否通

过统一身份认证平台的真实性校验，但并不掌握用户的真实身份具体是什么，充分平衡

元宇宙平台企业与个体类用户之间的数据权益。

至于何种信息数据属于可以直接识别个体类用户真实身份的数据，则可以采用“有

动机的侵入者”（A Motivated Intruder）这一标准来确定。“有动机的侵入者”，是指“具

备普通人的合理能力，在目的明确的情况下可以通过常人能够使用的技术手段（如网络、

图书馆、各类公共档案等）将个人数据与特定个体建立可靠联系，从而直接识别特定的

个体身份”(34)。它不能是具有高度专业技术的数据分析专家，也不能是掌握高科技数据分

析工具的主体，具备的数据分析能力应介于普通民众与技术专家之间。(35) 如果一名有动

机的侵入者能够通过特定数据识别相关个体的真实身份，则该数据就属于可以直接识别

个体类用户真实身份的信息数据。在这一标准的约束之下，元宇宙中高度集聚的个体类

用户信息数据就能够在作为建设元宇宙的生产要素的同时，最大限度降低对用户个人信

息和隐私侵害的风险。   
第二，限制元宇宙平台企业的同业竞争。元宇宙作为未来社会经济生活的主要平

台，将会成为各类公司、企业从事经济活动的主要场所，由此而产生的海量商业数据蕴含

着巨大的价值，如果得到妥善的利用，那么将会成为科技创新、商业创新的重要源泉。然

而，掌握这些商业数据的元宇宙平台企业本身就是以营利为目的的经济组织，虽然其出

于实现自身利益的需要也可能会进行科技创新、商业创新，但是创新是一项需要先期付

出巨大成本，且具有高风险的投资活动，既有可能获取丰厚的利润，但也有可能血本无

(34) 黄锫：《大数据时代个人数据权属的配置规则》，载《法学杂志》2021 年第 1 期，第 105 页。

(35) 参见王融：《数据匿名化的法律规制》，载《信息通讯技术》2016 年第 4 期，第 41 页。
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归，存在着强烈的不确定性。于是，当元宇宙平台企业发现能够通过对这些海量商业数

据的分析，快速复制元宇宙平台上公司已经成熟的商业模式，避免创新带来的试错成本，

获得确定的收益时，就很难寄希望于元宇宙平台企业能进行自我约束而不去利用这些商

业数据开展与元宇宙平台上公司的不公平竞争。正如上文所述，元宇宙平台企业与元宇

宙平台上公司之间的这种不公平竞争会最终导致平台上公司创新动力的不断削弱乃至

消亡。因此，需要由行政规制这样一种非市场的力量来防止元宇宙平台企业与元宇宙平

台上公司之间的不公平竞争。行政规制机关应严格限制元宇宙平台企业开展与平台上

公司经营的相同业务，要求元宇宙平台企业不能利用获取的商业数据与平台上公司进行

同业竞争。行政规制所要实现的理想目标，或许应该是将元宇宙平台企业塑造为一个纯

粹服务性的互联网平台，使其为各类经济活动主体提供深入合作与公平竞争的全真虚拟

世界，为科技创新、商业创新提供各种便利与可能性，并通过自身提供的这些服务获取必

要与适当的收益，而不是异化为一个垄断了所有商业数据、随时准备摄取成熟果实的“商

业利维坦”。在这个意义上，元宇宙平台企业的角色应类似于传统政府理论中的“守夜

人”，是以提供服务为主而不能亲自参与到平台上的经济竞争中。虽然元宇宙平台企业

逐利的本性使其难以自觉担任起“守夜人”的角色，但是行政规制可以成为迫使其担任

“守夜人”角色的有效力量。

第三，规范用户数据的跨境流动。元宇宙作为新一代的互联网天然具有跨国境的特

征，诸多跨国公司搭建的元宇宙都面向世界各地不同的人群，于是随之而来的问题是本

国境内用户在元宇宙中活动所形成的数据有可能会跨境流动，这种流动存在巨大的国家

安全隐患。(36) 许多国家已经意识到用户数据跨境流动可能存在的潜在风险并确立了相应

的规制措施，如欧洲《一般数据保护条例》（General Data Protection Regulation, GDPR）

中对跨境用户数据流动设定了严格的规制途径，并通过独具特色的“长臂管辖”条款规

定只要是向欧盟居民提供商品或服务的企业在处理相关数据时都受 GDPR 的约束。(37) 我

国目前也搭建了跨境用户数据流动的基础法律框架（如《网络安全法》第 37 条规定关

键信息基础设施的运营者在我国境内运营中收集和产生的个人信息和重要数据应当在

境内存储，如果出于业务需要，确需向境外提供的，应当进行安全评估；《地图管理条例》

第 34 条规定互联网地图服务单位应当将存放地图数据的服务器设在我国境内）；但是，

总体而言这些法律规范对用户数据跨境流动的规定十分宽泛，未对用户数据跨境流动的

重要数据范围、安全评估标准、流动程序等进行规定，也未确立细致的用户数据跨境流动

分类规制途径。并且，不同行业的数据监管部门各自为战，仅对本行业数据的跨境流动

进行监管，缺少有效的合作协调机制。(38) 这些用户数据跨境流动规制问题即使在传统互

(36) 有学者指出国家安全风险防范是规制数据跨境流动的主要关切点之一。参见刘金瑞：《迈向数据跨境流动的全球规

制：基本关切与中国方案》，载《行政法学研究》2022 年第 4 期，第 76-77 页。

(37) 参见叶开儒：《数据跨境流通规制中的“长臂管辖”——对欧盟 GDPR 的原旨主义考察》，载《法学评论》2020 年第

1 期，第 106-107 页。

(38) 参见马其家、李晓楠：《论我国数据跨境流通监管规则的构建》，载《法治研究》2021 年第 1 期，第 95 页。
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联网时代也会引发诸多涉及本国国家安全、社会安全的风险，在元宇宙时代，此类风险更

会不断加剧，而且更加凸显了完善用户数据跨境流动规制体系的必要性。

完善元宇宙用户数据的跨境流动规制体系，并不代表禁止元宇宙用户数据的跨境流

动，而是要实现经济发展、国家安全、公民权利等多个价值目标的有机协同，(39)平衡跨境元

宇宙用户数据流动中的自由流动与安全流动之间的关系。(40) 目前我国用户数据跨境流动

审核的监管职责分散在网信部门、公安部门、中国人民银行、银保监会等不同行政机关之

中。虽然这种按照行业归口分别监管的行政规制体系能够适应数据专业化的现状，但是

在元宇宙时代，面对虚拟世界中高度集聚了不同行业数据的大数据集束，此种行业归口

分散监管的规制体系会显得较为低效。因此，建立全国统一的用户数据跨境流动审查评

估的行政规制机关就十分必要。与此同时，可以考虑建立全国统一的元宇宙用户数据托

管服务，要求本国境内生成的元宇宙用户数据必须存储在本国境内的服务器上，并且只

有经过专门的行政规制机关的安全审查评估才能跨境流动，避免用户数据无序流动到

境外。这样一方面能够确保元宇宙的正常运行，元宇宙平台企业可以在境内合法地利

用这些用户数据实现营利，以便激励其持续建设与维护元宇宙的运作；另一方面也能防

止境内主体活动生成的用户数据不适当地外泄，产生危害本国国家安全、社会安全的实

际风险。

四、元宇宙的算法权力化风险与向善性规制

元宇宙中一切事物都是以数字的方式存在，这就使得算法在元宇宙的运行中起着

基础性的作用。通过对算法的控制，元宇宙平台企业能够在最根本的层面上引导与控制

元宇宙用户的活动方式，(41) 迫使元宇宙中的用户顺从元宇宙平台企业的意志，由此产生

了“算法权力”。算法权力存在异化的风险，(42)会导致元宇宙用户权益存在被侵害的可能。

基于高度的信息不对称，这种权益侵害的风险难以通过元宇宙用户自身防范，而只能通

过行政规制机关的力量进行化解，引导算法向善。

（一）元宇宙的算法权力化风险

算法在计算机科学技术上的含义是指“一种有限、确定、有效的并适合计算机程序

来实现的解决问题的方法”(43)，它本质上是解决问题的数学过程，是一种特定的思维路径

(39) 参见惠志斌、张衡：《面向数据经济的跨境数据流动管理研究》，载《社会科学》2016 年第 8 期，第 21 页。

(40) 参见许可：《自由与安全：数据跨境流动的中国方案》，载《环球法律评论》2021 年第 1 期，第 32 页。

(41) 算法是由代码（Code）编写而成，学者的研究指出游戏元宇宙的开发者和运营者能够通过代码决定游戏元宇宙平台

的特性并实现自身所欲的各类目标。See Sal Humphreys, Ruling the Virtual World: Governance in Massively Multiplayer 
Online Games, European Journal of Cultural Studies, Vol.11:149, p.154 (2008).

(42) 参见张凌寒：《算法权力的兴起、异化及法律规制》，载《法商研究》2019 年第 4 期，第 67-70 页。

(43)	 ［美］Robert Sedgewick & Kevin Wayne：《算法》（第 4 版），谢路云译，人民邮电出版社 2012 年版，第 1 页。
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与方法。(44) 不过在元宇宙时代的大数据背景之下，这种纯粹的技术逻辑过程在结合了海

量的信息大数据后，能产生马克斯·韦伯所谓“将个人之意志加诸于他人之行动的可能

性”(45) 的支配性力量，从而使算法具有了韦伯意义上的权力属性。这是因为，人们总是通

过获取的信息数据来决定自身的行为选择，元宇宙用户的活动也是一个不断通过元宇宙

获取信息数据并作出行为决策的过程。元宇宙的跨地域乃至跨国域的特性更是拓展了

可以获取信息数据的广度与深度。然而，元宇宙用户处理信息数据的能力毕竟是有限的，

其生理局限（如精力分配、健康状况、寿命长短等）使得海量的信息数据难以在短时间

内得到高效分析，于是算法就成为辅助元宇宙用户解析信息数据并生成高效决策的有力

工具。通过模拟现实世界中生物人的思维过程，元宇宙中的算法在技术边界范围内能够

不受限制地对海量信息数据进行持续高效分析，并且结合人工智能技术而具有了一定的

自主学习和进化能力，能够辅助甚至替代元宇宙用户作出行为决策，从而大幅度提高元

宇宙用户的决策效率。(46) 
然而算法是把双刃剑，在辅助元宇宙用户提高行为决策效率的同时，它可以通过预

设的数学逻辑程序对元宇宙中海量信息数据依据特定的程式进行排列组合、筛选推送。

这种预设的数学逻辑程序暗含了元宇宙平台企业自身的价值判断，实质上融合了元宇宙

平台企业的偏好。元宇宙平台企业能够通过调整信息数据结果的输出引导元宇宙用户

的行为决策与选择，通过编织凯斯·桑斯坦意义上“信息茧房”(47) 的不同形态隐秘地操控

元宇宙用户的认知与偏好，使元宇宙用户自觉服从元宇宙平台企业的意志，从而对元宇

宙用户的行为决策产生支配性的力量。这也就使得算法成为一种事实上的权力形态，有

学者称之为信息支配权。(48)

算法权力的支配是一种隐形的支配，不同于传统公权力命令式的显形支配，它并不

会通过可直接观察的权力运作标识展现自身的意志，而是通过操控元宇宙用户赖以作出

行为决策的信息数据内容，“润物细无声”地凭借自身的架构优势 (49) 引导元宇宙用户的

行动方向。由此，元宇宙用户对元宇宙平台企业意志的服从是一种不自觉的服从，甚至

元宇宙用户自身也不会察觉到这是一种对算法权力的服从，反而会认为自身的行为决策

(44) 参见苏宇：《算法规制的谱系》，载《中国法学》2020 年第 3 期，第 165 页。

(45)	 ［德］马克斯·韦伯：《支配社会学》，康乐、简惠美译，上海三联书店 2020 年版，第 3 页。

(46) 有学者指出，现实世界包含了太多变量，人们如果要在全面把握这些变量的基础上进行决策是不可能的。算法则可以

辅助人们降低认知负担、提高决策效率，这一点与法律的功能十分相似。参见蒋舸：《作为算法的法律》，载《清华法学》

2019 年第 1 期，第 66-67 页。

(47) 桑斯坦指出，在互联网时代，面对海量的信息，人们会根据自身的偏好选择关注的信息，排斥对其他信息的吸取，逐渐

就会像蚕一样居于自我编制的信息“茧房”之中。参见［美］凯斯·R. 桑斯坦：《信息乌托邦——众人如何生产知识》，

毕竞悦译，法律出版社 2008 年版，第 7-9 页。在算法技术的操控下，这种信息茧房完全可以由元宇宙平台企业依据自

身的意志为元宇宙中的用户编织，将用户悄悄地置于信息茧房之中。

(48) 参见韩万渠、韩一、柴琳琳：《算法权力及其适应性协同规制：基于信息支配权的分析》，载《中国行政管理》2022 年第

1 期，第 34 页。

(49) 架构优势是指算法通过搭建复杂生态系统而获得对人类行为的支配力量。参见前注 ㊷，张凌寒文，第 66 页。
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与选择都是出于自主意识。也即，算法权力的支配不是来自于强制性力量的单方压制胁

迫，而是来自于元宇宙平台企业对信息数据以及处理程式的单方隐形控制。元宇宙用户

的服从也不是出于恐惧的顺从，而是出自信息高度不对称中的自我认同。因此，算法权

力的运作比传统国家公权力的运作更加隐秘和难以察觉，其刚性较弱但韧性却更强。算

法所具有的这种隐秘的信息支配权属性可能会导致元宇宙中存在三种风险：

第一，信息数据的再中心化。区块链技术的广泛应用是元宇宙不同于传统互联网的

重要技术特质，元宇宙中基于区块链技术搭建的数字环境通常被认为具有“去中心化”

的重要特征。(50) 区块链技术使得元宇宙中的信息数据采用分布式的存储方式，各个存储

节点无法单独修改信息数据而不被其他节点所知悉，因此能够充分确保信息数据不被篡

改。由此，基于区块链技术和智能合约（Smart Contract）技术形成的去中心化自治组织

（Decentralized Autonomous Organizations, DOAs）被认为是实现网络社区自治的途径。(51)

然而，算法权力的存在却破除了这种传统的认知，元宇宙平台企业通过对数字环境中底

层算法的控制，能够不露声色地实现对信息数据流向的把控。凭借算法技术的优势，元

宇宙平台企业能够通过对元宇宙用户行为信息数据的深度挖掘预测用户的偏好，并加以

适当地引导，导向其自身意志所欲的方向。这就与传统互联网中依赖垄断信息源而实现

的中心化完全不同，实质上是在去中心化基础上依赖“算法黑箱”(52) 而实现再中心化的集

权过程。也即“算法权力具有平台集权的倾向性，并通过隐性控制的支配模式，塑造了

一个看似‘去中心化’，实质上‘再中心化’的过程”(53)。信息数据再中心化过程使元宇宙

平台企业拥有了专断的“私权力”，(54) 而这种权力并不容易被元宇宙用户所察觉。凭借这

种信息上的优势，元宇宙平台企业能够成为元宇宙平台上的集权主体，躲在幕后实现自

身利益的最大化。

第二，经济活动的垄断化。元宇宙将会是未来社会经济活动的主要场所，(55)甚至因为

有了非同质通证（Non-Fungible Token, NFT）的加持，元宇宙内部已经能够建构相对独 

(50) See Thippa Reddy Gadekallu et al., Blockchain for the Metaverse: A Review, at https://arxiv.org/abs/2203.09738 (Last visited 
on September 16, 2022).

(51) 参见前注 ⑲，李晓楠文，第 27 页。

(52) “算法黑箱”是对算法不透明的比喻，也即人们把影响自身权利义务的决策交给了算法，却又无法理解黑箱内的逻辑

或其决策机制。参见衣俊霖：《数字孪生时代的法律与问责——通过技术标准透视算法黑箱》，载《东方法学》2021
年第 4 期，第 80 页。

(53) 前注 ㊽，韩万渠等文，第 35 页。

(54) 有学者指出互联网时代网络平台掌握的算法权力是一种“私权力”。参见周辉：《算法权力及其规制》，载《法制与社

会发展》2019 年第 6 期，第 117 页。也有学者认为算法权力属于“准公权力”。参见郭哲：《反思算法权力》，载《法

学评论》2020 年第 6 期，第 33 页。

(55) 目前元宇宙中已经出现了虚拟土地交易、数字艺术品交易等形式，并且交易数额巨大。例如，2021 年 12 月，在元

宇宙平台 Sandbox 上一块虚拟土地就以约 3200 万人民币的价格出售，创下元宇宙房地产交易价格的新纪录。参

见《元宇宙也“炒房”？一块虚拟土地，拍出 3200 万“天价”！》，载中国经济网，http://m.ce.cn/ttt/202202/10/
t20220210_37319618.shtml#，2022 年 9 月 16 日访问。
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立的经济交易系统。(56) 基于信息数据的再中心化，元宇宙平台企业可以实现对元宇宙中

经济活动的垄断。目前投入大量资本搭建、维护并掌控元宇宙的主要是各类平台企业，

能够真正掌控算法权力的也是这些平台企业，即“算法权力的背后是资本权力”(57)。逐利

是平台企业推动元宇宙发展的主要动力，成本的投入要以营利为目的，因此平台企业必

然会利用算法权力来实现自身经济利益的最大化。而垄断是获取高额利润的最佳途径，

因此掌控元宇宙的平台企业一旦发现算法具有垄断性的权力属性，那么自然会利用算

法权力来增进自身利益，构筑经济活动的垄断壁垒。例如，它们可以排斥竞争对手通过

元宇宙与用户建立经济合作关系，也可以通过算法编制有利于自身利益的信息茧房，将

元宇宙用户隐秘地置身于这些信息茧房之中，引导用户作出符合平台企业利益的行为决

策，排除用户接触到对平台企业不利的信息，从而最大限度实现平台企业自身的收益。

这种对元宇宙中经济活动的垄断具有隐形的外衣，元宇宙用户并不会感受到自身受到了

强制性的干涉，然而其作出的行为决策却总会符合元宇宙平台企业的最佳利益。

第三，社会观念的操控化。同样是基于信息数据的再中心化，元宇宙平台企业可以

实现对社会观念的引导与操控，甚至依据自身利益的需要将社会观念导向极端化。具体

而言，元宇宙平台企业可以通过算法设置元宇宙中的数字环境，引导元宇宙用户的行为

方式，并通过“普罗透斯效应”（Proteus Effect）(58) 间接影响用户在现实世界的认知和行

为方式。例如，在游戏元宇宙中通过给玩家角色设定诸多需要盗窃、暴力、凶杀的关卡，

潜移默化地影响玩家对这些反社会行为的态度，不自觉地调整现实中自身的行为以与游

戏元宇宙中的角色身份相适应，甚至在现实世界中改变自身的道德认知标准。元宇宙平

台企业的这种能力如果被运用到政治意识领域中，就能够通过塑造元宇宙中用户的数

字环境，控制其接触的信息数据内容，逐步引导用户在现实世界中所秉持的观念认知，

慢慢改变其意识形态，甚至形成极端的政治观念。(59) 这种潜在的风险即使是在传统的互

联网中也已经存在，而在作为互联网高级形态的元宇宙中此类风险发生的可能性更是

进一步增加。

(56) 非同质通证（NFT）是基于区块链技术开发的一种“加密数字凭证”，它能够使虚拟世界中的数字物品特定化从而成

为可以交易的对象，因而被认为是构建元宇宙内部交易系统的关键中介。参见苏宇：《非同质通证的法律性质与风险

治理》，载《东方法学》2022 年第 2 期，第 61 页。

(57) 陈鹏：《算法的权力：应用与规制》，载《浙江社会科学》2019 年第 4 期，第 53 页。 
(58) “普罗透斯效应”是尼克·伊（Nick Yee）和杰瑞米·白朗松（Jeremy Bailenson）研究发现的心理现象，它是指互联

网用户在虚拟世界中数字化身的自我表征（self-representations）的变化会实际影响用户在现实世界中的行为方式。

See Nick Yee & Jeremy Bailenson, The Proteus Effect: The Effect of Transformed Self-Representation on Behavior, Human 
Communication Research, Vol.33:271, p.274 (2007). 国内学者的最初研究参见卞玉龙、周超、高峰强：《普罗透斯效应 :
虚拟世界研究的新视角》，载《心理科学》2014 年第 1 期。

(59) 当然任何事情都存在正反两面性，如果元宇宙的这种特性运用得当，也能产生正面的效应。例如一项为期2年的对“我

的世界”（Minecraft）游戏元宇宙的研究表明，8—13 岁的少年在游戏元宇宙中运营在线社区的经历能够塑造他们的

管理观念和能力。See Katie Salen Tekinbaş et al., Designing for Youth-centered Moderation and Community Governance in 
Minecraft, ACM Transactions on Computer-Human Interaction, Vol.28:1, p.2 (2021).
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（二）行政规制机关的算法向善性规制

元宇宙平台企业是元宇宙中的算法权力主体，其所掌握的算法权力作为一把双刃

剑，既有存在的正面意义同时也会存在异化的风险，必须进行有效规制，防止算法权力滥

用风险的出现。运用国家公权力制约元宇宙平台企业的算法权力是一种可行的途径，行

政规制的力量尤为重要。行政规制可以通过以下路径约束元宇宙中的算法权力，降低算

法权力异化的可能性，引导算法权力向善：

第一，算法透明规制。算法权力本质上源自基于算法黑箱产生的高度信息不对称，(60)

元宇宙平台企业凭借算法黑箱所产生的信息优势具有了对元宇宙用户的支配性权力。

为了约束算法权力，最重要的规制路径是提高算法透明度。算法透明是指“通过提供诸

如详细的文档、技术上的合适 API 接口和允许使用条款等可进行监测、检查或复核的信

息，使中立第三方能够探查和审查是否存在算法妨害。”(61) 具体的规制方式包含了告知义

务、向主管部门报备参数、向社会公开参数、存档数据和公开源代码等不同的形式。(62) 当

然，算法透明并非意味着算法技术细节的彻底公开，还需要考虑对算法设计者、使用者

（如元宇宙平台企业）的知识产权、商业秘密的保护，否则可能会遏制经济领域的创新动

力，(63) 甚至对国家利益产生负面影响。(64) 因此，算法透明必然是有限度的，需要依据具体

场景确定不同的规制路径。(65) 我们可以将元宇宙中的算法透明规制区分为两个面向：

其一，面向元宇宙监管端的算法透明。这一算法透明规制的重点是算法相对于监管

的“可解释性”（Explainable），着重于对算法模型本身技术框架的客观属性要求，强调元

宇宙算法模型的设计结构应使行政规制机关的专业执法人员客观上能够对算法模型实

施有效监管，而并不要求算法的设计使用者作出实际的算法解释。也即“算法可解释性

本身不要求实际的算法解释，而只是要求算法考虑各种元素的具体机理能够为专业人士

所清晰认知、能够通过明确的规制式语法表达，此种状态不一定能增进普通人对算法的

理解，但却非常有利于专业监管的开展”(66)。这种算法透明规制实质上是对元宇宙中算法

技术实现路径的约束，要求算法技术路径的选择必须符合监管的要求，实现对行政规制

机关的透明。

其二，面向元宇宙用户端的算法透明。这一算法透明规制的重点是保障元宇宙用户

对于影响自身权利的算法决策的知情权，着重于对算法运行过程的主观属性要求，强调

(60) 有学者指出“算法黑箱”是算法规制的出发点。参见许可：《算法规制体系的中国建构与理论反思》，载《法律科学》

2022 年第 1 期，第 126 页。

(61) 魏远山：《算法透明的迷失与回归：功能定位与实现路径》，载《北方法学》2021 年第 1 期，第 153 页。

(62) 参见汪庆华：《算法透明的多重维度和算法问责》，载《比较法研究》2020 年第 6 期，第 163 页。

(63) 参见张凌寒：《风险防范下算法的监管路径研究》，载《交大法学》2018 年第 4 期，第 57 页。

(64) 2020 年 8 月，我国商务部、科技部发布的《中国禁止出口限制出口技术目录》将“基于数据分析的个性化信息推送服

务技术”列为限制出口的内容，其原因就在于此类算法技术涉及重要的国家利益，不宜不受限制地向国外出口。

(65) 参见丁晓东：《论算法的法律规制》，载《中国社会科学》2020 年第 12 期，第 150 页。

(66) 苏宇：《优化算法可解释性及透明度义务之诠释与展开》，载《法律科学》2022 年第 1 期，第 137 页。
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权利受到算法决策影响的元宇宙用户能够有机会获得算法设计使用者的解释和说明，了

解决定算法输出结果的关键参数的设置方式，进而获得稳定的决策预期。这种面向元宇

宙用户的算法透明又可以细分为“算法知悉”和“算法选择”两种实现途径。前者是

指要求元宇宙平台程序设计中明确提示用户所接触的信息是特定算法推荐的结果，明确

告知用户这些信息是依据何种算法参数推送，使用户知晓算法自动决策及相关参数的客

观存在。后者是指要求元宇宙程序中应设置相关数字选项，使用户能够自主决定是否接

受算法自动推送的信息，或者自主决定接受依据何种参数推送的信息，从而充分尊重元

宇宙用户获取相关信息数据的自主权，实现对用户端的算法透明。

第二，算法伦理规制。如果说算法透明规制是通过对算法技术的外在形态的限制来

约束算法权力，那么算法伦理规制就是通过对算法技术的内在价值的引导来约束算法权

力。元宇宙中的算法权力具有一般人工智能算法潜在的多种伦理危机，(67) 包括：其一，元

宇宙的用户被作为算法的客体对待，成为被计算、被数据化的对象，这实际上导致用户在

元宇宙中丧失了人的主体性，成为生产信息数据的工具；其二，元宇宙中的算法将效率而

非主体权利保障作为追求的主要目标，为了效率的实现会不惜牺牲用户的权益，导致技

术价值取代了权利价值；其三，元宇宙中算法的输出结果依赖于输入的行为信息数据，这

样就会产生“垃圾进—垃圾出（garbage in, garbage out）”的现象，也即输入数据中包含

的偏见与歧视会被融入算法运行后的输出结果中，并呈现循环自我加强的算法歧视，这

会导致特定群体用户被标签化、污名化，否定自我完善的可能性，使其无法摆脱刻板印象

（Stereotype）(68) 的束缚。

这些元宇宙中算法权力潜在的伦理危机虽然与基于大数据的人工智能算法具有一

定的自我学习进化能力有关，但是从根本上而言还是源自于算法设计使用者的价值观

念，特别是源自于实际掌控算法权力的元宇宙平台企业的价值观念。因此，算法伦理规

制要求行政规制机关应从算法设计的初始源头着手，在算法研发与构建阶段就介入进行

算法技术的伦理审查，要求元宇宙算法程序在最初的编程阶段就遵守平等、公正等“共

同善”的价值准则，将这些“共同善”的价值准则融入算法设计中，(69) 构建具有社会责任

感的算法技术框架，防止算法技术在源头上出现偏颇与歧视。

第三，算法问责规制。无论是算法透明规制还是算法伦理规制，规制的侧重点更多

在于事前预防算法权力异化的风险。如果这种预防性规制没有达到预期效果，元宇宙中

算法权力滥用的风险还是实际发生，那么事后的法律责任配置就必不可少。法律责任的

(67) 参见郑智航：《人工智能算法的伦理危机与法律规制》，载《法律科学》2021 年第 1 期，第 17-20 页。

(68) 刻板印象是指关于某个特定群体或社会类别中人们所共享的个人特征的信念，它常是偏见与歧视的认知基础。参见

［美］谢利·泰勒、利蒂希亚·安妮·佩普卢、戴维·西尔斯：《社会心理学》（第 12 版），崔丽娟、王彦等译，上海人民

出版社 2010 年版，第 168 页。

(69) 参见王聪：《“共同善”维度下的算法规制》，载《法学》2019 年第 12 期，第 72 页。
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配置规则是“一套复杂的激励体系”，(70) 通过法律责任的配置可以改变相关主体的成本收

益结构，从而对其产生行为上的引导。法律责任的配置规则也是行政规制实施的重要条

件，为元宇宙中算法权力滥用的行政规制提供了合法性依据。因此，为了实现算法的向

善，对于算法责任的法律配置就必不可少。

传统互联网时代对于算法责任的研究多聚焦于民事责任，常将算法责任界定为依托

算法制造的产品责任，例如将自动驾驶汽车因芯片算法问题引发事故后的法律责任归于

产品责任范畴进行讨论。(71) 但是，元宇宙作为下一代全真互联网，其中算法权力异化产生

的责任与此不同。这是因为元宇宙并非是像自动驾驶汽车一样的单一产品，而是互联万

物的跨地域、跨国域的网络平台，更是与现实世界交织融合、不可分割的虚拟世界。在这

个虚拟世界里，人们通过化身从事着与现实世界几乎一样的社会经济活动，形成了与现

实世界几乎一样的社会交互关系。因此，元宇宙已经具备公共领域的形态，(72) 甚至可能会

具有“类国家”的形态。由此，元宇宙中的算法权力滥用也就具有对公共利益侵害的特

征，不能仅通过民事法律责任予以约束，还应通过设置相应的行政法律责任，由代表公共

利益的行政规制机关加以实施，约束元宇宙中算法权力的行使。这是我们为元宇宙中算

法问责规制设置行政法律责任的理论基础。

那么在元宇宙算法问责规制中，谁应是承担相应行政法律责任的主体？有学者指

出，算法涉及到复杂的技术生态，其开发应用会关联多元参与主体，所以相应的算法责任

也具有流动性与模糊性，产生错误结果时往往很难界定是哪个主体的过错。(73) 因此，确定

元宇宙中承担算法权力侵害的行政法律责任主体不宜采用依据过错区分的多元责任主

体模式，而是应当采用单一的责任主体模式，也即由元宇宙平台企业作为单一的算法权

力侵害的行政法律责任主体。虽然元宇宙算法的设计和应用会涉及到多元主体，但是元

宇宙平台企业是算法权力的主要操控者，也是算法权力运行的最终受益者，只有它才有

能力充分利用算法权力谋取自身的最大利益。只有让算法权力的受益者承担对应的算

法权力侵害的成本，才能真正约束其行为。将算法权力侵害的行政法律责任配置给元宇

宙平台企业，不但能够激励它约束自身操控的算法权力，而且还能够激励它去约束其他

与算法相关联的主体，确保算法向善。同时，算法权力侵害的行政法律责任的单一性也

能使行政规制机关在出现元宇宙内的算法权力侵害问题时，迅速定位责任主体，高效地

实施算法问责，提高行政规制的效率，从而对元宇宙内的算法权力产生真正的有效约束，

防止算法权力的异化，引导算法向善。

(70) 参见［美］史蒂芬·布雷耶：《规制及其改革》，李洪雷、宋华琳、苏苗罕、钟瑞华译，北京大学出版社 2008年版，第 257页。

(71) 参见冯珏：《自动驾驶汽车致损的民事侵权责任》，载《中国法学》2018 年第 6 期，第 124 页。

(72) 有学者的研究已经指出网络平台所具有的公共性。参见刘权：《网络平台的公共性及其实现——以电商平台的法律规

制为视角》，载《法学研究》2020 年第 2 期，第 43-45 页。

(73) 参见王莹：《算法侵害责任框架刍议》，载《中国法学》2022 年第 3 期，第 172-173 页。
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五、结 语

元宇宙将成为未来人们进行社会经济交往的主要场所。目前，在主要由市场主体推

动发展的元宇宙中可能会出现身份匿名化导致的合作可能性降低风险，数据集聚化导致

的个体信息与隐私侵害、市场主体创新动力下降及国家数据安全风险，算法权力化导致

的信息数据再中心化、经济活动垄断化、社会观念操控化风险。单纯依靠市场主体的力

量难以防范和化解这些风险，甚至市场主体的逐利趋向会增加这些风险产生的概率，使

市场力量本身成为这些风险发生的原因。因此需要通过行政规制的力量来防范和化解

这些可能出现的元宇宙相关风险。行政规制机关可以通过搭建全国统一的元宇宙身份

认证平台，实施强制性的数据脱敏，限制元宇宙平台企业的同业竞争，规范数据的跨境流

动，加强算法透明规制、伦理规制及问责规制的路径实现对这些元宇宙相关风险的管控，

使元宇宙真正成为增进总体社会福祉的新时代全真互联网。

Abstract: The metaverse is a new generation of the universal internet. User, data, 
and algorithm are the three important fulcrums of social and economic activities in the 
metaverse era, and there are many risks in all three. The risks include the risk of hindering 
in-depth cooperation between people due to the anonymity of users in the metaverse, the 
risk of violating users’ personal information and privacy, the innovation power of market 
entities, and national data security caused by the clustering of metaverse data, and the risk of 
recentralization of information data, monopolization of economic activities and manipulation 
of social concepts caused by the power of metaverse algorithms. These risks are difficult to be 
resolved by market forces and need to be prevented by the power of administrative regulation. 
Specific administrative regulation paths include the establishment of a unified Metaverse 
Identity Authentication Platform (MIAP), the implementation of access and single identity 
authentication system for organizational users, the implementation of multiple identity 
authentication system for individual users, mandatory user data desensitization, the restriction 
of metaverse platform enterprises from using commercial data to engage in interfraternity 
competition, the regulation of cross-border data flow, algorithm transparent regulation, 
algorithm ethical regulation and algorithm accountability regulation.   
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