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论公开的个人信息处理的法律规制

程  啸*

内容提要 公开的个人信息包括自然人自行公开的个人信息以及其他已

经合法公开的个人信息。我国法律没有将公开的个人信息排除在个人信息之

外，而是在兼顾个人信息保护与利用的基础上，对公开的个人信息的处理作出

了专门的规范。《民法典》第 1036 条与《个人信息保护法》第 13 条、第 27 条

分别从免责事由与个人信息处理规则的角度对于公开的个人信息处理作出了

规范，二者相互补充，合力实现个人信息权益保护与个人信息合理利用的协调。

处理者只有合理处理公开的个人信息，才无需取得个人的同意，且免于承担民

事责任，但除非法律或行政法规另有规定，其告知义务并不当然免除。公开的

个人信息的处理活动必须是合法的并且是在合理的范围内进行的，对合理与否

的判断应当依据必要原则与目的限制原则在权衡不同利益的基础上进行，尤其

是要考虑个人信息的公开目的。

关键词 公开的个人信息 信息处理 告知同意 民法典 个人信息保护法

* � 清华大学法学院教授。本文系 2018 年度国家社科基金重大项目 “大数据时代个人数据保护与数据权利体系研究” （项

目批准号：18ZDA146）的阶段性成果。中国人民大学法学院丁晓东副教授及清华大学法学院助理研究员王苑博士在

本文写作中提出了宝贵意见，谨此致谢！
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一、问题的提出

公开的个人信息，是指作为信息主体的自然人自行公开的个人信息或者其他以合法

方式予以公开的个人信息，如某教授在学院官网上公开出生日期、民族、宗教信仰、电子

邮箱、联系电话等信息；再如，法院依法公开的民事判决书或行政机关依法公开的信息中

所包含的当事人的姓名、出生日期、性别等。在比较法上，对于公开的个人信息的处理有

两种不同的规范模式。

第一种模式认为，公开的个人信息不属于个人信息，不能受到隐私权的保护。美国

采取的就是这种模式。美国法对个人信息主要就是通过隐私权加以保护的，即由信息隐

私法（Information Privacy Law）为个人信息隐私提供保护。(1) 著名侵权法学家 Prosser 教

授提出的四类最典型的侵害隐私权行为之一，就是“公开披露原告的令人难堪的私密信

息”（public disclosure of embarrassing private facts about the plaintiff）。该类侵权行为的核

心要件为“公开披露的事实必须是秘密的事实，而不是公开的事实。显然，没有人可以

抱怨自己已经对公众公开的信息被披露，如他所居住的房子的外观或者他的职业”(2)。故

此，只有是私密的、未公开的个人信息才能受到隐私权的保护，如果个人信息已经是合法

公开的，则不属于隐私，不能受到信息隐私权的保护。美国法上的这种“公共 / 私人”二

分法的隐私保护模式于联邦立法层面主要体现在 1974 年《家庭教育权利和隐私法》、

1978 年《金融隐私权法》、1988 年《视频隐私保护法》、1996 年《健康保险可携带性和

责任法案》等法律，而于州立法层面，最典型的是加利福尼亚州的两部法律——2018 年

《加利福尼亚消费者隐私法》（CCPA）与 2020 年《加利福尼亚隐私权法》（CPRA），它

们均明确将“公开获取的信息”（Publicly Available Information）排除在个人信息之外。

CCPA 第 1798.140 条规定，“个人信息”不包括可公开获取的信息。所谓可公开获取的

个人信息是指从联邦、州或地方政府记录中合法取得的信息，但不包括企业在消费者不

知情的情况下收集的有关消费者的生物特征信息。CPRA 第 1798.140 条则规定：“个人

信息”不包括公开获得的信息或合法获得的、公众关注的真实信息。所谓“公开获取”

是指从联邦、州或地方政府记录中合法取得的信息，或者企业有合理理由认为是由消费

者合法地向公众公布的，或从广泛传播的媒体获取的；或者如果消费者没有将信息限定

于特定的受众，则是指由消费者已经向其披露了信息的人提供的信息。(3)

第二种模式没有将公开的个人信息排除在个人信息之外，对其仍然适用个人信息保

(1)	 美国的信息隐私法是一个范围广泛的法律体系，包括普通法、宪法、成文法和国际法。See Daniel J. Solove&Paul M. 

Schwartz, Information Privacy Law, 6th.edn., Wolters Kluwer, 2018, p.48；［美］阿丽塔·L. 艾伦、理查德·C. 托克音顿：

《美国隐私法：学说、判例与立法》，冯建妹、石宏等编译，中国民主法制出版社 2004 年版，第 40 页以下。

(2)	 William L. Prosser, Privacy, California Law Review, Vol.48(3):383, p.383-423(1960).

(3)	 See California Privacy Right Act of 2020, at https://iapp.org/resources/article/the-california-privacy-rights-act-of-2020/(Last 

visited on Marh 20,2022).
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护法的规定，但是为协调个人信息保护与利用的关系，在处理规则上区分对待公开的和

未公开的个人信息。例如，欧盟《一般数据保护条例》（GDPR）把个人数据区分为一般

个人数据与特殊个人数据。所谓特殊个人数据就是指数据主体的民族、种族、生物识别

信息等个人数据。依据该条例第 9 条第 1 款，原则上禁止对于数据主体的特殊个人数据

进行处理，但是同条第 2 款规定了若干可以处理特殊个人数据的例外情形，其中的第 e 项

规定，如果数据主体明显地公开了（manifestly made public）特殊个人数据的，则数据控

制者也可对之进行处理。当然，如果这些特殊个人数据是被非法公开的，则控制者不得

进行处理。(4) 再如，依据日本《个人信息保护法》第 17 条第 2 款，未事先取得本人的同意，

个人信息处理者不得收集敏感个人信息，但是有 6 种情形除外，其中第 5 种情形就是“相

关敏感个人信息已被本人、国家机关、地方公共团体、第 76 条第 1 款各项规定的主体及

《个人信息保护委员会规则》规定的其他主体公开的情形”。

我国《民法典》与《个人信息保护法》没有将公开的个人信息排除在个人信息之外，

并且就公开的个人信息的处理作出了特别的规范。《民法典》第 1036 条第 2 项规定，合

理处理该自然人自行公开的或者其他已经合法公开的信息，行为人不承担民事责任，但

是该自然人明确拒绝或者处理该信息侵害其重大利益的除外。《个人信息保护法》第 13

条第 1 款第 6 项与第 2 款规定，依照本法规定在合理的范围内处理个人自行公开或者其

他已经合法公开的个人信息的，个人信息处理者可以处理个人信息，并且不需取得个人

同意。《个人信息保护法》第 27 条规定：“个人信息处理者可以在合理的范围内处理个

人自行公开或者其他已经合法公开的个人信息；个人明确拒绝的除外。个人信息处理者

处理已公开的个人信息，对个人权益有重大影响的，应当依照本法规定取得个人同意。”

就上述我国法律对公开的个人信息处理的规定，有以下几方面的问题需要加以研

究：首先，公开的个人信息处理之规范目的何在？具体而言，为何我国法未如美国法那样

将公开的个人信息排除在个人信息之外？我国法对公开的个人信息处理的规范有何特

点？《民法典》与《个人信息保护法》对公开的个人信息处理的规范之间是什么关系？

其次，公开的个人信息处理的合法性基础是什么？换言之，为何处理公开的个人信息无

需取得个人同意，且只要是合理处理就不承担侵权责任？处理公开的个人信息是否也免

除了处理者的告知义务？再次，我国法律上规定的不得处理公开的个人信息的情形，即

个人明确拒绝即可禁止处理公开的个人信息的规定是否合理？《民法典》第 1036 条

中的“侵害其重大利益”与《个人信息保护法》第 27 条中的“对个人权益有重大影响”

之间是否矛盾？最后，公开的个人信息处理的合理性认定问题，即如何判断处理者是在

合理范围内处理公开的个人信息？本文将对上述问题逐一进行研究，以供理论界与实

务界参考。 

(4)	 See Paul Voigt & Axel von dem Bussche, The EU General Data Protection Regulation(GDPR): A Practical Guide, Springer, 
2017, p.113.
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二、公开的个人信息处理的规范目的完善

（一）从特定的侵权行为免责事由到个人信息处理民事责任的一般免责事由

在我国，最早规定公开的个人信息的是 2014 年最高人民法院颁布的《关于审理利

用信息网络侵害人身权益民事纠纷案件适用法律若干问题的规定》（以下简称《利用信

息网络侵害人身权益规定》）。该解释原第 12 条第 1 款规定，(5) 网络用户或者网络服务提

供者利用网络公开自然人基因信息、病历资料、健康检查资料、犯罪记录、家庭住址、私人

活动等个人隐私和其他个人信息，造成他人损害，被侵权人请求其承担侵权责任的，人民

法院应予支持；但是，具有该款所列举的 6 种情形之一的除外，其中，第 4 种情形为“自

然人自行在网络上公开的信息或者其他已合法公开的个人信息”。从该规定可知，《利

用信息网络侵害人身权益规定》将个人信息已经被合法公开作为免除网络用户或网络

服务提供者利用网络公开个人隐私和其他个人信息这一特定侵权行为的免责事由。在

解释为何如此规定时，起草者写到：“自然人自行公开的个人信息，通常应视为权利人放

弃了对该信息的保护，一般也无保护的必要。而非自然人自己在网络上公开的信息，则

有非法公开和合法公开的区别，只有在合法公开的情况下，才能免责，因此其他已合法公

开的个人信息也应成为免责事由”(6)。由此可见，《利用信息网络侵害人身权益规定》的

起草者在很大程度上采取了与美国法相同的看法，认为已经公开的个人信息不属于隐

私，故此不再受到隐私权的保护，网络用户或者网络服务提供者利用网络再次公开该信

息的，自然不属于披露他人的隐私，不构成侵害隐私权的侵权行为。不过，为了避免挂一

漏万，尤其是规制所谓的“人肉搜索”行为，(7)《利用信息网络侵害人身权益规定》原第

12 条第 2 款还规定：“网络用户或者网络服务提供者以违反社会公共利益、社会公德的

方式公开前款第四项、第五项规定的个人信息，或者公开该信息侵害权利人值得保护的

重大利益，权利人请求网络用户或者网络服务提供者承担侵权责任的，人民法院应予支

持”。这就是说，即便是自然人自行在网络上公开的信息或者其他已合法公开的个人信

息，如果网络用户或者网络服务提供者以违背公序良俗的方式再次公开或者公开侵害了

权利人的重大利益的，依然构成侵权。

编纂民法典时，立法机关吸收借鉴了《利用信息网络侵害人身权益规定》的上述条

文，于《民法典》第1036条第2项中对公开的个人信息的处理作出了规定。(8) 从《民法典》

(5)	 2020 年 12 月 23 日最高人民法院修订该司法解释时删除了第 12 条。

(6)	 最高人民法院民事审判第一庭编著：《最高人民法院利用网络侵害人身权益司法解释理解与适用》，人民法院出版社

2014 年版，第 185 页。

(7)	 参见杨临萍、姚辉、姜强：《〈最高人民法院关于审理利用信息网络侵害人身权益民事纠纷案件适用法律若干问题的规

定〉的理解与适用》，载《法律适用》2014 年第 12 期，第 28 页。

(8)	 全国人大常委会法制工作委员会民法室有关同志在撰写的《民法典》的释义书中指出：自然人自行公开自己的个人

信息就意味着其在一定程度上同意他人对这些个人信息的处理，此外还有一些是其他合法方式公开的个人信息。处

理者合理处理这些已经公开的个人信息，即便对该自然人造成了影响，行为人原则上也不承担民事责任。参见黄薇主

编：《中华人民共和国民法典人格权编解读》，中国法制出版社 2020 年版，第 221 页。
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这一规定可以看出：首先，《民法典》没有将公开的个人信息排除在个人信息之外，而是

将其作为个人信息，适用《民法典》个人信息保护的相关规定。因为，我国法并未如同

美国法那样通过隐私权来完全涵盖对个人信息的保护。在我国《民法典》中，隐私权与

个人信息权益是既有联系也有区别的两项人格权益。多数民法学者也都认为，个人信息

权益是一项新型的、独立于隐私权的人格权益 (9)（也有部分民法学者及许多公法学者认

为个人信息权益不属于单纯的民事权益 (10)）。但考虑到隐私权与个人信息之间存在交叉

的关系，《民法典》第 1034 条第 3 款规定，个人信息中的私密信息适用有关隐私权的规

定；没有规定的，适用有关个人信息保护的规定。(11) 个人信息中的非私密信息则当然适

用有关个人信息保护的规定。故此，即便私密信息因为公开而不再属于私密信息、不能

适用隐私权的规定，也依然可以适用有关个人信息保护的规定。

其次，《民法典》第 1036 条第 2 项将行为人合理处理合法公开的个人信息作为行

为人不承担民事责任的免责事由。这就意味着：一方面，只要处理者是合理处理合法公

开的个人信息，那么就可以不承担侵害个人信息权益的民事责任。于是，个人信息已经

公开就不仅是只能适用于利用网络公开他人隐私和个人信息这一特定侵权行为的免责

事由，而成为了所有的处理个人信息的民事责任的免责事由。另一方面，《民法典》

第 1036 条第 2 项以“合理处理”作为免责的限定条件，意味着行为人不仅可以再次公

开已经合法公开的个人信息，还有权对之进行收集、存储、使用、加工、传输、提供等其他

的处理活动，只要这些处理活动是合理的即可。如此则极大地拓宽了行为人对公开的个

人信息的利用空间，也使得公开的个人信息的处理规范成为了我国《民法典》中个人信

息合理使用制度的有机组成部分。(12)

最后，《民法典》第 1036 条第 2 项规定了两种禁止处理公开的个人信息的情形：一

是处理该信息侵害自然人的重大利益的。这来自于《利用信息网络侵害人身权益规定》

原第12条第2款，但是《民法典》没有如司法解释那样仅因行为人以违反社会公共利益、

社会公德的方式公开本已公开的个人信息，就责令行为人承担民事责任。二是自然人明

确拒绝的情形，这是《民法典》新增加的规定。依此，即便是已经合法公开的个人信息，

个人也没有丧失对该信息处理的决定权，只要自然人明确表示反对的，无论处理者对已

合法公开的个人信息的处理是否合理，处理者都不得进行处理，否则就要承担民事责任。

如此一来，立法者在鼓励对合法公开的个人信息进行处理的同时，又通过尊重个人对其

(9)	 参见王利明：《论个人信息权的法律保护——以个人信息权与隐私权的界分为中心》，载《现代法学》2013 年第 4 期；

程啸：《论我国民法典中个人信息权益的性质》，载《政治与法律》2020 年第 8 期。

(10)	 参见王锡锌：《个人信息国家保护义务及展开》，载《中国法学》2021 年第 1 期；张新宝：《论个人信息权益的构造》，

载《中外法学》2021 年第 5 期；周汉华：《平行还是交叉——个人信息保护与隐私权的关系》，载《中外法学》2021

年第 5 期。

(11)	 参见王利明、程啸：《中国民法典释评·人格权编》，中国人民大学出版社 2020 年版，第 440-443 页。

(12)	 《民法典》从总则编、人格权编一般规定以及具体规定等三个层面对个人信息的合理使用进行了规范，其中，第 1036

条属于第三个层面的规范。参见程啸：《论我国民法典中的个人信息合理使用制度》，载《中外法学》2020 年第 4 期，

第 1015-1016 页。
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个人信息的处理的决定权而实际上加强了自然人对其个人信息的控制。

（二）从民事责任的免责事由到个人信息的特殊处理规则

我国《个人信息保护法》颁布在《民法典》之后，该法“把握权益保护的立法定位，

与民法典等有关法律规定相衔接，细化、充实个人信息保护制度规则”(13)。《个人信息保护

法》于第二章“个人信息处理规则”第一节“一般规定”中对公开的个人信息处理的

规范主要就是第 13 条第 1 款第 6 项、第 2 款以及第 27 条。从这些规定可见，就公开的

个人信息处理的规范而言，《个人信息保护法》不仅有更详细的规定，并且规范的目的

有所变化。具体表现在：

首先，《民法典》第 1036 条第 2 项只是从免责事由的角度作出规定，故而其未能明

确处理者在处理公开的个人信息时是否需要取得个人的同意。虽然“行为人不承担民

事责任”客观上也起到了不需要取得个人同意的效果，但是却没有建立公开的个人信息

的处理行为本身的合法性。毕竟，不承担民事责任并不等于合法，更不等于可以免除行

政责任或刑事责任。而《个人信息保护法》第 13 条是个人信息处理活动合法性根据的

核心规定，在该条中规定公开的个人信息的处理就彻底解决了该问题。依据《个人信息

保护法》第13条第2款，处理个人信息有前款第2—7项规定情形的，不需取得个人同意，

即将对公开的个人信息的合理处理与为履行法定职责或者法定义务所必需等情形并列

为法律、行政法规规定的不需要取得个人同意的其他合法处理个人信息的情形。

其次，由于《个人信息保护法》是从个人信息处理规则的角度来规范公开的个人信

息，故此该法第 13 条第 1 款第 6 项将《民法典》第 1036 条第 2 项的“合理处理”细化

为“依照本法规定在合理的范围内处理”，这就使得判断对公开的个人信息的处理是否

合理的标准被引致到《个人信息保护法》中，从而更好地协调个人信息权益保护与个人

信息合理利用之间的关系。

最后，《民法典》第 1036 条第 2 项是从民事责任的角度规定合理处理公开的个人

信息免于承担民事责任及两种例外情形的。而从民事责任角度作出规定就意味着，只有

当个人与个人信息处理者间发生了处理个人信息的民事责任纠纷时，处理者才能援引合

理处理公开的个人信息这一免责事由，而个人也才可以主张明确拒绝或处理行为已侵害

了其重大利益这两种例外情形。但是，自然人明确拒绝只能在其知道个人信息处理者处

理其公开的个人信息之后才能作出；至于侵害自然人的重大利益的事实显然也必须是已

经发生的，且自然人对之负有举证责任。而在现代网络信息社会，由于公开的个人信息

的处理具有频发性、广泛性和复杂性，自然人往往不容易依据《民法典》规定的两种例

外情形来保护自己，故此，事先的或预防性的保护尤为重要。正因如此，《个人信息保护

法》第 27 条规定：“个人信息处理者处理已公开的个人信息，对个人权益有重大影响的，

应当依照本法规定取得个人同意。”依此，处理者在处理公开的个人信息之前，应当进行

(13)	 刘俊臣：《关于〈中华人民共和国个人信息保护法（草案）〉的说明》，2020 年 10 月 13 日在第十三届全国人大常委

会第二十二次会议上。
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个人信息影响评估，确定其对公开的个人信息所进行的处理行为是否会对个人权益产生

重大影响。如果会产生重大影响，那么就必须依据《个人信息保护法》的规定取得个人

同意。如此一来，《个人信息保护法》就从前端即预防的角度更好地实现了对个人信息

权益的保护，同时兼顾了个人信息的保护与利用。

（三）个人信息保护与利用关系的协调

综上所述，我国对公开的个人信息处理的规范具有独特之处，既不同于美国，也有异

于欧盟。在我国，公开的个人信息依然属于个人信息，受到《民法典》《个人信息保护法》

的保护，自然人对于其公开的个人信息享有个人信息权益，同时，对公开的个人信息的处

理，法律又作出了特别的规范，其规范经历了一个发展演变的过程，即从仅作为适用于特

定类型侵权行为的免责事由，到处理个人信息的民事责任的免责事由，再到个人信息的

处理规则。通过这一发展演变过程，最终实现了个人信息的保护与利用间的协调。具体

而言，一方面，公开的个人信息虽然丧失秘密性，更不是私密信息，无法受到隐私权的保

护，却依然是个人信息，受到个人信息保护法等法律保护，任何组织和个人不得侵害自然

人就其公开的个人信息而享有的权益，处理者处理这些个人信息仍应适用个人信息处理

的法律规则；另一方面，科技、社会的发展与法治的完善不断推动政务信息公开与公共数

据开放，通过国家企业信用信息公示系统、中国裁判文书网等各种合法方式公开的个人

信息越来越多，搜索引擎、爬虫等网络技术也使得人们可以更容易地获得这些公开的个

人信息。因此，无论是为了维护言论自由，还是为了促进数字经济、推进国家治理体系和

治理能力现代化，都有必要鼓励公开的个人信息的合理处理。我国《民法典》《个人信

息保护法》分别从民事责任与处理规则、事先预防与事后救济等不同的角度对公开的个

人信息的处理作出了规范，这些规范共同协力、相得益彰，可更好地实现个人信息权益保

护与个人信息合理利用的协调。

三、公开的个人信息处理与告知同意规则

（一）公开的个人信息的认定

在我国法上，公开的个人信息必须满足两个要件：第一，个人信息已经被公开。一

般而言，“公开”是指个人信息在客观上已经处于可由不特定的人获取的状态，尤其是

当个人信息出现在大众媒体（如网站、报刊等）之上时。可由不特定的人获取使得个人

信息的公开不同于个人信息的提供：后者只是在特定的个人信息处理者之间提供个人信

息，而处于公开状态的个人信息具有被不特定人获取的可能，至于事实上是否被获取，无

关紧要。在网络信息社会之前，公开的个人信息经过一段时间后被沉没下去、为人们所

遗忘后，可能再次成为不公开的个人信息。但是，随着网络信息科技的发展，“今天，在

广泛流行的技术的帮助下，遗忘已经变成了例外，而记忆却成了常态”(14)。因此，一旦个人

(14)	 ［英］维克托·迈尔 - 舍恩伯格：《删除：大数据取舍之道》，袁杰译，浙江人民出版社 2013 年版，第 6 页。
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信息被公开了，基本上不可能重新回到不公开的状态。第二，个人信息必须是合法公开

的个人信息。所谓合法公开意味着不是通过侵害个人信息权益或隐私权等非法方式公

开的，而是得到了权利人的同意或者符合法律规定的条件。从《民法典》第 1036 条第 2

项与《个人信息保护法》第 13 条第 1 款第 6 项的规定可知，合法公开的个人信息是“自

然人自行公开的或者其他已经合法公开的信息”。自然人自行公开是自然人作为个人信

息权益主体行使权益的结果，其他已经合法公开的信息是指通过其他合法方式公开的个

人信息，例如，依据《个人信息保护法》第 13 条第 1 款第 3 项，当公开个人信息是履行

法定职责或者法定义务所必需的时候，可以公开自然人的个人信息。倘若个人信息是被

他人非法公开的（如个人信息本身就是通过非法买卖、窃取等方法违法取得的，或者虽

然收集个人信息是合法的却在没有合法根据的情况下公开了个人信息），就不能适用《民

法典》第 1036 条第 2 项以及《个人信息保护法》第 13 条第 1 款第 6 项、第 27 条的规定。

对公开的个人信息可以进行不同的分类。最重要的分类方法是将之分为主动公开

的个人信息与被动公开的个人信息。主动公开的个人信息，也称自行公开的个人信息，

是指基于作为信息主体的个人之意愿而公开的个人信息，包括个人自己采取公开方式予

以公开的个人信息与个人同意个人信息处理者予以公开的个人信息。强调自行公开，就

是要通过信息主体自己的行为来凸显是基于自然人自己的真实意愿而公开其个人信息

的。换言之，作为信息主体的自然人充分认识到其是在实施公开个人信息的行为及该行

为所产生的后果，并通过积极的、确定的行为将个人信息向外界披露或同意他人公开。

例如，某教授为了学术交流和联系的方便，将自己的办公室电话、电子邮箱和通信地址等

信息在自己的个人学术网页上加以公开，从而使得这些个人信息进入了公共领域，任何

不特定的人均可以获得。倘若某人只是在小范围内（如一个只有 3 个人的聊天群）发

布了一些个人信息，则并不意味其自行公开个人信息——其只是将个人信息提供给特定

的几个人，即只是希望这些人获取相应的个人信息而已。(15) 需要特别指出的是，在自然人

不知情的情形下被采集的个人信息不能作为自然人自行公开的个人信息，否则不利于保

护。例如，自然人在街道、机场、车站、银行、体育场馆等公共场所活动时，其人脸信息等

往往被在公共场所安装的图像采集设备所收集，但这并不意味着自然人就已经自行公开

了其个人信息。欧盟数据保护委员会（EDPB）就明确指出：“仅仅进入摄像机的范围并

不意味着数据主体打算公开与他或她有关的特殊类别的数据。”(16) CCPA 与 CPRA 也明确

地将企业在消费者不知情的情形下收集的有关消费者的生物特征信息排除在“公开获

取的信息”之外。在我国，依据《个人信息保护法》第 26 条，公共场所安装图像采集等

设备所收集的个人图像、身份识别信息只能用于维护公共安全的目的，不得用于其他目

(15)	 在判断隐私是否公开时也存在所谓相对标准和绝对标准。其中，相对标准就是从信息主体的角度出发，认为即便是向

第三方披露信息，但是只要存在特定的可信赖关系，那么被披露的信息仍然属于隐私。相关讨论参见房绍坤、曹相见：

《论个人信息人格利益的隐私本质》，载《法制与社会发展》2019 年第 4 期，第 112-118 页。在个人信息公开的认定中

也应当如此，即考虑到信息主体对接收个人信息一方的信赖，此时不应当认定个人信息已经被权利人自行公开。

(16)	 EDPB, Guidelines 3/2019 on Processing of Personal Data through Video Devices (Version 1.0), Adopted on10 July 2019, p.15.
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的，除非取得个人单独同意。鉴于公开个人信息对于信息主体的权益影响非常巨大，《个

人信息保护法》第 25 条要求，个人信息处理者公开其处理的个人信息的必须取得个人

的单独同意。(17) 对于 14 岁下的未成年人，由于其不具有同意能力，故此其不能同意他人

公开其个人信息，并且，14 岁以下未成年人的个人信息在我国法上属于敏感的个人信息，

依据《个人信息保护法》第 29 条、第 31 条的规定，公开这些个人信息必须取得未成年

人的父母或者其他监护人的单独同意。

被动公开的个人信息，是指无需取得个人同意，由个人信息处理者依据法律、行政法

规的规定而予以公开的个人信息。《民法典》第 999 条规定，为公共利益实施新闻报道、

舆论监督等行为的，可以合理使用自然人的个人信息，使用不合理侵害民事主体人格权

的，应当依法承担民事责任。其中的“合理使用”就包括在新闻报道时公开某些个人信

息，如某报纸为了揭露黑恶势力的违法行为而公开报道张三、李四等人从事的欺行霸市、

敲诈勒索等违法行为，其中包括了张三等人的姓名、性别等个人信息。依据《个人信息

保护法》第 13 条第 1 款第 2—5 项和第 7 项的规定，个人信息处理者可以不取得个人同

意而实施公开个人信息这一处理活动。由于公开个人信息对于自然人的个人信息权益、

隐私权等人身财产权益将会产生巨大的影响，故此，只有在法律、行政法规有明确的规定

且公开个人信息是必须为的处理行为时，才可以进行公开。例如，为了防控新冠肺炎疫

情，需要公开感染者信息以查访与感染者密切接触的人员，但只能公布感染者的职业、行

踪轨迹等与疫情防控相关的必要个人信息。国家机关公开个人信息时，尤其应当如此。

因为个人提供其信息给国家往往都是被强制的，国家应当努力保护那些仅仅因为被迫而

向国家披露自己信息的个人。(18) 故此，国家机关只有在为履行法定职责而必须公开个人

信息时，才能依照法律、行政法规规定的权限和程序进行，并且不得超出履行法定职责所

必需的范围和限度（《个人信息保护法》第 34 条）。例如，《民事诉讼法》第 156 条规定，

公众可以查阅发生法律效力的判决书、裁定书，但涉及国家秘密、商业秘密和个人隐私的

内容除外。依据《最高人民法院关于人民法院在互联网公布裁判文书的规定》，人民法

院作出的裁判文书除涉及国家秘密、未成年人犯罪等不应公开的情形外，都应当在互联

网上公开。但人民法院在互联网公布裁判文书时，应当删除“自然人的家庭住址、通讯

方式、身份证号码、银行账号、健康状况、车牌号码、动产或不动产权属证书编号等个人信

息”“家事、人格权益等纠纷中涉及个人隐私的信息”等信息，而仅保留当事人的姓名、

出生日期、性别、住所地所属县 / 区，以及法定代理人、委托代理人的姓名、执业证号和律

师事务所、基层法律服务机构名称等信息。

(17)	 参见张新宝主编：《〈中华人民共和国个人信息保护法〉释义》，人民出版社 2021 年版，第 206 页；程啸：《个人信息保

护法理解与适用》，中国法制出版社 2021 年版，第 236 页；江必新、郭峰主编：《〈中华人民共和国个人信息保护法〉条

文理解与适用》，人民法院出版社 2021 年版，第 239 页。

(18)	 See Grayson Barber, Personal Information in Government Records: Protecting the Public Interest in Privacy, Saint Louis 
University Public Law Review, Vol.25:63, p.63(2006). 
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（二）处理公开的个人信息无需个人同意的理由

我国《民法典》和《个人信息保护法》以维护个人信息权益作为立法目标之一，

而客观上，个人信息的处理就是对个人信息权益的侵入或影响，因此，只要没有合法的根

据（Legal Justifications），则处理个人信息活动就具有非法性，属于侵害个人信息权益的

行为。个人信息权益的核心是个人对其（无论是公开的还是非公开的）个人信息的处

理享有知情权和决定权，有权限制或者拒绝他人对其个人信息进行处理，除非法律、行政

法规另有规定（《个人信息保护法》第 44 条）。故此，原则上，任何组织或个人在处理个

人信息前均应向个人信息被处理者告知相应的事项，并在取得该个人（或者其监护人）

的同意后，方可从事相应的个人信息处理活动。这就是所谓的“告知同意规则”。该规

则也是个人信息处理活动的一项最基本、最重要的合法性根据或理由。应当说，在个人

信息的“全生命周期”中，告知同意是一道“闸口”，无论是信息采集、利用，还是相应转

换、转移，均绕不开“知情同意”。(19) 当然，合法的个人信息处理活动不限于取得个人同

意的处理活动，即基于个人同意处理个人信息的活动；还包括基于法定许可的处理活动

（Processing Based on a Legal Permission），即直接依据法律的规定而无需取得个人同意所

进行的个人信息处理。我国《个人信息保护法》第 13 条即规定了 6 种法定许可的个人

信息处理活动无需取得个人同意。依据其中第 1 款第 6 项，公开的个人信息的合理处理

行为无需取得个人同意。那么，该处理行为的合法性理由何在呢？对此，有的观点认为，

当个人信息被公开了就意味着其进入了社会公共领域，在某种意义上公开的信息已经具

有了公有物的性质，故此，处理者可以无需取得个人的同意而加以处理。(20)有的观点认为，

已经合法公开的个人信息的处理如果也要取得个人的同意将不利于促进信息的流动与

利用，故此，免于取得信息主体的同意对于网络信息社会和数字经济的发展是有利的。(21)

还有的观点认为，个人信息不仅具有私人利益，也具有社会利用价值，体现为一定的公共

利益属性。而且，个人信息被合法公开就表明权利主体对自身权益的合理处分，法律上

应当推定民事主体知悉此种公开行为的法律意义并愿意承担可能带来的潜在社会风险，

基于信息流动和信息产业利用的目的，推定权利人允许他人在合理的范围内使用已经公

开的个人信息。(22)

笔者认为，上述观点都有一定的合理之处，但尚欠说服力。将公开的个人信息作为

公有物来看待，显非妥当。至少在我国法上，公开的个人信息不是公有物，不能任由他人

处理，否则《民法典》与《个人信息保护法》就不会规定自然人可以明确拒绝他人对其

已经合法公开的个人信息的处理，并且规定处理者在处理该信息对个人权益有重大影响

时还需要依法取得个人同意。至于从功利主义角度出发，以充分发挥合法公开的个人信

(19)	 参见姚佳：《知情同意原则抑或信赖授权原则——兼论数字时代的信用重建》，载《暨南学报（哲学社会科学版）》

2020 年第 2 期，第 48 页。

(20)	 参见陈甦、谢鸿飞主编：《民法典评注·人格权编》，中国法制出版社 2020 年版，第 391 页。

(21)	 参见前注 ⑪，王利明、程啸书，第 470 页。

(22)	 参见前注 ⑰，江必新、郭峰主编书，第 258 页。
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息中潜在的价值、促进网络社会和数字经济的发展、实现公共利益为由，来论证处理合法

公开的个人信息无需取得个人同意，甚至推定权利人在公开时就包含了允许他人合理使

用的意思，也不合理。一则，合法公开的个人信息无论是个人主动公开的，还是依法被动

公开的，往往都有其公开的目的，而脱离该公开目的来处理公开的个人信息，显然违背了

目的限制原则。二则，公开的个人信息的合理利用当然有利于网络信息科技和数字经济

的发展，但是也需要考虑到信息主体合法权益的保护以及公共利益、国家利益，不可能仅

仅因为有价值就可以随意地处理。笔者认为，我国《民法典》与《个人信息保护法》之

所以允许处理者无需取得个人同意即可合理处理公开的个人信息，根本原因还是为了实

现对个人信息权益保护与合理行为自由维护之间的协调与平衡。申言之，虽然我国《民

法典》将个人信息保护作为一项重要的民事权益加以规定，《个人信息保护法》更是明

确承认了“个人信息权益”，并详细规定了个人在个人信息处理活动中的权利，如对其个

人信息的处理享有知情权、决定权，但是，个人信息保护法律制度始终需要做到的是“合

理平衡保护个人信息与维护公共利益之间的关系”(23)。事实上，我国几乎所有的个人信息

保护的法律规范都极为关注民事权益保护与合理自由维护这一对价值的协调，既尊重和

保护自然人的人格尊严、人身自由等基本人权，也充分维护公共利益，保护言论与信息自

由、商业活动的正常进行。《民法典》《个人信息保护法》在严格保护个人信息权益的同

时，也通过构建个人信息的合理使用制度来实现对个人信息的合理利用，正是这一价值

协调的重要体现。(24) 已经公开的个人信息不具有秘密性，故此不可能属于私密信息，不受

到隐私权的保护，从价值权衡上来说，对其进行处理的利用需求的价值就更具有满足上

的优先性。但是，公开的个人信息仍然受到个人信息权益的保护，故此，为了防止公开的

个人信息上的个人信息权益遭受侵害，《民法典》与《个人信息保护法》又采取了一系

列的事先预防和事后救济措施，包括要求处理者在处理前应当评估对个人权益的影响、

对公开的个人信息的处理必须是在合理范围内的处理、自然人享有明确拒绝的权利以及

一旦侵害个人重大利益的处理者应承担民事责任等。如此一来，即便不取得个人同意，

处理者对公开的个人信息的处理也显然不会损害个人信息权益，该处理行为因而具有合

法性，不仅不是民事违法行为，也不是行政违法或犯罪行为，处理者不会因此而承担法

律责任。

（三）公开的个人信息的处理与告知义务的履行

告知同意规则由告知个人与取得同意两部分组成。要确保个人的同意是在充分知

情的前提下自愿、明确作出的，就必须对处理者向个人告知的内容与告知的方式等提出

相应的要求。(25) 否则，个人的同意不可能是自愿和明确的，个人信息的处理也不可能是公

开透明的。《民法典》第 1035 条与《个人信息保护法》第 17 条对于个人信息处理者告

(23)	 王晨：《关于〈中华人民共和国民法典（草案）〉的说明》，2020 年 5 月 22 日在第十三届全国人民代表大会第三次会

议上。

(24)	 参见前注 ⑫，程啸文，第 1001 页。

(25)	 参见程啸：《论个人信息处理者的告知义务》，载《上海政法学院学报（法治论丛）》2021 年第 5 期，第 36-79 页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



论公开的个人信息处理的法律规制

93

知的内容和履行该义务的方式等作出了规定。依据《个人信息保护法》第 13 条第 2 款，

当个人信息处理者在合理的范围内处理公开的个人信息时，不需取得个人同意。问题是，

无需个人同意是否意味着也无需告知其个人信息被处理呢？对此，我国法律没有规定。

有的观点认为，如果要求处理公开的个人信息时必须履行告知义务，则强人所难，因为这

些信息的来源非常广泛，难以联系到个人，不仅如此，要求处理者去向个人进行告知还可

能侵扰个人的生活安宁。

笔者认为，从我国《个人信息保护法》第 13 条的规定来看，法律只是规定合理处理

公开的个人信息无需取得个人同意，却并未免除处理者的告知义务。(26) 这是因为《个人

信息保护法》的根本目的就在于，通过对个人信息处理行为的规范，防止因非法的个人

信息处理行为给个人的人格尊严、人身自由等基本权利及人身财产权益造成危害。在现

代网络社会，个人信息被收集、储存、转让和使用已经成为社会生活的常态，政府、企业或

者其他组织出于不同的目的以各种方式实施的个人信息处理活动，都极有可能会给个人

权益带来各种危险或损害。例如，基于收集的个人信息而形成的大数据，通过算法等技

术进行社会分选、歧视性对待，进而损害人格尊严的危险；再如，通过大数据和人工智能

技术进行人格画像，将作为民事主体的自然人降格为客体并加以操控，进而损害人格自

由等。(27) 为了消除上述各种危险，法律上必须承认自然人对个人信息具有一种防御性的

利益并给予保护，如此，才可能为信息社会的每个自然人筑起一道坚实的法律保护屏障，

使之免于遭受上述危险现实化后所带来的损害。所以，法律需要赋予个人对个人信息处

理的知情权，使其知道为实现何种处理目的，哪些个人信息被何人以何种处理方式加以

处理。正因如此，公开透明原则（The Transparency Principle）成为了个人信息保护法的

基本原则之一。《个人信息保护法》第 7 条规定：“处理个人信息应当遵循公开、透明原

则，公开个人信息处理规则，明示处理的目的、方式和范围。”该法第 44 条还明确规定了

个人对其个人信息的处理享有知情权。因此，尽管合理处理已经合法公开的个人信息可

以不需取得个人同意，但是，不需同意不等于不需告知。为了贯彻公开透明原则和保障

个人对个人信息处理的知情权，在合理处理合法公开的个人信息之前，原则上处理者仍

应向个人履行告知义务，除非符合法律规定的免于告知的情形。如此方可使得个人知道

自己的哪些公开的个人信息被何人以何种处理目的和处理方式进行处理，同时个人也可	

	

(26)	 《个人信息保护法草案（第一次审议稿）》第 28 条第 1 款曾规定，只有当个人信息处理者处理个人信息超出与个人信

息被公开时的用途相关的合理范围之时，处理者才需要依法向个人告知并取得同意。同条第 2 款还规定，只有利用已

公开的个人信息从事对个人有重大影响的活动，才需要依法向个人告知并取得同意。该规定似乎表明，立法机关认为

合理处理公开的个人信息时既不需要告知个人，也不需要取得个人同意。不过，最终《个人信息保护法》删除了这样

的规定，而只是在第 18 条第 1 款统一规定了免除告知义务的情形，在第 35 条特别规定了国家机关为履行法定职责处

理个人信息时免除告知义务的情形。可见除这些法定情形外，告知义务并不当然免除。

(27)	 See Winfried Veil, The GDPR: The Emperor’s New Clothes — On the Structural Shortcomings of Both the Old and the New 
Data Protection Law, at SSRN: https：//ssrn.com/abstract ＝ 3305056(Last visited on March 20,2022).
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以对被处理的个人信息是否属于合法公开的个人信息提出挑战。(28) 而且，依据我国《民法

典》第1036条和《个人信息保护法》第27条，即便处理者处理的是合法公开的个人信息，

如果个人明确拒绝的，处理者也不得处理。如果处理者不向个人告知其公开的个人信息

将要被处理，个人如何行使此种法律赋予的拒绝的权利？此外，依据个人信息保护法中

的责任原则（Accountability Principle），个人信息处理活动应采取问责制，处理者是个人

信息处理活动的首要的责任主体，应当对其个人信息处理活动负责（《个人信息保护法》

第 9 条）。如果处理公开的个人信息就可以不履行告知义务，那么责任原则将形同虚设。

至于因为没有信息主体的联系方式而难以告知的担忧，实际上只是告知义务的履行

方式问题。我国《个人信息保护法》第 17 条对于告知义务的履行方式以及告知的内容

作出了规定。依据该条第 2 款，个人信息处理者可以通过制定个人信息处理规则的方式

履行告知义务，处理规则应当公开并且便于查阅和保存。故此，在处理公开的个人信息

时，个人信息处理者也可以通过制定个人信息处理规则的方式来统一履行告知义务，这

样就不存在因为逐一告知而干扰信息主体生活安宁或者因为无法联络而难以履行告知

义务的问题。当然，处理公开的个人信息也存在免除告知义务的情形，《个人信息保护

法》第18条和第35条规定了3种免除告知义务的情形，即法律、行政法规规定应当保密；

不需要告知的情形；以及告知将妨碍国家机关履行法定职责的情形。如果处理公开的个

人信息中有这 3 种情形之一的，当然可以免除告知义务。

四、公开的个人信息处理的限制

（一）个人明确拒绝对公开的个人信息的处理

依据《民法典》第 1036 条第 2 项和《个人信息保护法》第 27 条第 1 句规定，处

理者虽然可以不取得个人同意而处理公开的个人信息，但是，如果个人明确拒绝的，那

么处理者也不得处理。换言之，个人对公开的个人信息的处理仍然享有决定权，有权限

制或者拒绝他人对公开的个人信息进行处理。所谓个人明确拒绝，是指个人明确作出的

禁止他人处理公开的个人信息的表示，即个人必须是以清晰、明白而非含糊、模棱两可

的方式表示拒绝。明确拒绝的意思表示可以是通过纸质、电子形式等书面方式，也可以

是通过口头方式作出的。理论上说，个人明确拒绝可以是在个人自行公开其个人信息的

同时就作出的（即表示该公开的个人信息不允许他人进行处理），也可以是个人被处理

者告知公开的个人信息将被处理时作出的，或在公开的个人信息已经被他人处理后向处

理者提出。

(28)	 为了确保处理行为的公开与透明，依据欧盟《一般数据保护条例》第 14 条，即便数据控制者是从非数据主体处获取

个人数据的，也应当向个人告知相关的信息，其中第 2 款 f 项专门要求数据控制者向个人告知个人数据的获取来源

（from which source the personal data originate）以及是否来自公开的来源。这是使得个人可以对初始数据收集行为的

合法提出质疑（包括是否属于合法公开的个人数据）。See Christopher Kuner, Lee A. Bygrave & Christopher Docksey ed., 

The EU General Data Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, p.444.
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笔者认为，在《民法典》第 1036 条第 2 项已经规定了处理公开的个人信息会侵害

自然人的重大利益时处理者不能免责，且《个人信息保护法》第 27 条要求处理公开的

个人信息对个人权益有重大影响的必须依法取得个人同意的情形下，再赋予个人享有拒

绝对其公开的个人信息进行处理的权利，表明立法机关强化了自然人对公开的个人信息

的支配控制权。但是，这种做法等于变相承认了被遗忘权（Right to Be Forgotten），可能不

利于个人信息的合理利用，容易损害言论自由与公共利益。(29) 例如，网络服务提供者提供

搜索引擎服务让网络用户可利用该搜索引擎搜索公开的个人信息是个人信息处理活动

之一，而依据《民法典》与《个人信息保护法》的上述规定，无论此种处理活动是否合理，

也无论是否侵害其个人信息权益，个人都有权予以禁止，如要求搜索服务提供者不得显

示对其公开个人信息的“搜索结果”，这就可能不利于个人信息的合理利用。有鉴于此，

笔者认为，今后应当通过司法解释对《民法典》第 1036 条第 2 项和《个人信息保护法》

第 27 条第 1 句中的“个人明确拒绝”之适用要件予以限缩性解释，如仅适用于个人自行

公开的个人信息并在公开时就明确拒绝他人处理的情形，至于自行公开时没有明确拒绝

他人处理的或者被动公开的个人信息，则只有当处理是不合理的时候，个人才可以拒绝。 

（二）处理公开的个人信息侵害个人的重大利益或对个人权益有重大影响

除了前述的自然人明确拒绝外，《民法典》第 1036 条第 2 项还规定了对公开的个

人信息的合理处理也不能作为免责事由的另一种情形，即处理该信息侵害该自然人的重

大利益的。但是，《个人信息保护法》第 27 条没有使用《民法典》中“侵害其重大利

益”的表述，而是采取“对个人权益有重大影响”的表述，并规定此时处理者“应当依

照本法取得个人同意”。从条文表述来看，《民法典》和《个人信息保护法》的上述规

定似有不同，然而，二者并不矛盾。首先，《民法典》第 1036 条第 2 项是从处理个人信

息民事责任免责事由的角度所作出的规定，适用于平等主体的自然人、法人和非法人组

织因处理个人信息而产生的民事责任纠纷。该项使用的“侵害其重大利益”的表述表

明，只有在行为人处理公开的个人信息的行为已经对自然人的生命、身体、人格尊严、人

格自由、重大财产权益或者其他的重大利益产生了侵害甚至已经造成了损害时，才能基

于比例原则的考虑，优先保护其重大利益，认定处理者不得免责。此时，处理者应当向个

人承担停止侵害、排除妨碍以及赔偿损害等侵权责任。而《个人信息保护法》第 27 条

则是从个人信息处理规则的角度对公开的个人信息的处理作出规定的。依据该条，个人

信息处理者处理已公开的个人信息，“对个人权益有重大影响的”，应当依照《个人信息

保护法》规定取得个人同意。由此可见，第 27 条规范的是个人信息处理者，属于预防性

或事先的规范，即处理者必须在处理合法公开的个人信息之前对该处理活动是否对个人

(29)	 我国《民法典》与《个人信息保护法》之所以没有规定被遗忘权，就是因为承认该权利容易损害言论自由与公共信

息的自由流动与利用。如果个人只要是明确拒绝，就可以禁止他人对于公开的个人信息进行的合理的处理（不合理

的处理当然可以拒绝），那么就会导致对他人合理行为自由的不正当限制。参见王利明：《论个人信息删除权》，载《东

方法学》2022 年第 1 期，第 38-52 页；丁晓东：《被遗忘权的基本原理与场景化界定》，载《清华法学》2018 年第 6 期，

第 94-107 页。
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权益有重大影响作出预先的判断，从而决定是否需要取得个人的同意。事实上，由于处

理合法公开的个人信息可以纳入《个人信息保护法》第 55 条要求“个人信息处理者应

当事前进行个人信息保护影响评估，并对处理情况进行记录”规定中第 5 项的兜底性规

定（即“其他对个人权益有重大影响的个人信息处理活动”）当中，故依据该条，处理者

也应当通过个人信息保护影响评估来进行此种预判。其次，《民法典》与《个人信息保

护法》的上述条款在适用范围上也不尽相同。依据《个人信息保护法》第 72 条第 1 款，

该法第 27 条不能适用于自然人之间因个人或者家庭事务处理个人信息的情形；但是，

《民法典》第 1036 条第 2 项中的“侵害重大利益”则可以适用之。例如，张某针对李

某通过人肉搜索的方式将其公开的个人信息逐一再次公开的行为，可以依据《民法典》

第 1036 条第 2 项追究李某的民事责任。

要理解《个人信息保护法》第 27 条中的处理合法公开的个人信息对个人权益有重

大影响的涵义，首先要明确“个人权益”的涵义。在《个人信息保护法》中，“个人权益”

一词共出现 8 次，除了第 27 条之外，还有第 6 条（目的限制原则）、第 8 条（质量原则）、

第 24 条第 3 款（自动化决策）、第 30 条（处理敏感个人信息的特殊告知事项）以及

第 51 条、第 55 条、第 56 条关于个人信息处理者义务的规定。对这些条文中的个人权益

的涵义，应当作相同的理解。“个人权益”的范围非常广泛，是指与个人有关的任何权益，

既包括个人的民事权益如生命权、身体权、名誉权、隐私权、个人信息权益等人身权益，以

及物权、债权等财产权益，也包括宪法上的人格尊严、人格自由、通信秘密等基本权利；既

包括《民法典》等民事基本法规定的民事权益，也包括《消费者权益保护法》《妇女权

益保护法》《未成年人保护法》《残疾人保障法》《老年人权益保护法》等法律中规定

的个人享有的各种权益。例如，《消费者权益保护法》中规定的消费者的知情权（第 8

条）、选择权（第 9 条）、公平交易权（第 10 条），以及享有个人信息依法得到保护的权利

（第 14 条）等都属于“个人权益”的范畴。其次，要明确“重大影响”的涵义。所谓重

大，是指对自然人的个人权益造成的具有法律效力的影响或者其他类似的具有严重不利

后果的影响。(30) 换句话说，处理者对合法公开的个人信息的处理将会导致信息主体的个

人权益难以或无法行使，或者个人权益被侵害、妨碍等重大的不利后果。例如，A 公司

通过从法院依法公开的裁判文书中收集个人信息后对之进行加工分析，并在给予信用评

价和性格分析后提供给有需要者进行查询。张某合法公开的个人信息被 A 公司以上述

方式处理，结果张某正在求职的单位因为查询到 A 公司提供的信息而认为张某将会无法

安心本职工作、容易跳槽，便拒绝了张某的求职；再如，B 银行正准备给张某贷款，结果

看到 A 公司提供的张某的信用评价显示张某信用最近恶化，故而决定拒绝张某的贷款申

请，除非张某能提供担保。显然，这些都属于对个人权益有重大影响的情形。重大影响

(30)	 欧盟《一般数据保护条例》第 22 条第 1 款规定：“数据主体有权不受仅基于自动化处理（包括识别分析）行为作出

的决定的制约，以避免对个人产生法律上的影响或与之类似的显著影响。”（The data subject shall have the right not to be 

subject to a decision based solely on automated processing, including profiling, which produces legal effects concerning him or 

her or similarly significantly affects him or her.）
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所影响的不仅是个人的法律地位、经济地位，还包括对个人的求职、升职、读书出国、申请

社会福利、参加社团活动等社会地位、文化地位、政治地位等方面的影响，如丧失儿童福

利或住房福利、保险公司拒绝支付医疗费保险赔偿金，拒绝入境或公民身份被否等。(31) 需

特别指出的是，《个人信息保护法》第 27 条是对个人信息处理者的要求，故此应当由处

理者通过个人信息保护影响评估来确认是否对个人权益有重大影响，不涉及到由个人来

举证的问题。(32)

五、公开的个人信息处理的合理性判断

就如何认定《民法典》第 1036 条第 2 项中规定的对公开的个人信息的“合理处理”，

目前理论界尚缺乏深入的探讨，实践中已产生了一些问题。例如，对公开的个人信息的

合理处理是否意味着处理行为必须是为了公共利益或社会经济利益的目的？如果处理

者是出于营利的目的，是否就不构成合理处理？(33) 在《个人信息保护法》起草过程中，就

如何细化合理处理的判断标准，有不同的看法。该法草案的第一次审议稿曾作出了非常

细致的规定，其第 28 条规定：“个人信息处理者处理已公开的个人信息，应当符合该个人

信息被公开时的用途；超出与该用途相关的合理范围的，应当依照本法规定向个人告知

并取得其同意。个人信息被公开时的用途不明确的，个人信息处理者应当合理、谨慎地

处理已公开的个人信息；利用已公开的个人信息从事对个人有重大影响的活动，应当依

照本法规定向个人告知并取得其同意”。《个人信息保护法草案第二次审议稿》第 28 条

也保留了相同的规定，只是删除了其中的“向个人告知”。但是，在草案的审议过程中，

“一些常委会组成人员和地方、部门、企业、专家建议，进一步做好草案有关条款与民法典

规定的衔接”，故此，全国人大宪法和法律委员会经研究后决定，将《个人信息保护法草

案第二次审议稿》第 28 条修改为“个人信息处理者可以在合理的范围内处理已合法公

开的个人信息，个人明确拒绝的除外；对个人权益有重大影响的，应当取得个人同意”。(34)

修改后的这一条最终成为了正式颁布的《个人信息保护法》第 27 条。显然，立法机关

因考虑到问题的复杂性而对此采取了模糊处理的做法。不过，对于履行个人信息保护职

(31)	 See Article 29 Data Protection Working Party, Guidelines on Automated Individual Decision-making and Profiling for the 

Purposes of Regulation 2016/679.

(32)	 《个人信息保护法》第 27 条与第 24 条存在竞合的关系。依据第 24 条第 3 款，通过自动化决策方式作出对个人权益

有重大影响的决定的，个人有权要求个人信息处理者予以说明，并有权拒绝个人信息处理者仅通过自动化决策的方式

作出决定。而自动化决策中所利用的个人信息包括已经合法公开的与未公开的个人信息，因此，当处理者处理合法公

开的个人信息且其通过自动化决策方式作出对个人权益有重大影响的决定时，不仅处理者要依第27条取得个人同意，

个人还可以依据第 24 条第 3 款的规定，要求处理者予以说明，并有权拒绝其仅通过自动化决策作出决定。

(33)	 参见“梁雅冰与北京汇法正信科技有限公司网络侵权责任纠纷案”，北京市第四中级人民法院（2021）京 04 民终 71

号民事判决书；“苏州贝尔塔数据技术有限公司与伊日克斯庆人格权纠纷案”，江苏省苏州市中级人民法院（2019）苏

05 民终 4745 号民事判决书。

(34)	 参见《全国人民代表大会宪法和法律委员会关于〈中华人民共和国个人信息保护法（草案）〉审议结果的报告》，载

中国人大网，http://www.npc.gov.cn/npc/c30834/202108/a528d76d41c44f33980eaffe0e329ffe.shtml，2022 年 3 月 20 日访问。
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责的部门以及司法机关来说，迫切需要一定的标准来认定处理者是否在“合理的范围内

处理”公开的个人信息。对此，笔者认为，可以分为以下两个阶段依次加以判断。

（一）合理处理的前提在于处理活动的合法性

所谓对公开的个人信息的合理处理，其前提在于该处理必须是合法的处理。《个人

信息保护法》第 13 条第 1 款第 6 项也明确规定，只有依照《个人信息保护法》的规定，

在合理的范围内处理合法公开的个人信息的，个人信息处理者方可处理个人信息。申言

之，无论处理者是否属于国家机关，也无论对公开的个人信息所为的处理活动是收集、存

储、使用、加工，还是传输、提供、公开、删除等，只要不属于《个人信息保护法》第 72 条

第 1 款的排除情形，就必须遵循关于个人信息处理的法律规定。换言之，除了不需要取

得个人同意外，公开的个人信息的处理与其他个人信息的处理并没有本质上的区别，即

处理行为都必须是合法的。《民法典》第 111 条第 2 句、《个人信息保护法》第 10 条以

及《网络安全法》第 44 条规定，任何组织或者个人需要获取他人个人信息的，应当依法

取得并确保信息安全，不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提

供或者公开他人个人信息。《数据安全法》第 32 条规定：“任何组织、个人收集数据，应

当采取合法、正当的方式，不得窃取或者以其他非法方式获取数据。法律、行政法规对收

集、使用数据的目的、范围有规定的，应当在法律、行政法规规定的目的和范围内收集、

使用数据。”具体而言：处理者在处理公开的个人信息时，除非符合《个人信息保护法》

第 18 条与第 35 条规定的免于告知的情形，否则处理公开的个人信息的应当告知其个人

信息被处理的个人；处理者对于公开的个人信息所采取的收集手段必须是合法的，如果

处理者采用的是非法手段来收集公开的个人信息，则后续的其他处理行为也就不可能是

合法处理，更不可能是合理处理；(35) 倘若公开的个人信息属于敏感的个人信息的，则要符

合《个人信息保护法》第 2 章第 2 节“敏感个人信息的处理规则”的规定；如果个人

信息的处理者是国家机关，还需要适用《个人信息保护法》第 2 章第 3 节“国家机关处

理个人信息的特别规定”；如果是跨境提供公开的个人信息的，应当适用《个人信息保

护法》第 3 章的规定；处理公开的个人信息的，个人信息处理者同样负有《个人信息保

护法》第 5 章所确定的各种义务。自然人在其公开的个人信息处理中也享有《个人信

息保护法》第 4 章规定的各项权利，如查阅权、复制权、更正权、补充权、删除权、解释说

明权等。

（二）处理是在合理范围内进行的

《个人信息保护法》第 13 条和第 27 条将《民法典》第 1036 条第 2 项的“合理处理”

具体化为“在合理的范围处理”。所谓合理的范围，应当在权衡个人信息权益保护与个

人信息的合理利用这一对利益的基础上，依循必要原则与目的限制原则，运用动态系统

(35)	 所谓违法收集包括采取法律所禁止的手段或者当事人明确禁止使用的手段，例如，通过使用提供镜像等技术收集。至

于通过爬虫手段来获取的合法公开的个人信息，目前尚无法律予以明确禁止。在“梁雅冰与北京汇法正信科技有限

公司网络侵权责任纠纷案”中，法院认为涉案文书属于法院依法向社会公开的司法数据，被告公司使用通用的爬虫技

术收集不属于违法收集。参见前注 ㉝，北京市第四中级人民法院（2021）京 04 民终 71 号民事判决书。
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论，结合具体的处理场景加以判断。

首先，认定是否在合理的范围处理时应当遵循必要原则。所谓必要原则，是指处理

个人信息的活动应当是对于实现个人信息处理目的而言是必要的，凡是不必要的个人信

息处理活动都不应当开展。(36) 该原则是比例原则在个人信息保护法中的体现。就认定公

开的个人信息的处理是否合理而言，必要原则体现在：（1）处理者采取合法手段收集公

开的个人信息时，应当遵循必要的原则，限制在实现处理目的所需要的最小范围内，不得

过度地收集这些个人信息；（2）对于公开的个人信息中的敏感个人信息，处理者在处理

时应当具有充分的必要性并采取严格的保护措施，否则不得处理，不过由于该敏感的个

人信息是已经公开的，故此在必要性是否充分的认定上应当比没有公开的敏感个人信息

更加宽松；（3）对于公开的个人信息的保存期限应当有所限制，即限于为实现处理目的

所必要的最短的时间，除非法律、行政法规另有规定。

其次，合理与否的认定必须遵循目的限制原则。目的限制原则是个人信息保护法的

帝王原则，贯穿于整个个人信息处理活动全过程，无论处理者是谁，处理的是哪些个人信

息，也不管采取的是何种处理活动，都必须受到该原则的拘束。《个人信息保护法》第 6

条对目的限制原则作出了详细的规定：“处理个人信息应当具有明确、合理的目的，并应

当与处理目的直接相关，采取对个人权益影响最小的方式。收集个人信息，应当限于实

现处理目的的最小范围，不得过度收集个人信息。”在判断对公开的个人信息的处理是

否在合理的范围内时，目的限制原则具有极为重要的作用，一方面，处理公开的个人信息

应当具有明确、合理的目的，如果是不合理的、不明确的目的，不应当允许处理。另一方

面，处理公开的敏感个人信息时，依据目的限制原则的要求及《个人信息保护法》第 28

条第 2 款，处理者必须具有特定的目的，否则不能处理。就合法公开的个人信息的处理

目的是否特定、明确与合理的判断，笔者认为，可以借鉴《个人信息保护法》草案的第一、

二次审议稿中的标准，即个人信息公开时有明确用途的，处理者处理时应符合该等信息

被公开时的用途；如果个人信息被公开时的用途不明确的，那么个人信息处理者应当合

理、谨慎地处理已公开的个人信息。具体阐述如下：

（1）个人信息公开时有明确用途的，是指合法公开个人信息的主体在实施公开行为

时确定的公开个人信息的目的、被公开的个人信息的使用范围与适用方式等。个人信息

被公开时有明确用途的情形包括：其一，如果是个人自行公开的个人信息，那么个人在公

开信息时明示的公开的用途或者从公开时的具体因素可以判断出其公开的用途就是明

确的用途。例如，A 教授在学院网站上的个人主页提及“欢迎联系课题合作事宜”，并

公开了其联系电话、电子邮箱等个人信息，则应当认为，“联系课题合作事宜”就是其明

确的公开用途。其二，如果是个人信息处理者取得个人的单独同意而公开其处理的个人

信息的，在取得个人同意前，该处理者必须告知公开个人信息的用途即处理目的，此时该

处理目的就是个人信息被公开时的明确用途。其三，对国家机关依据法律、行政法规公

(36)	 参见张新宝：《个人信息处理的基本原则》，载《中国法律评论》2021 年第 5 期，第 20 页。
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开的个人信息，应当依据法律法规等规定来确定其明确用途。例如，根据《最高人民法

院关于人民法院在互联网公布裁判文书的规定》，最高人民法院之所以在互联网公布裁

判文书是为了“贯彻落实审判公开原则，规范人民法院在互联网公布裁判文书工作，促

进司法公正，提升司法公信力”。也就是说，其明确用途在于“审判公开”“促进司法公正，

提升司法公信力”，当处理公开的个人信息有助于实现公众对司法程序的监督，促进司法

公开，则该处理目的符合公开的目的，是合理的。(37) 总之，合法公开个人信息的主体包括

作为信息主体的个人（即自行公开），也包括其他有权机关如立法机关、行政机关、司法

机关等（即依法公开），如果他们公开个人信息时确定了用途，则该用途就限定了处理者

对公开的个人信息的处理目的和处理方式，也同时表明不符合或者超越该用途的处理行

为是不被允许的，是个人信息主体将要明确拒绝的。故此，依据《民法典》第 1036 条

第 2 项和《个人信息保护法》第 27 条，处理者不得处理该等个人信息，如果要超越该用

途处理公开的个人信息的，处理者必须重新取得个人的同意。

（2）个人信息被公开时的用途不明确的，则应当合理、谨慎地处理已公开的个人信

息。这也是目的限制原则的要求。具体而言，虽然个人信息被公开时没有明确的用途，

但是从公开的机关等其他因素可以合理推断出公开的目的的，则处理者不能超出或违反

该目的；即便是公开时的用途不明确且无法推断出合理的公开的目的，合理、谨慎标准也

要求处理者在决定对合法公开的个人信息采取何种处理方式时（尤其在进行加工、使用

时），要更加谨慎，严格遵循合法原则、必要原则和目的限制原则，以防对个人信息权益造

成侵害或损害。

最后，由于个人信息权益也属于人格权益，故此，《民法典》第 998 条所引入的动态

系统论(38)也可以在对公开的个人信息的处理是否合理的判断中加以运用。依据动态系统

论，对于法律的理解和阐释不应仅依据某个单一的理念。法院在裁判中需要根据案件的

具体情况和内在于某法律领域的原则之间的相互作用情况予以考虑，即需要对各个因素

进行综合考量。某个具体案件的法律后果取决于对各个因素相互比较后的综合权衡，这

些因素在法律后果的确定上会呈现出自己的权重，而在原则彼此发生冲突的情形下，需

要通过确定何者优先而实现一种妥协。这种妥协不仅要考虑在可能发生的法律后果中

各个相关因素的位阶，而且要考虑可能产生的各种不同法律后果的位阶情况。(39) 就对公

开的个人信息的处理而言，信息主体的利益（如隐私权、个人信息权益、人格尊严等）与

处理者的利益（如处理活动的自由、经济利益）以及公共利益（如国家安全）之间几乎

总是会发生冲突。因此，认定处理行为是否合理实际上就要是综合权衡各种因素（其中

(37)	 美国法院认为，如果公开司法信息有助于确保司法程序的完整性的，则应当公开。但是，如果公开的目的与此无关（如

无法促进公众对司法程序的审查），而只是为了将司法记录中的信息用于商业目的或其他目的，那么就不应当公开，

而应当侧重保护隐私（包括个人信息）。See Peter A. Winn, Online Court Records: Balancing Judicial Accountability and 
Privacy in an Age of Electronic Information, Wash. L. Rev., Vol.79:307, p.311(2004).

(38)	 参见王利明：《民法典人格权编中动态系统论的采纳与运用》，载《法学家》2020 年第 4 期。

(39)	 参见［奥］海尔穆特·库齐奥：《动态系统论导论》，张玉东译，载《甘肃政法学院学报》2013 年第 4 期，第 42 页。
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就包括了《民法典》第 998 条列举的“行为人和受害人的职业、影响范围、过错程度，以

及行为的目的、方式、后果等因素”），以得出一个能够使得各方利益最大化的解决办法。

六、结 语

在我国，公开的个人信息虽然不受隐私权保护，但仍然是个人信息，受到个人信息保

护法的保护。为了协调个人信息权益保护和个人信息的合理利用，《民法典》与《个人

信息保护法》对公开的个人信息的处理作出了专门的规范。其中，《民法典》第 1036

条第 2 项是从个人信息纠纷的民事责任的角度对公开的个人信息的处理作出的规定，

《个人信息保护法》第 13 条第 1 款第 6 项、第 27 条则是从公开的个人信息的处理规则

的层面作出的规定。它们之间不是一般法与特别法的关系，也不存在矛盾冲突，而是旨

在兼顾个人信息的保护与利用，从免责事由与个人信息处理规则、事后救济与事先预防

等不同角度对公开的个人信息处理的规制。各法条合力协作，相辅相成，共同构成了我

国法上公开的个人信息的保护与处理的规范体系。

Abstract: Publicly available personal information includes personal information disclosed 
by natural persons and other legally disclosed personal information. Chinese law does not exclude 
the publicly available information from personal information, but makes special norms for the 
processing of publicly available personal information on the basis of taking into account the 
protection and utilization of personal information. Article 1036 of the Civil Code of China and 
articles 13 and 27 of the Personal Information Protection Law of China regulate the processing 
of publicly available personal information from the perspective of exemption and personal 
information processing rules respectively. They complement each other and work together to 
achieve the coordination between the protection of personal information rights and interests and 
the rational use of personal information. Only when the processor reasonably handles the publicly 
available personal information, it does not need to obtain personal consent and is exempted from 
civil liability, but it does not naturally exempt from the obligation of notice, unless otherwise 
provided by laws or administrative regulations. The processing of publicly available personal 
information must be legal and carried out within a reasonable scope. The judgment of whether it 
is reasonable or not should be carried out on the basis of weighing different interests according 
to the principles of necessity and purpose restriction, especially considering the purpose of 
disclosing personal information.

（责任编辑：任  彦）
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