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数字法学视野下的网络空间治理

何邦武*

内容提要 数字时代带来新的风险，传统的法治理念及其系统性制度设计

所形成的普遍主义法治秩序，面临严峻挑战。既有研究因研究视角和研究方法

的缺位，以及缺乏统一的网络数字法理支撑，未能形成一个独立的有共同话语

基础的知识群体，使网络空间治理相关问题的解决呈碎片化状态，并在实践中

表现为一种应急治理模式。应当立足网络空间治理的整体，形成一个数字法学

研究共同体，澄清数字法作为一种新兴领域法的外部总体特征和内部属性，明

晰作为数字法学核心的算法的法理。在此基础上，凝聚数字法学的基本法理共

识，构建并完善系统且逻辑自洽的数字法律制度，明确数据安全的优位性和核

心性，划清网络空间各类公权力和个人权利之间的界限，并对算法进行全方位

的规制，实现对网络空间从数字法理到相应制度的善治。
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一、问题的提出

在数字文明时代，人类从传统的物理性一维世界步入物理空间叠加网络虚拟空间的

二维世界，人的生产、生活和交往等活动经此而深刻改变，喻示着一个新的风险社会的到

来。尤其在智能 3.0时代(1)，人类因各项活动呈显为一种以数据为核心的数字化生存(2)而

表现为“数字人”，进入受控于数据的监视资本主义时代 (3)，即使在被动与未知的情形下

也是如此。易言之，大数据和人工智能在为人类提供诸多便捷的同时，也使之发生“异

化”。人类在自然风险之外，面临日渐增多的制度化与技术化风险，即“生产力在现代化

进程中的指数式增长，使风险和潜在的自我威胁的释放达到前所未有的程度”(4)。

这种新风险社会的自我否定性，使传统的以个人权利保障为核心、以物理空间的社

会关系为规制对象的法治理念及其系统性制度设计，面临严峻挑战。质言之，普遍主义

的法治秩序本身“出现了深刻的正统性危机，个人主义的主体概念也有所相对化”(5)。在

网络空间的法律治理中，这一自生性矛盾尤为突出，既有的“治理体系、治理规则、治理

能力、治理技术已不能有效应对以大数据、云计算、互联网、区块链、人工智能等为代表

的现代智能科技的全方位挑战，以至出现失控失序甚至危及公民权利、社会福祉、公共安

全、国家安全、全球和平的严重局面”(6)。为应对挑战，实现数字空间的有效治理和数字社

会的健康发展，中共中央印发的《法治中国建设规划（2020—2025 年）》明确提出要充

分运用大数据、云计算、人工智能等现代科技手段，全面建设“智慧法治”，推进法治中国

建设的数据化、网络化、智能化。可以看出，经由网络空间的治理推进智慧法治建设，是

未来中国法治建设的重要内容，而阐明数字法学的基本法理，探寻网络空间治理的法治

化之路，则是智慧法治建设的题中应有之义。

目前，得益于理论和实践部门的共同推进，数字法学逐渐成为一门具有独立的学科

(1) 中国科学院院士张钹在 2016 年最早提出第三代人工智能的理念，并于 2018 年年底正式公开其理论框架体系。关于

三代人工智能的发展历程，参见张钹、朱军、苏航：《迈向第三代人工智能》，载《中国科学：信息科学》 2020 年第 9 期。

美国第三代人工智能技术的发展主要依赖于 DARPA 部门（美国国防高级研究计划局）。2018 年，DARPA 宣布启动

AI Next 项目，在 2020 年发布的报告中，将人工智能的发展划分为三个浪潮（wave）。参见《中科院院士张钹：发展第

三代 AI 技术，中美处在同一起跑线上》，载澎湃新闻网，https://www.thepaper.cn/newsDetail_forward_10504903，2022
年 6 月 13 日访问。此外，美国圣塔菲研究所客座教授梅拉妮·米歇尔系统地研究了 AI3.0。参见［美］梅拉妮·米

歇尔：《AI3.0》，王飞跃等译，四川科学技术出版社 2021 年版。

(2) 本文援引尼葛洛庞帝关于“数字化生存”的定义，即：人类生存于一个虚拟的、数字化的活动空间，在这个空间里人们

应用数字技术（信息技术）从事信息传播、交流、学习、工作等活动，这便是数字化生存。参见［美］尼葛洛庞帝：《数

字化生存》，胡泳、范海燕译，电子工业出版社 2017 年版，第 160 页。

(3) See Zuboff S., Big Other, Surveillance Capitalism and the Prospects of an Information Civilization, Journal of Information 
Technology, Vol.30:74, 75(2015).

(4)	 ［德］乌尔里希·贝克：《风险社会：新的现代性之路》，张文杰、何博闻译，译林出版社 2018 年版，第 3 页。

(5) 季卫东：《法治秩序的建构》，中国政法大学出版社 1999 年版，第 393 页。

(6) 张文显：《“未来法治”与“智能社会法律秩序”》，载爱思想网，http://www.aisixiang.com/data/124637.html，2021 年 5
月 28 日访问。
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定位、学科属性、研究视域和方法的新兴交叉学科，出现了一系列较有影响力的研究成

果。(7) 然而，由于研究视角、研究方法以及所凭依的研究理论、知识储备等的限制，多数

研究者采取从本专业所属的传统部门法出发向网络相关法律领域拓展的方式，使现有研

究表现出明显的以网络热点法律问题为导向的特征，多为围绕热点问题展开的就事论事

的分析或诠释。(8) 这导致网络基础法理的研究没有得到应有重视，研究成果因缺乏基础

法理的协同而呈碎片化状态。此外，数字法学研究中有大量新生概念，在一定程度上体

现了研究者的创见，但其中一些缺乏基本的语义和逻辑常识。这些问题不仅使研究力量

呈分散状态，没能形成一个独立的有共同话语基础的知识群体，也使相关研究缺乏统一

的学理支撑，最终使网络空间治理相关问题的解决呈碎片化状态，并在实践中表现为应

急治理模式。因此，从数字法学的知识体系及其视域出发，以数字法的核心即大数据的

治理为研究重心，分析其间存在的突出性问题，澄清数字法学的基础性学理，并以此为视

角，提出完善数字空间治理的适恰进路与制度构想，深有必要。

需要申明的是，针对网络空间治理所涉法律及其法理问题的研究，有“数字法

学”“计算法学”“数据法学”“网络法学”“未来法学”等不同名称。本文采用“数字法学”

这一名称，并依既有研究将其划分为数据法学、网络法学和人工智能法学三个领域。所

谓数字法学，是以数字社会的法律现象及其规律性为研究内容的科学，是对数字社会的

生产生活关系、行为规律和社会秩序的学理阐释和理论表达。(9) 与其他名称相比，数字法

学具有以下比较优势：一是可与以数字为存在方式和表现特征的数字文明时代的称谓保

持一致。二是数字法学更能凸显智能 3.0 时代呈现出的数字化存在以及算法泛存的核心

属性——无算法，数字无价值；无数字，算法无意义。三是从数字法学自身来看，数字法

学概念与其种概念数据法学、网络法学和人工智能法学在逻辑上能够周延、自洽，契合数

字法学知识体系的内在逻辑，在做好内部区分的同时完整地体现数字法学的全貌。(10)

二、网络空间治理的主要法律难题

在智能 3.0 时代，大数据、云计算、万物互联等交叠形成的风险社会及泛存的算法构

成数字法的根本属性。比较而言，不具有上述属性的网络空间法律，可视为传统物理空

(7) 与数字法的发展历程相应，早先的研究成果以“网络法”定名，但已确立该领域独立的研究对象、独立的学科属性。

参见何渊：《数据法学》，北京大学出版社 2020 年版；刘品新：《网络法学》，中国人民大学 2009 年版；张楚：《网络法

学》，高等教育出版社2003年版；等等。新近的研究成果则明确使用“数字法学”这一概念，并就数字法学的学科定位、

概念内涵、基本学理等作了有益的探讨。参见马长山：《数字法学的理论表达》，载《中国法学》2022 年第 3 期。

(8) 目前，有关数字法学基础法理的研究为数不多，而以法律实践问题为导向的研究却非常火热，汇集了一大批研究者。

其中，个人信息权利应当如何保障、救济的研究，即为一例。

(9) 参见前注 ⑦，马长山文，第 123 页。

(10) 参见姜伟、裴炜：《数字治理亟待构建数字法学学科》，载《民主与法制》2021 年第 43 期，第 14 页。关于数字法学与

计算法学、认知法学等概念的区别及其比较优势，参见胡铭：《数字法学：定位、范畴与方法——兼论面向数智未来的

法学教育》，载《政法论坛》2022 年第 3 期。
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间法的延伸。比如，网络赌博、网络诈骗等，实为以网络为工具而实施的与传统物理空间

相应行为在手段、方法上较为一致的违法、犯罪。易言之，这类法律问题仍在传统物理空

间法律的射程之内。同理，以数字进行组织和管理的算法在人类社会中早已存在，(11) 但与

智能 3.0 中基于大数据的算法有本质的差别。这正是数字文明带来的人类文明大变局的

本义所在。循此，可以将一般意义上的网络空间划分为以大数据和云计算为核心的高阶

部分和此核心以外的低阶部分，而决定数字法性质的在于前者。因此，尽管当前网络空间

叠加着智能 3.0 时代以前就存在的诸多网络法律问题，常见的有网络色情、网络赌博、网

络诈骗、网络洗钱、暗网行为等利用网络进行的违法乃至犯罪活动，但此类违法、犯罪行

为只是以网络虚拟空间为其活动场域或作为手段等，具有明显的虚拟空间工具化特征，

可视为传统物理空间违法、犯罪行为的延伸，不同于数字时代特有的大数据生态和泛存

的算法及由此而产生的法律问题。与大数据和算法相关的问题决定了数字时代法律问题

的性质和难点所在——海量数据改变了传统的基于因果关系的关联性理论，重新塑造了

经典意义上的权力和权利观，人工智能挑战乃至变革法律行为理论，等等。概言之，对于

非基于大数据和算法而仅以网络空间为工具的违法、犯罪行为，通过对传统物理空间法

的法教义学解释，不难找到规制的路径，但对纯粹的数字化违法、犯罪行为则无法如此。

因应数字法学现状，本文拟将网络空间治理中的主要法律难题聚焦于以下几方面：

首先，数据的安全与主权问题。由于大数据、云计算、万物互联等形成的叠加效应，数据

成为数字时代的“石油”，具有基础性、始源性和资源性地位，是研究和界分数据安全、数

据权益以及数据责任或义务的元点，因此，围绕数据资产的占有和处理 (12)，数据的安全和

主权具有首要的保护价值。其次，分析探究公权力主体在大数据处理过程中，如何在保

持其谦抑性的同时，因应网络空间的属性，实现对网络空间的有效治理。再次，如何明确

各类大数据平台在数据处理中的责任，以及在风险极强的网络空间中，基于互相冲突的

法益之间的衡量，如何合理保护和使用个人数据信息等。从发生学意义上说，上述主要

法律难题的勾连或裂变又将衍生出诸多其他法律问题，实为数字法诸多法律问题的源

头。最后，基于大数据与算法之间天然的孪生性，如果变换观察的视角，上述问题的产生

又都与如何规范大数据的算法有溯源关系。申言之，泛存的算法使许多看似与其无关的

法律问题最终卷入算法。比如，就个人信息的具体界定、个人信息采集的知情同意原则

而言，大数据搭载算法将使不具有身份识别性质的数据转而具有识别身份的可能，也可

能使前述知情同意原则被轻易规避。同样，有关信息数据分级分类、权限配置与责任划

分规则的静态预设也会受到算法的颠覆，比如，一些本来价值低的数据可以通过大数据

和算法而变得重要。如此一来，数据安全、权限配置和责任划分只具有相对意义。有关

大数据算法导致的权利保护标准的场景化，可以很好地说明算法对既有制度的冲击。因

此，算法运用的难题及其规制是网络空间治理中的根本性问题。

(11) 有学者提出，人类社会生活一直是一种数字化管理，根源于算法。参见涂子沛：《数据之巅：大数据革命，历史、现实与

未来》，中信出版社 2014 年版，第 259 页以下。

(12) 根据《数据安全法》，数据的处理包括数据的收集、存储、使用、加工、传输、提供、公开等方式。
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（一）如何维护数据安全与数据主权

数据不仅关涉个人权益，更是国家的一种基础性生产要素和战略性资源，事关国家

安全和发展战略。如果说传统的依存于物理空间的法律制度及其理念，以规制空间的有

形性和相对封闭性（突出表现在以主权国家为空间界分的地域管辖）为特征，那么与之

相对照，数字法则以规制的网络空间的虚拟性和无界性为特征，由此产生了独有的管辖

即长臂管辖与主权之间的冲突。因天然的全球化特征，数据的跨境流动和共享势所难免，

然而，各国间不均衡的数字文明发展水平导致的数字文明势差，必然形成数据流动需求

与国家数据主权的冲突。因为“存储和处理某些类型的数据能力，很可能会让一个国家

在政治和技术上优于其他国家，由此引发超国家数据流动，进而导致国家主权的丧失”(13)。

与此同时，传统的基于物理空间的主权观念也在网络数据形成的虚拟和去中心化的“第

五维空间”中面临新的挑战。此外，在数据安全、数据主权与公民个人数据权利之间，还

存在着矛盾和冲突。其中，最为明显的是个人数据携带权与数据安全、数据主权之间的

冲突。凭借可能的便捷流动手段，个人数据的跨境流动将极易产生数据泄露、架空知情

同意原则以及削弱相关主体的监管能力等风险。(14)

目前，在数据流动与数据主权维护之间的博弈中，有关数据跨境自由流动应当遵循

的原则尚没有取得共识，在数据管控的正当性上仍然存在争议且难以达成一致。就中国

而言，虽然先后颁行的《国家安全法》（2015）、《网络安全法》（2016）、《数据安全法》

（2021）和《个人信息保护法》（2021）等法律已经确立了数据安全和自由流动原则，但

受制于网络主权、数据安全战略、网络自主创新核心技术缺乏等多重因素，我国在跨境数

据流动上仍处于相对弱势，以原则性、概括性为主的各部法律如何在执法中实现协调共

治仍然是一大挑战。如何区分不同数据属性，在定格各类数据的个性、均衡具体数据重

要性的基础上，实现数据的合理流动，仍然有很多理论研究及制度设计的空间。

（二）如何把握公权力主体在网络空间中的定位

与传统物理空间的法律关系不同，网络空间的法律关系表现出更加明显的“公法对

私法的逐渐渗透和取代”(15) 的情势，加之受公权力优位的价值预设理念的影响，网络空间

治理中的公权力常常出现越位的现象。以刑事法为例，刑法是法律的最后一道防线，尤

应恪守谦抑性原则，然而在应对呈几何级数增长和涉案资财巨大的网络不法行为时，刑

法经常成为惩治的第一道防线。例如，2016 年“快播案”(16) 和“反向炒信入刑第一案（董

某破坏生产经营案）”(17) 虽然分别以传播淫秽物品牟利罪和破坏生产经营罪定罪结案，但

其引发的争论并未终结。因刑法公法化和刑法家长主义对社会及个人生活的强势干预，

(13) Kristina Irion, Government Cloud Computing and National Data Sovereignty, Policy ＆ Internet, Vol.4:40, p.62(2012).
(14) 参见何傲翾：《数据全球化与数据主权的对抗态势和中国应对：基于数据安全视角的分析》，载《北京航空航天大学

学报（社会科学版）》2021 年第 3 期；洪延青：《“法律战”旋涡中的执法跨境调取数据：以美国、欧盟和中国为例》，

载《环球法律评论》2021 年第 1 期。

(15) F.A. Hayek, New Studies in Philosophy, Politics, Economics and the History of Ideas, Routledge & Kegan Paul, 1978, p.81-82.
(16) 参见北京市海淀区人民法院（2015）海刑初 512 号刑事判决书。

(17) 参见南京市中级人民法院（2016）苏 01 刑终 33 号刑事判决书。
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以及受此影响的刑事理念所导致的刑法能动主义的先在影响，在上述案件中，首先选择

适用刑法。只有微弱的声音反对适用刑事处罚，揭示了我国刑法理论及实践中长期存在

的重刑主义理念。值得警惕的是，刑法学界和法律实务群体对这种刑法能动主义表现出

一定程度上的集体无意识，这在缺乏对刑法正当性和合理性追问的同时，极易蜕变为一

种“高尚而危险的自负”(18)。

与此相对的是公权力在本该提供公共服务和法律保障时的缺位现象。违法行为过

度刑罚化本身即表明其他形式的法律责任的缺位。就其根本而言，导致网络治理法律缺

位的主要因素有：一是大数据技术的急速发展及由此衍生的社会问题频出，使立法本身

固有的滞后性越加凸显。或者即使有相关规则，但规范层次低、特别规则多。(19) 二是在数

字法中，传统法律制度及理念中有关政府、平台、个人等之间的权力与权利关系格局正在

改变。与传统物理空间的法律关系相比，网络空间的法律关系有着更加明显的私法与公

法、此法与彼法交混的法律属性，在客观上造成既有法律的适用冲突或缺位。三是由于

网络空间的虚拟性和无界性，使得网络空间的管辖一直存在争议。管辖权的重叠在部分

情况下可能导致执法权的争夺或推诿，引起网络治理主体缺位的难题。

（三）如何厘清各类大数据平台在数据处理中的责任

因大数据平台数据处理中的不合理、违规乃至违法行为而产生的法律责任，在网络

空间治理中具有初始性，触及各部门法，涉及数据安全与主权的维护、不正当竞争、个人

信息权利等，成为网络空间治理的重要命题。由于技术和功能的复杂性，各类平台承担

着多重角色，存在多重权利、义务交织的现象，加之平台在使用算法时常常以技术中立、

自主学习等为免责事由，传统的“主体—行为—责任”的追责思路难以应对变化后的平

台发展情势，以致现有的监管追责机理模糊化、治理节点滞后、责任设置不符合比例，从

而使平台法律责任问题更加错综复杂，亟待明确平台主观过错的认定机制及以此为基础

的归责机制、责任体系。(20)

除了与传统物理空间中法律责任的竞合部分，有关大数据平台的法律责任问题也较

为突出。一是责任主体的确立。由于服务器空间登记主体、域名申请主体、ICP 备案主

体、公安备案主体、增值电信经营许可证等登记主体之间的变换，以及一些用户登记的非

实名制，在发生法律责任时，常常难以确定应当承担责任的主体，使利益受损一方得不到

充分救济。(21) 二是责任边界的划定。在“浙江淘宝网络有限公司与某消费者合同纠纷案”

中，争议焦点是：如果淘宝公司提供的卖家身份信息与工商登记的信息不符而使消费者

无法得到救济，淘宝公司应否向作为受欺诈方的消费者承担赔偿责任。虽然一审、二审

(18)	 ［英］哈耶克：《致命的自负》，冯克利、胡晋华等译，中国社会科学出版社 2000 年版，第 73 页。车浩教授反对将上述案

件入刑，这与其谦谨的刑事法理念有深度关联。参见车浩：《刑法教义的本土形塑》，法律出版社2017年版，第47页以下。

(19) 参见周汉华：《论互联网法》，载《中国法学》2015 年第 3 期，第 31-32 页。

(20) 参见麻策：《网络法实务全书：合规提示与操作指引》，法律出版社 2020 年版，第 76 页以下；张凌寒：《网络平台监管

的算法问责制构建》，载《东方法学》2021 年第 3 期。

(21) 参见深圳市福田区人民法院（2011）深福法知民初 602、603 号民事判决书。
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法院均依照法律认定淘宝公司应当对经营者的真实身份尽审查义务，但却作出截然不同

的裁判。其难点即在于如何给网络平台设定承担责任的合理边界。如，为适应网络匿名

制度、促进网络经济发展而产生的平台避风港规则，其要义在敦促用户于发生被侵权事

件后，在通知平台时提供自己的姓名和联系方式，指出具体的侵权发生的链接位置及提

供初步的理由等，以利于平台处理相关侵权事件。(22) 可以说，平台避风港规则是赋予网络

平台责任豁免或曰确定责任边界的衡平性规则之一。但是，在进行衡平性考量时，还要

受到当下外部政策性因素以及网络平台产品服务营利情况、风险大小、技术实现能力等

的影响。既有规则的不明确，也增加了裁判结果的难以预期性。此外，即使是平台承担

法律责任，但在具体承担何种责任上也往往难以明确。如，“反向炒信入刑第一案”“快

播案”等均陷入责任科处是否错位的争议之中。

在自动处理个人信息时，如何实现个人信息的合理保护与有效利用之间的平衡，是

涉及各类大数据平台相应法律责任的又一重要领域。一个基本的共识是：数字文明时代

的个人信息保护已打破传统法律的疆界，并因其同时具有防御性和积极性权利的属性，

尤其需要如公法与私法合力形成的制度系统进行规制。(23) 因此，明确个人信息的权利属

性，并基于个人信息保护和激励相容的机制设定相关制度，是实现网络空间治理的现实

和理性的选择。然而，既有立法对个人信息权的界定尚不明确甚至有龃龉之处。目前，

对个人信息进行规制的法律主要有《个人信息保护法》（2021）、《电子商务法》（2018）、
《民法典》（2020）、《网络安全法》（2016）和《数据安全法》（2021），在个人信息的保

护上已经形成系统性的制度设置，使个人信息权利保护的进路得以确立。然而，以下问

题仍然悬而未决：一是学理上个人信息权利的保护模式仍然存在争论。(24) 个人信息究竟

应当纳入公法保护的权利范围还是作为民事权利即私法中的人格权，目前尚未形成共

识。与此相关的是，即使将个人信息纳入民法保护的范围，民法典仍在将其作为权利或

权益之间徘徊。二是个人信息保护启动的阈值不易确定。虽然既有立法已经实现了从

隐私权保护到个人信息保护的转型，扩大了个人信息保护的范围，并对公权力设置了更

为严格的制度约束，但如何根据具体的情境确立个人信息保护启动的临界点，以实现保

护与利用的动态均衡，仍然是理论和实践中需要继续探索的问题。

（四）如何定格和规制算法

1. 对算法使用的定位。2008 年以后，互联网步入第二次迭代期，网络平台逐渐兴起，

以大数据和计算机深度学习为基础，算法越来越智能化，具备更加强大的自主学习和决

策功能，形成对人脑的技术支配，甚至出现宰制人类的情形。人类自初民时期即依赖数

字进行组织和管理的算法自此发生质变，演进为智能算法，成为脱离其设计初衷的“异

化”存在。一方面，算法在社会生活中的角色与功能更加突出，对其规制的方式和手段

(22) 参见河北省沧州市中级人民法院（2016）冀 09 民终 5456 号民事判决书。就立法而言，2015 年 3 月 1 日起施行的《互

联网用户账号名称管理规定》第 5 条仅规定了“后台实名，前台自愿”原则，没有规定不提供实名的法律责任。

(23) 参见丁晓东：《个人信息保护：原理与实践》，法律出版社 2021 年版，第 21 页以下。

(24) 参见程关松：《个人信息保护的中国权利话语》，载《法学家》2019 年第 5 期，第 26-29 页。
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亦迥异于前。因算法技术的隐蔽性，大数据平台常常利用所谓算法的技术中立性、不透

明性和自主性等作为免责事由。同时，在大数据分析中，数据的最终使用情况远远超出

个人的意图层面和认知范围，难以为个人所预测。这不仅使置身其中的个人身份与信息

越来越透明，而且，来自政府和其他网络平台的力量对个人的控制变得越来越隐蔽，以致

大数据算法的这种非人格化、弥漫性和以数理定律的方式形成的滥权极易使普通公民的

权利遭受侵害。(25) 因此，如何超越技术控制并从制度上控制大数据算法产生的风险，对大

数据采取合理、有效的法律规制，理性和合法地发挥算法的实践价值，已成为当前大数据

算法中的核心问题。另一方面，由于人工智能在使用中已具备的相较于人脑的诸多优势，

加之其日趋强大的自主学习能力，一些研究者作出未来人工智能将战胜人脑、人类将臣

服于人工智能的断言。甚至有研究者基于对人工智能的非理性崇尚，断言随着人工智能

技术革命性的发展，法律职业将逐渐被取代。即使有研究者对人工智能有理性的认知，

视其为人脑的辅助手段，但与对待人工智能的唯科学主义一样，均没能在论证自己主张

时提供充足的理由，即明确人工智能运作的逻辑与原理究竟是什么，以致双方都未能被

对方说服而自说自话，使实践中人工智能的地位难以确定。

2. 算法的规制路径。目前，立足于算法透明原则这一核心，有关算法事前规制的方

式主要是算法公开制度，包括算法使用主体的告知义务，向主管部门报备参数，向社会公

开参数、存档数据和公开源代码等不同形式，以及算法使用主体的解释义务等。此外，加

强对算法的监管，赋予个人数据权利以行使事中监督和事后权利救济等也是规制算法的

必要且可行的选择。鉴于算法适用的场域、适用的主体等形成的规制的复杂性，有学者还

提出算法规制场景化原则，即根据不同的场景类型对算法采取不同的规制方式，(26) 还有学

者提出设置算法问责的多重维度，(27) 或者算法规制的谱系化制度设置，(28) 等等。这些论述

或从规制的原理、或从研究的视角出发，针砭算法规制的症结，对算法规制问题进行了探

索。然而，虽然各自研究的重心和理论创新不容否认，但既有的关于算法规制的理念亟待

在数字法学的基本法理层面达成共识，并在此基础上，寻求算法规制的系统性制度建构。

三、数字法学的初步界分

网络空间治理存在的上述法律难题，反映了数字科技与法学深度融合过程中面临的

挑战，同时也表明以传统部门法知识解决数字法律问题在理论与制度供给上的不足。这

吁求着必须从“数字＋法学”以及“法学＋数字”两个向度，融贯数字科技知识与法学

理论，将数字法学确立为一门新兴学科，对数字社会的生产、生活和交往活动规则等进行

(25) 参见郑戈：《在鼓励创新与保护人权之间：法律如何回应大数据技术革新的挑战》，载《探索与争鸣》2016 年第 7 期，

第 82 页。

(26) 参见丁晓东：《论算法的法律规制》，载《中国社会科学》2020 年第 12 期。

(27) 参见汪庆华：《算法透明的多重维度和算法问责》，载《比较法研究》2020 年第 6 期。

(28) 参见苏宇：《算法规制的谱系》，载《中国法学》2020 年第 3 期。
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学理阐释，以此建构数字法学的基本法理，完善既有的数字法律制度，实现网络空间治

理从技术到系统性规范的转变，促进“跨文理学科的新研究范式和新法治实践的全面

整合”(29)。

本文拟通过对作为数字法学研究对象的数字法的总体特征、数字法律关系要素以及

作为其核心的算法性质及其原理的梳理，初步勾勒出数字法学的基本知识图谱，以此证

立数字法学作为一门新兴学科知识体系的正当性。其间的运思逻辑是，在静态的分析中，

厘清数字法学的外部特征和内部结构，同时明确作为数字法律行为的算法的性质和原

理，从动态的视角，升华对数字法学的认知。

（一）在法学学科体系中，数字法学是一门新兴的领域法学

在传统法学理论中，部门法学的划分是依照某一类法律规范调整的社会关系与调

整方法的不同而进行的，即以法律关系作为规制对象的确定依据，并根据法律关系的不

同将整个法律系统划分为各部门法。尽管会因调整对象的同一而出现部门法之间交叉

规制的问题，但各部门法仍然有自己相对清晰的边界，以明确某一法律行为在相关部门

法中的法律责任，并使其在逻辑上保持一种横向的分割关系和纵向的由轻至重的递进关

系。比较而言，数字法学更符合领域法学的特征，即以特定经济社会领域与法律有关的

全部现象为研究对象，融合多种研究范式于一体，具有研究目标的综合性、研究对象的特

定性以及研究领域的复杂性等特征。(30) 这是因为，数字网络技术因素的全方位介入和影

响已经使多重法律关系在数字网络中折叠，使原来分属于各部门法的相关制度必须熔铸

于统一的数字法中。这势将冲击并变革传统法律观念、法律行为模式以及法律责任原则

等，引起传统法律理论的深刻和全方位的变化：法律价值上数据正义观、代码正义观和算

法正义观对人类正义认知的颠覆；法律关系上权利义务关系面临根本性重塑，权力和权

利的关系发生结构性转向；法律行为上立足双重空间，人机交互的复杂行为模式、因果

关系和社会后果等。(31) 总之，数字法所涉对象的虚拟性、交叉性、开放性和无界性及由此

而形成的相对独立的个性，决定了数字法学应当成为一个独立且逻辑自洽的法律知识谱

系，需要立足于以问题为中心的整合性、多维度和一体化的研究范式，以此超越传统部门

法的理论和视域。数字法学的这种领域法学特征因下列因素而强化。

1. 就制度建构而言，数字法以大数据为质料。如同巴洛在《网络空间独立宣言》中

所言：“你们的财产、表达、身份、活动和条件的法律概念不适合我们。这些概念建立在物

质基础上，而我们这里没有什么物质。”(32) 人类在数字网络空间已经呈现为一种数字化的

生存，自始即以数字的形式交往、生活，数字性成为其多样性生活和复杂性交往活动的共

相。以往层级结构和层级势能所依凭的物理时空基础和载体，逐渐被数字时代的扁平化、

(29) 前注 ⑩，胡铭文，第 103 页。

(30) 参见刘剑文：《超越边缘和交叉：领域法学的功能定位》，载《中国社会科学报》2017 年 1 月 4 日，第 5 版。

(31) 参见马长山：《智能互联网时代的法律变革》，载《法学研究》2018 年第 4 期，第 31-33 页。

(32) ［英］安德鲁·查德威克：《互联网政治学：国家、公民与新传播技术》，任孟山译，华夏出版社 2010 年版，第 42 页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



数字法学视野下的网络空间治理

83

破碎化、流动化的社会关系和社会结构所消解了。(33) 数字网络技术在“人际空间”的延伸，

不仅直接改变人的社会属性，甚至在数字与算法的结合中，开始重塑人类的生产、交往等

社会关系。与之相应，传统法律的知识逻辑因数字与算法而渗入了数理逻辑，具有了可

测量、可连接、可计算的数字技术属性。(34) 这种法律关系中的数理逻辑为数字法所共有，

从而使数字法学具有了领域法学的共同基础。

2. 以价值取向而论，数字法以数字正义为目标。法乃公正良善之术，数字法亦不例

外。数字正义将以数字公民、数字民主、数字人权的形式呈显自身，其本义重在纠纷解决

中的公平，涉及数字空间治理、数字技术伦理、数字安全保护等各个方面，(35)表现为算法的

公平性，因此理应成为数字空间制度设置和治理的原则和准绳。其中，数据安全的维护

具有优位性，这是因为数字信息在数字文明时代具有基础性地位，同时具有易变性、脆弱

性等特点，从而决定了数据安全成为数字法的核心价值。而且，受网络虚拟空间和传统

物理空间的深度融合和交叠性作用的影响，数字法的安全价值因直接关系到国家的生存

与发展等一系列重大战略，冲击着传统物理空间的法律价值位阶。(36) 此外，在数字正义实

现的方式上，因为权力的“去中心化”，传统的政府主导的社会治理转变为多主体参与的

多元治理，“包容共享型法治”(37) 成为数字时代的法治目标。

在辨识数字法的外部特征时，必须注意避免以下两种倾向：一种倾向视数字法为面

向传统物理空间的法的延伸，不承认数字法的独特个性，因而在遇到网络空间法律纠纷

时，以传统物理空间的法律规则和理念进行规制，因此主张即使面临新生的法律问题，也

可以通过对面向传统物理空间的法进行解释予以解决。这一倾向没有注意到网络空间

与传统物理空间之间质的差异，在互联网法迅猛发展的今天，已经逐渐为理论和实践所

舍弃。法律的适用固然离不开解释，但如果无视传统物理空间与网络空间质的差异而唯

解释是务，则显然会使解释陷于无边界的困惑，甚至会使解释代替立法，最终背离法治。

另一种倾向则走向另一极端，即夸大数字法的独特属性，视数字法为与传统物理空间法

完全不同的存在物，似乎认为不如此就无以充分认知数字法的属性，从而无法对网络空

间进行有效的规制。总之，在对数字法与传统物理空间法作相对区隔的同时，仍应重视

其与既有物理空间法之间的联系，以及在此基础上的和谐共治关系。

（二）在数字法学话语体系中，法律概念具有新的内涵

这里仅就法律关系主体和客体、权力与权利关系理论等基础性概念及相关理论试作

分析，以管窥数字法基本法理。

1. 自然人作为法律关系主体的数字化。数字时代的量化自我使个人具有了数字化

(33) 参见马长山：《数字社会的治理逻辑及其法治化展开》，载《法律科学》2020 年第 5 期，第 4 页。

(34) 参见前注 ⑩，胡铭文，第 105 页。

(35) 参见［美］伊森·凯什、［以色列］奥娜·拉比诺维奇·艾尼：《数字正义：当纠纷解决遇见互联网科技》，赵蕾等译，

法律出版社 2019 年版。

(36) 法律价值的外延一直存有争议。本文以“正义”（即公正良善之术）作为法律的总体价值目标，在此目标下的复合性

法律价值系统中，可以包括秩序、安全、效益、自由等具体价值。

(37) 前注 ㉝，马长山文，第 10 页。
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的“被强加的量化身份”(38)，在算法的作用下，个人转而成为可计算、可预测、可控制的代

码化的客体，传统的基于理性人假设的知情同意原则被蒙上技术的面纱，意思自治愈加

受到限制，法律不再“直接”以生物性、社会性、道德性或政治性等传统要素来定义人，

而代之以数字化要素。(39) 这不仅颠覆了传统的法治理念下自然人的主体地位与属性，也

与想象的元宇宙环境下，原子式线上个人自由且独立生活形成悖论。在自然人主体地位

客体化、数字化的同时，还出现了新型的智能人法律主体。2017 年 10 月，机器人 Sophia
被沙特授予公民身份。同年 11 月，首个由人工智能管理的全球股票 ETF 开始交易。时

至今日，人工智能能否具备法律主体资格，还一直处于争论中。尽管如此，赋予智能人法

律主体地位，在对传统的法律主体资格理论提出质疑的同时，也极大地丰富了该理论，并

由此印证了自然人法律主体地位在数字法中的异化。(40)

2. 数据作为法律关系的客体的重要性日益凸显。在目前中国和域外有关网络和数

据安全、个人信息保护等立法中，无论是数据安全的维护，还是个人数据权利的赋予，其

规制中心均系以数据为客体的安全使用和保护，数据具有重要的核心价值。“在世界数

字化转型的格局下，‘数据’已跃升为与土地、劳动、知识并驾齐驱的关键生产要素”(41)，

成为一种亟待立法规制和保护的新型资产。与传统法律界定的财产权不同，数据资产因

为每个个体都是数据的生产者，因此具有个性化的特质。同时，信息和数据还因其天然

的共享性而具有公共性，排斥私有化，因此数字社会的生产关系、分配关系、交换关系和

消费关系必须作相应调整。此外，数据资产因其无形性和容易更改的特性而具有高度风

险性，以及因其需要计算机硬件和系统软件的支持而具有依附性强的特质，亟待突破传

统知识产权的理念。有鉴于此，中共中央、国务院 2020 年 4 月 9 日发布的《关于构建更

加完善的要素市场化配置体制机制的意见》，明确提出要加快培育数据要素市场，探索完

善互联网领域数据知识产权保护制度，在完善算法、商业方法、人工智能产出物等知识产

权保护规则的基础上，实现对数据资产、数字账户与数据交易流转的规制。

3. 权力与权利概念及相关理论有了新的蕴涵。首先是权力概念的内涵在数字法学

中的变化。由于网络的去中心化，算法的泛在性，以及具有公权力主体资格者实际上的多

元性、隐蔽性（如社会性组织承担公权力职能）等，传统的权威力量和垄断渠道逐渐丧

失中心地位和社会控制力，简单直接、金字塔式的外力干预很难在网络治理中达成预期

的效果，权力的国家专属性被稀释，而随机的“弱连接”则易于打破现实时空的区隔、淡

(38) Frank Pasquale & Danielle Keats Citron, Promoting Innovation While Preventing Discrimination: Policy Goals for the 
Scored Society, Washington Law Review, Vol.89:1413, p.1414(2014).

(39) 参见齐延平：《数智化社会的法律调控》，载《中国法学》2022 年第 1 期，第 82 页。

(40) 2016 年，欧洲议会向欧盟委员会提出为机器人制定民事规范的报告（Civil Rules on Bobotics）。该报告第 50 条 f 款
提出：“从长远角度看，应当为机器人创设特殊的法律地位，以保证复杂的自动化机器人能够作为电子人（electronic 
person）的法律主体存在。这样它们有承担弥补自己造成损害的责任，并且能在其自主做出行为决策或以任何方式与

第三方交往时享有电子人格（electronic personality）。”电子人、电子人格的概念正式出现。

(41) 许可：《数据爬取的正当性及其边界》，载《中国法学》2021 年第 2 期，第 166 页。
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化阶层和静态关系的界限，(42) 并迅捷地拓展社会关系、获取信息资源，成为网络舆情力量。

尤其是网络无国界性、社会性组织借助数据和算法代行公权力等，使传统意义上的公权

力必然处于一种不断耗散状态，以致其从曾经的强制权力、层级权力、公开权力转而成为

一种解释权、空间权力和隐蔽的权力。(43) 上述各类因素的合力，促成了权力关系的非对称

性，即多主体性的公权力可以不顾参与该行为的其他人的反抗而实现自己的意志，以致

传统的公权力与权利之间的物理性边界被摧毁，(44) 公权力因此具有更为强大的对个人权

利的侵害能力。即便是公权力主体之外的其他社会主体，也在个人信息保护中被课以相

应的责任，作为其免责事由的技术中立原则被放弃。这种现象在模糊公权力与私权力之

间边界的同时，也使政府本来应该监管的对象成为政府的合作伙伴乃至实际控制者。

其次是权利理论的变革。囿于网络时空及其法律关系的特殊性，数字法中个人权利

的实现和维护与数据安全的价值目标有着共生性，网络空间中个人权利的实现和维护因

之对整个网络安全产生更加深度的依赖关系。也就是说，数据权利首先必须有充分的安

全保障，在此基础上，方可成其为权利。以此为底色，在个人信息作为新生的权利的保护

上，以个人信息权为核心而形成的个人信息权利束，既打破了公法领域关于积极权利与

消极权利的界限及保护理念，也使私法领域的个人信息保护面临新的挑战。正是由于个

人的隐私和自由在网络时空中变得非常脆弱，因此，传统的物理空间法所秉持的消极立

场、所采取的分散立法保护模式，已经无法适应数字权利保护的需求，而被代之以一种积

极主义、公私法共同保护的模式，从而在多元主体的共治中，吁求公权力在场。在个人信

息的处理、跨境流动中，目的限制原则的确立、对知情同意的限制、数据安全的审查、数据

保护官的设立等，都显现公权力的法理正当性和社会必要性。(45)

（三）在数字法学理论体系中，算法是重要元素

算法是数字法的本质和功能，对人机互融时代人的行为的延伸具有助推作用，其重

要性不容低估。在数字法中，算法与法律交融，既改变了法律，也改变了算法，成为数字

法学的重要理论元素。因此，澄清算法的法理，完善对算法的法律规制，势所必然。对算

法法理的发掘，应当立足于法律规则、法律思维和法律意识等要素，既要澄清其间的数理

逻辑和科技理性，也要在对传统物理空间的法律与网络虚拟空间的法律进行比较分析的

基础上，究明其制度理性，即“以数据伦理、算法公正等为核心内容的人工智能治理”(46)。

1.“算法的法律”中法律责任及法律作用于社会的方式的变革。算法在法律中的

渗入，最突出的是传统法律责任认定基础的改变，即从传统的因果关系理论转向基于数

理逻辑的关联性理论，使法律作用于社会的方式发生了蜕变。总体而言，由于社会风险

(42) 参见喻国明、马慧：《互联网时代的新权力范式：“关系赋权”——“连接一切”场景下的社会关系的重组与权力格局

的变迁》，载《国际新闻界》2016 年第 10 期，第 14 页。

(43) 参见周尚军：《数字社会对权力机制的重新构造》，载《华东政法大学学报》2021 年第 5 期，第 23-25 页。

(44) 参见劳东燕：《个人信息法律保护体系的基本目标与归责机制》，载《政法论坛》2021 年第 6 期，第 3 页。

(45) 参见前注 ㉔，程关松文，第 1 页。

(46) 季卫东：《一个交叉学科的崛起：新文科之下的计算法学》，载文汇网，https://wenhui.whb.cn/third/baidu/202104/02/ 
398535.html，2021 年 10 月 10 日访问。
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的陡然增加，传统物理空间中基于简单和便捷清晰的社会关系、依照行为的目的性和因

果性关系理论确立法律责任、侧重事后处置、以权利救济为核心策略的法律调控模式，已

难以适应数字网络空间的社会治理。一定程度上，法律作用于社会的方式应从“裁断行

为后果”转向“塑造行为逻辑”，赋权与救济模式应转向责任与义务的加载与规制模式，

也就是转向事前对行为的规训与塑造，以及事前对不法与违法行为的阻却。(47)

2.“法律的算法”中的计算理性与“先在”的经验性。比较而言，传统物理空间的

法律适用依赖的是人类的认知活动和价值判断及选择等，具有鲜明的“人本主义”色彩，

而数字法则因其依赖于算法而呈现计算理性和非人性化的特征。在数字法中，算法所依

赖的计算理性是一种数理逻辑。就其实质而言，算法所使用的语言实际上是一种以 0 和

1 这两个数码为单位的二进制人工语言，与人脑在思维时融合了感觉、知觉、情感等理性

和非理性多重因素的自然语言有着本质的不同，后者因其自身蕴含的丰富性无法被简单

还原为二进制的人工语言。尽管如此，算法作为一种特殊的行为且因其中羼杂着人的意

志力因素，仍然可以经由法律的规制而导入法治的轨范。原因在于：一方面，算法运行

前的模型设计离不开人脑。算法所依赖的模型是由人依照关联性原理设计的，其设计、

目的、成功标准、数据使用等都是设计者、开发者的主观选择。在此过程中，设计者和开

发者可能将自己所怀抱的偏见嵌入算法系统，因此算法在本质上是“以数学方式或者计

算机代码表达的意见”(48)，离不开人的主观因素。这种意志性因素自然无法排除设计者自

身所带有的基于经验的“前见”，是一种自然人基于某种现实理由且带有经验性的判断。

另一方面，经由算法运行后的数据选择和基于此形成的结论等，仍然是人脑参与和选择

的结果。因为与根据纯粹的数学知识进行计算一样，根据算法模型所得出的某一现象的

概率，也是一种数据，如何根据某一数据作出判断，仍然需要人脑结合其他数据综合衡

量，不能简单地将其理解为由数据得出结论。因此，认为用概率即算法这一数字化手段

可以决疑的观点实际是对算法的误读。(49) 还应注意的是，在人文社会科学领域，这种“经

由统计和概率所辨认出的一系列社会规律，与自然规律有着实质上的不同。虽然同样被

称为规律，但人们新发现的这类规律脱胎于偶然性，而非必然性”(50)。也就是说，不应以数

学知识的确解心态对待数字法中算法的运用。

四、基于数字法理的网络空间治理制度之完善

网络空间治理中的主要法律难题之间存在的相融性、互因果性，以及既有立基于传

(47) 参见前注 ㊴，齐延平文，第 84 页。典型如犯罪预防、行政审批、人工智能量刑等运用算法的自动化决策，但如果因此断

言整个数字法的调整模式都为事前规制模式，显然与实际不符，也挑战了法律作用本质上的后果主义方式。

(48) 腾讯研究院：《算法决策兴起：人工智能时代的若干伦理问题及策略》，载搜狐网，http://www.sohu.com/
a/143165651455313htlm，2021 年 10 月 6 日访问。

(49) 参见何邦武：《网络刑事电子数据算法取证难题及其破解》，载《环球法律评论》2019 年第 5 期，第 75 页。

(50) 张保生：《证据科学论纲》，经济科学出版社 2019 年版，第 114 页。
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统物理空间部门法的法理所提出的理论及实践解决方案的不足，喻示着网络空间的法律

规制必须基于数字法的基本法理，以数字法及其治理的价值目标为导向，加强数字法治

的顶层设计，设定并完善相关的法律制度，推进数字文明时代的智慧法治建设。其中，立

足数字法学知识体系的系统性和整体性，并以此为理论研究的视域及法律规制的出发

点，尤为重要。

（一）夯实数字法学的基本学理，并以此完善网络空间治理的法律制度

既有网络空间立法存在若干问题，包括：具有明显的趋时性、应急型特征；各类关于

网络空间的专门立法或是自成体系，或属于依托于传统部门法的分割性立法，以致立法

缺乏顶层设计，呈碎片化状态，相互间不统一乃至抵牾等。对此，应当加强关于数字法学

的基本法理研究，从基本理念、基本概念入手，逐步推进数字法学的理论体系建设，以凝

聚共识，推进数字法的制度体系建设。例如，应当甄别个人数据具有的隐私、信息和数据

财产属性，修订、完善个人数据保护制度，(51) 消除《民法典》《个人信息保护法》等立法中

关于个人数据保护的不一致规定(52)。应当指出，网络空间立法相互抵牾的现象，也与传统

物理空间法治理念不充分的现象在网络空间的延续有关，突出表现如刑法在网络治理中

没有恪守应有的谦抑性、网络空间治理存在运动式执法规定，以及在刑事诉讼领域，数

字法关于个人信息的搜集与既有的刑事诉讼程序的冲突，(53) 等等。因此，必须加强统一

数字法理的建设。

应当基于网络空间内部一体化、外部相对独立的立法思维，捋清网络立法的纲和目，

加强网络技术与网络立法之间的联动，在“数字＋法学”与“法学＋数字”的双维互动

中，实现数字信息基础设施、数字服务提供商和数字信息运用三个层面的全方位立法，并

根据立法对象的不同确立不同的宗旨，促进不同网络主体在市场机制、技术标准、行业自 
律和社会自治等方面的协同作用，以形成适应网络空间治理所必需的多元治理格局。(54)

当下，应当以已经颁行的《网络安全法》《数据安全法》《个人信息保护法》等网络

治理的基本法为基础，在明晰数字法的立法宗旨、价值目标、基本法律原则等的基础上，

统筹数字立法。通过明确数字法中普通网络用户、网络平台管理者、公权力网络主体三

类网络主体的权利、义务、权力、责任等，消除数字立法内部的矛盾，同时做好数字法与传

统物理空间法律的有效衔接，消弭二者之间的不一致。在数字法学的适用实践中，应当

立足数字法一体化的客观价值秩序，在安全、公正等总体价值目标的统摄下，维护数据安

全和主权，实现公权力与权利、权利与权利之间的衡平。近年来，“两高”发布有关数字

网络典型案例，以案例指导方式规范数字法的适用，是一个有益的尝试。

(51) 参见申卫星：《数字权利体系再造：迈向隐私、信息与数据的差序格局》，载《政法论坛》2022 年第 3 期。

(52) 参见周汉华：《探索激励相容的个人数据治理之道：中国个人信息保护法的立法方向》，载《法学研究》2018 年第 2 期，

第 22 页。

(53) 参见程雷：《大数据侦查的法律控制》，载《中国社会科学》2018 年第 11 期。

(54) 笔者较为赞同周汉华教授的主张，即关键基础设施立法追求的是安全，互联网服务提供商立法追求的是发展，互联网

信息应用应以实现表达自由和风险防范之间的均衡为宗旨。参见前注 ⑲，周汉华文，第 28 页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



中国法学 2022 年第 4 期

88

（二）完善数据处理、流动制度，确立个人权利和公权力之间的合理边界

尽管目前有《国家安全法》《网络安全法》等规范数据安全的基本法律，但如何基

于数字法安全价值的优位性和核心性，协调既有规范使之一体化，并实现其从概括性、原

则性规则到可操作性规则的转变，以维护数据安全与国家主权、保护个人信息权利等，仍

然是相关法律研究及实践中必须面对的挑战。

1.制定下位法、实施细则等，确保既有网络基本法的实施具有可操作性。其一，目前，

有关数据基本法的立法中，多数立法较为宏观，只是确立了数据处理、流动的基本原则，

具有概括性而缺乏可操作性，亟待通过制定下位法律、法规予以明晰。以《个人信息保

护法》为例，其立法已涉及个人信息保护中的合法性、正当性原则，合目的性原则，比例

原则，公开、透明、诚信原则等，但如何在上述原则指导下具体实施对个人信息的保护，则

需要有相应的规则。当前，国家互联网信息办公室已发布《数据安全管理办法》，国家市

场监管总局发布了《互联网平台分类分级指南（征求意见稿）》，后者如能通过实施，二

者将与其他相关细则一起，成为促进数据安全、规范平台竞争、实现风险评估与防控等平

台治理的重要施行规则。其二，制定相关领域网络和数据的国家技术标准。数字法的数

字技术性特征必然要求具有相应的国家或行业通用技术标准，在技术与规范的融通中，

实现法律治理。已经实施的《信息安全技术个人信息安全规范》中关于敏感信息的规定，

《重要数据识别指南（征求意见稿）》关于重要信息的界定等，还有大量正在拟议或征求

意见中的其他数据领域的标准，这些概念或标准的明晰，将有助于理论和实践中相关共

识的形成。其三，通过司法解释，进一步增强制度的执行力。数字法律实践中技术与规

则纠缠而生的复杂性、疑难性问题，挑战着既有的法律秩序，使法律的滞后性更为明显，

需要司法机关及时对有关法律疑难问题作出解释和回应。

2. 吸纳新公共管理理念，调适网络空间权力与权利之间的新型关系。网络空间法律

关系之间的复杂性、耦合性以及个人权利实现和维护的特殊性，需要一种与之相适应的

治理模式，以协调个人权利与公权力之间的关系。笔者认同一种因应现代社会高度复杂

性和高度不确定性的多方合作治理的新公共管理模式，即具有以公民为本、市场化、结果

导向、分权协作、民主参与、多中心自主治理等特征的治理模式。其中，多中心自主治理、

分权协作是其核心。因为“只有多元社会主体在合作的意愿下共同开展社会治理活动，

才能解决已出现的各种各样的社会问题，才能在社会治理方面取得优异的成绩”(55)。新公

共管理理念暗合网络空间多元主体的格局所需要的治理理念，是符合网络空间治理需求

的可行性治理理念与治理模式。

（三）建立系统的算法规制体系，完善对算法的规制

针对既有算法规制中存在的目标失范、算法缺陷、信任危机、监管不足、责任缺失及

防御薄弱等诸多问题，应当立足算法的法理，将网络空间算法的规制制度谱系化，使之贯

(55) 张康之：《论主体多元化条件下的社会治理》，载《中国人民大学学报》2014 年第 2 期，第 6 页。
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穿算法适用的全过程，以克服既有规制的局限性。(56)

1. 建立系统的算法备案及算法解释制度。备案即向行政监管部门提交算法设置的

目的、风险、评估过程控制方案或自行备案，以便进行算法评估，及时发现算法缺陷并采

取必要的安全性措施，也便于相关部门日后对算法使用者是否具有主观过错进行考量，

确立算法问责点，对算法运行进行监管和算法审计。《网络安全法》第 21 条有关网络运

行中重要数据备份的规定，可以作为制定有关算法备案具体制度的依据。而《个人信息

保护法》第 54—56 条有关审计及风险评估制度，则是执行算法风险审计与评估的制度

渊源。事后的算法解释则是在危害结果发生后，认定平台主观过错的必经程序，其内容

包括对算法本身合法性和合理性的审查，属于对算法的外部解释。(57) 在具体制度设计中，

还应对虚假备案和虚假解释课以法律责任。

目前，由中国电子技术标准化研究院联合中国科学院软件研究所、上海计算机软件

技术开发中心等产学研单位共同编制而成的《人工智能深度学习算法评估规范》即是

例证。该标准分为评估范围、术语和定义、评估指标体系、评估流程、需求阶段的评估、设

计阶段的评估、实现阶段的评估、运行阶段的评估等内容。基于深度学习算法可靠性的

内外部影响考虑，结合用户实际的应用场景，该标准给出了一套深度学习算法的可靠性

评估指标体系，可资借鉴。

与算法备案制度有相近法律功能的是算法公开制度。这里的公开是指有意义和特

定指向的决策体系的公开，而非一般的算法架构或源代码的公开。对于公权力机构所使

用的算法，应以公开为原则，非公开为例外。对于纯粹商业性的非垄断机构所使用的算

法，不宜作强制性要求。同时，基于场景化保护原则，还应当根据不同的情形决定公开的

范围和程度。(58)

2. 确立和完善系统的算法问责制度。建议强化制度的协同性，建立立足于数字法学

理论基础上的行政、民事、刑事等相互衔接的算法法律责任，规范并完备各类平台算法责

任认定机制和责任体系。因为网络平台在信息服务等方面的责任经历了从“单纯通道”

向“内容提供者”“公共承运人”以及“守门人”的理论转变，并已经形成较为成熟的

理论基础，(59) 因此，因应其所承担的责任轻重设立相应的责任体系，具有法理正当性。从

网络数字基本立法来看，行政、民事、刑事等责任体系化设置似已建立。但是，制度本身

潜存的重刑治的理念对责任体系设置的影响，从传统部门法视角对待各类法律责任的局

限，以及目前分散立法中的相互抵牾如何通过更为详细的实施细则或者司法解释予以消

除，尤其是受重刑治理念影响并受利益驱动的执法在实践中的影响如何消除，等等，这些

(56) 参见前注 ㉘，苏宇文，第 167 页。

(57) 算法的解释包括内部解释和外部解释，内部解释针对的是技术人员，其标准是可诊断性，目的是解决技术问题。从法

律规制的角度来看，所谓的算法规制指涉的是其外部解释，目的是实现算法公开、公平，消除算法歧视、算法暴力、算法

黑洞等，最终使算法得到规制，使那些与算法有关的人员在其数据权利受到侵害时有救济的机会。

(58) 参见前注 ㉖，丁晓东文，第 154 页。

(59) 参见解志勇、修青华：《互联网治理视域中的平台责任研究》，载《国家行政学院学报》2017 年第 5 期，第 103 页。
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问题还有待解决。这些都是数字法学理论研究和制度实践中面临的难题，需要在理念与

制度的互动中逐渐解决。

3. 赋予相对人算法防御权，以此对抗算法的滥用及其对个人权利的侵害。有研究者

将相对人的此类权利细分为知情同意权、理解权、算法解释请求权、获得人工干预权、人

工接管权、免受自动决策权、程序参与权、赔偿请求权、举报权等。(60) 此类防御权是技术性

正当权利、人工替代权利及传统权利组合而成的权利束，唯此方能发挥权利保护的结构

功能。尽管该权利束已经较为全面系统，但随着算法尤其是深度算法的发展，将来仍可

能需要赋予相对人新的权利以充实其算法防御权。因此，除了在制度设计上将上述权利

予以落实外，理论中仍应拓展研究的深度，立足基本权利的体系性思维，借鉴权利保护的

“伴影理论（the Penumbra Theory）”(61)，从既有制度的客观性价值秩序 (62) 出发，研究赋予新

的权利以加强算法防御权的可能。

此外，鉴于网络空间治理中技术的复杂性、侵权的隐秘性、取证的困难性以及个人权

利易受侵害性等特点，建议完善算法侵权的公益诉讼制度，以此推进网络空间治理。根

据《个人信息保护法》第 70 条的规定，“个人信息处理者违反本法规定处理个人信息，

侵害众多个人的权益的，人民检察院、法律规定的消费者组织和由国家网信部门确定的

组织可以依法向人民法院提起诉讼”。由人民检察院或其他社会组织提起此类公益诉讼

的案例，在实践中已经取得较好的社会效果。(63) 建议在发挥检察机关、社会组织公益诉

讼的功能之外，夯实公益诉讼的法理，使该条中“法律规定的消费者组织和由国家网信

部门确定的组织”所确立的主体明晰化，提起公益诉讼制度具体化，以实现对个人权利

的保护。

必须明确的是，算法乃至算法以外数字法制度的体系性功能的发挥，涉及多方主体，

有赖于各类参与主体的合力。就规制的方式而言，在主要依赖于外部制度约束的同时，

也需要网络法律主体包括平台的内部自治。如，欧盟《一般数据保护条例》中规定的平

台设立数据保护官的制度，就是鼓励平台自我约束的典型。我国《个人信息保护法》第

52 条（设立个人信息保护负责人）、第 54 条（个人信息处理者定期开展合规审计）的规

定，也有同样的制度目的和功能。

(60) 参见前注 ㉘，苏宇文，第 173 页。

(61) 伴影理论出自美国联邦最高法院 Griswold v. Connecticut 案。在该案裁决书中，道格拉斯大法官对该理论作了如下描

述：权利法案所开列的保证书有自己的伴影圈，它的形成来自支撑权利法案存在与主旨的保证条款的放射，而在那种

伴影之中，则存在隐私环带（zone of privacy）。道格拉斯还列举了联邦宪法修正案第 9 及第 14 条，以佐证其观点。参

见郑贤君：《基本权利释义学体系初探——基本权利研究之方法论批判》，载《哈尔滨工业大学学报（社会科学版）》

2012 年第 4 期，第 56 页。

(62) 客观性价值秩序理论出自德国。德国学者根据德国《基本法》第 1 条第 3 款“所有基本权都应作为直接有效的法，

而约束所有国家权力”，以“吕特案”为契机，发展出基本权作为客观价值秩序的法律属性，以此拓展权利保护的范围。

参见张翔：《基本权利的体系思维》，载《清华法学》2012 年第 4 期。 
(63) 参见《6 万条个人信息被非法卖出！粤消委 4 宗公益诉讼全胜诉》，载微信公众号“个人信息与数据保护实务评论”，

2021 年 11 月 26 日上传；致诚：《社会组织对腾讯公司提起未成年人保护民事公益诉讼》，载微信公众号“致诚儿童”，

2021 年 6 月 1 日上传。
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五、结 语

数字在“给人类带来无限福祉的同时，也打破了许多思想家关于人类社会规律的结

论和关于未来社会的想象，深刻改变了人类社会文明的发展方向和道路，给人类社会带

来许多不确定的因素，导致人类社会风险叠加，人类社会面临着秩序重构、文明重建、治

理体系大变革的挑战”(64)。作为网络空间主要治理手段的法律，应当以一种全新的调整姿

态介入迥异于传统物理空间的网络虚拟空间，因应网络空间各类法律主体及其形成的法

律关系的特质，用系统性的数字法律制度实现网络空间治理以安全为核心的整体性价值

目标。因此，探究作为整体的数字法学法理以及系统性数字法律制度的建构，是实现数

字社会网络空间治理的应然逻辑。

数字法学的研究现状表明，面对新兴的数字法学，不仅需要立足于其自身的学科属

性和视野，加强数字法学的理论构建和实践应用，不可将其简单视为传统物理空间法学

的延伸，更需要在达成数字法学基本共识的基础上，形成数字法学研究的共同体。唯有

如此，方可有效推进数字法学的学科体系、话语体系和理论体系的建设，实现网络空间治

理的数字正义。

Abstract: The era of big data brings new risks, and the universalist rule of law order 
formed by the traditional concept of rule of law and its systematic institutional design is 
facing stern challenges. Due to the lack of research perspectives and research methods, as 
well as the lack of unified network digital legal support, existing research has failed to form 
an independent knowledge group with a common discourse foundation, which has fragmented 
the solution of problems related to cyberspace governance and manifested itself as an 
emergency governance model in practice. Based on the holistic cyberspace governance, we 
should form a community of digital law research, clarify the external overall characteristics 
and internal attributes of digital law as an emerging science of field law, and clarify the legal 
principle of algorithm as the core of digital law. On this basis, consolidate the basic legal 
consensus of digital law, build and improve a systematic and logically consistent digital 
legal system, clarify the superiority and core of data security, draw a clear boundary between 
various public powers and individual rights in cyberspace, and carry out all-round regulation 
of the algorithm to achieve good governance of cyberspace from digital jurisprudence to 
corresponding systems.

（责任编辑：强梅梅）

(64) 前注 ⑥，张文显文。
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