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侵害企业数据权益的民事责任

王叶刚*

内容提要 企业数据的来源、内容以及取得方式等具有复杂性，对行为人

侵害企业数据权益民事责任的认定以及责任承担方式等有着重要影响。行为

人侵害企业合法取得的数据时，企业有权依法请求行为人承担违约责任、侵权

责任或者基于绝对权请求权产生的民事责任。企业对其非法取得的数据不享

有数据权益，但行为人破坏企业对数据的持有状态的，企业也有权请求行为人

承担停止侵害、排除妨碍、赔偿损失等责任。行为人侵害企业数据的，个人数据

来源者虽不享有数据权益，但可以其个人信息权益受侵害为由请求行为人承担

侵权责任或者基于人格权请求权请求行为人承担停止侵害、排除妨碍等民事责

任。行为人侵害非个人数据来源者的著作权、商业秘密等在先权利的，受害人

有权依据在先权利的保护规则请求行为人承担民事责任。非个人数据来源者

对企业所享有的数据查阅权、可携带权等属于相对权，原则上不受侵权法保护；

但在行为人恶意侵权时，受害人也应有权请求行为人承担侵权责任。

关键词 数据权益 企业数据 个人数据 数据来源者 民事责任
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一、问题的提出

企业数据是企业取得并维持其竞争优势的重要条件。甚至可以说，谁掌握了数据，

谁就获得了市场先机。(1) 这大抵也是侵害企业数据权益 (2) 行为频频发生的重要原因。例

如，在近年来常见的侵害数据权益诉讼案件中，行为人通常是为了获得竞争优势或出于

“搭便车”的心态，利用网络爬虫等技术手段爬取其他企业的数据。(3) 从受害企业数据来

源上看，行为人侵害的既可能是企业在日常生产、经营过程中附带生成的数据，(4) 也可能

是企业从其他主体处取得的数据(5)。从受害企业取得数据的方式上看，行为人侵害的可能

是企业合法取得的数据，(6)也可能是其非法取得的数据(7)。而从受害企业所持数据的信息

内容上看，行为人侵害的可能是有关自然人信息的数据（简称“个人数据”），(8) 也可能是

与非自然人主体的信息有关的数据（简称“非个人数据”）(9)。

在当前纠纷的处理中，人民法院总体上倾向于在竞争法的框架下来评判当事人的利

益诉求，即先强调数据是一种重要的企业经营资源，承认企业对数据享有竞争性利益，再

评价行为人获取企业数据的行为是否构成不正当竞争，然后依据竞争法规则确定行为人

的法律责任。在我国现行立法尚未完成对数据予以确权的背景下，通过此种方式解决纠

纷的确可以回避数据权益权利属性认定这一难题。但此种做法的问题也比较明显：一

(1) See Tabrez Y. Ebrahim, Algorithms in Business, Merchant-Consumer Interactions, & Regulation, West Virginia Law Review, 
Vol.123:873, p.873-906 (2021).

(2) 需要说明的是，由于数据之上可能承载多项民事权益，“数据权益”本身也因此有广义与狭义之分。广义上，数据之

上承载的各种民事权益如数据处理者的数据产权、个人数据来源者的个人信息权益、隐私权等，均可以称为“数据权

益”；而狭义上的“数据权益”仅指数据产权。本文均在狭义上即数据产权意义上使用“数据权益”的概念。

(3) See Zachary Gold & Mark Latonero, Robots Welcome: Ethical and Legal Considerations for Web Crawling and Scraping, 
Washington Journal of Law, Technology & Arts, Vol.13:275, p.280-281 (2018).

(4) 参见“北京爱奇艺科技有限公司、随州市飞流网络科技有限公司诉上海七牛信息技术有限公司不正当竞争纠纷案”，

江苏省高级人民法院（2019）苏民终 778 号民事判决书。在该案中，飞流公司利用其柠檬挂机软件所具备的技术手段，

对爱奇艺公司网站所提供的视频进行所谓“刷量”，反复、机械地制造相关视频的点播量，即侵害了视频访问数据这一

企业自产数据。

(5) 例如，行为人所侵害的企业数据是企业基于数据开放协议从其他企业的数据开放平台所取得的数据。

(6) 例如，在“绍兴衡某科技有限公司等诉浙江天某技术有限公司等不正当竞争纠纷案”中，法院认为，数据的原始生成

主体主要为商家，平台系经过原始商品数据生成主体授权，实施涉案商品数据的采集和储存，属于合法取得非个人数

据。参见浙江省高级人民法院（2023）浙民终 1126 号民事判决书。

(7) 参见“深圳爱拼信息科技有限公司等诉北京市海淀区学而思培训学校等不正当竞争纠纷案”，北京市海淀区人民法院

（2017）京 0108 民初 51904 号民事判决书。

(8) 参见“北京微梦创科网络技术有限公司诉北京淘友天下技术有限公司、北京淘友天下科技发展有限公司不正当竞争

纠纷案”，北京知识产权法院（2016）京 73 民终 588 号民事判决书。在该案中，被告非法爬取新浪微博中用户的职业

信息、教育信息等个人数据，并非法获取用户通讯录联系人与新浪微博中相关用户的对应关系，其侵害的就是企业数

据中的个人数据。

(9) 例如，在“北京百度网讯科技有限公司诉上海汉涛信息咨询有限公司不正当竞争纠纷案”中，大众点评网平台内的数

据就同时包含了消费者的个人数据以及平台内商户的数据等非个人数据。百度公司未经许可大量使用相关的数据，

就涉及对非个人数据的侵害。参见上海知识产权法院（2016）沪 73 民终 242 号民事判决书。
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方面，此种做法仅能解决行为人构成不正当竞争情形下企业数据权益的救济问题。但在

许多情形下，行为人与受害企业之间并没有竞争关系，(10) 即便存在竞争关系，行为人侵害

企业数据权益的行为也可能不构成对受害企业的市场替代，并不当然构成不正当竞争。(11)

如此一来，受害企业在这些情形下的损害救济就会被概括性排除。另一方面，竞争法规

则旨在解决经营者之间因竞争关系产生的权益纠纷问题，难以为数据来源者的权益救济

提供规则基础。事实上，企业数据之上同时承载着企业数据权益与数据来源者的权益，(12)

且两者密切关联，要准确认定行为人侵害企业数据权益的民事责任，就需要厘清企业与

数据来源者对企业数据所享有权利的边界与范围，并在此基础上明确行为人对数据来源

者的民事责任。例如，在行为人侵害企业数据权益构成不正当竞争的情形下，依据《反

不正当竞争法》第 17 条第 3 款规定，如果企业的损失难以确定，则其有权主张按照行为

人的侵权获利赔偿。此时，如果承认数据来源者也对企业数据享有数据权益，则数据来

源者也应有权主张分享行为人的侵权获利。

目前学理上关于是否应当通过产权路径保护企业数据，存在不同的观点。持反对

观点的学者主张，不宜对数据进行确权，否则会造成“反公地悲剧”，影响数据要素的流

通和利用。(13) 另有观点主张，数据的财产权属性取决于其所包含的信息内容而非其本身，

数据必须依赖于一定的载体，否则其本身无法单独发挥作用，数据本身也不具备独立的

经济价值，因此不能成为民事权利的客体，其保护问题应当由代码规则等技术手段予以

解决。(14) 笔者认为，依赖载体的特点并不足以成为否定企业数据为民事权利客体的理由。

因为随着社会的发展，各种无形财产的价值日益凸显，并逐渐成为民事权利客体，是否具

有有形性、是否依赖于一定的载体并非成为民事权利客体的必要条件。同时，承认企业

数据为民事权利客体，既是培育数据要素市场、完善数据产权制度的基本要求，也是保障

数据处理者依法获得收益、实现数据要素供给激励的重要途径。更多的学者对企业数据

的产权保护路径持肯定立场，但就企业数据的产权保护而言，既有文献侧重关注企业数

据的产权保护路径(15)、企业数据产权保护的样态(16)、企业数据权益的内容(17)、企业数据的流

(10) 例如，行为人的经营范围、对相关数据的利用目的可能完全不同于受害人，甚至不存在相关性。See Jennie E. Christensen, 
The Demise of the CFAA in Data Scraping Cases, Notre Dame Journal of Law, Ethics & Public Policy, Vol.34(2):529, p.531 
(2020).

(11) 参见蔡川子：《数据抓取行为的竞争法规制》，载《比较法研究》2021 年第 4 期，第 183-184 页。

(12) 参见王利明：《论数据权益：以“权利束”为视角》，载《政治与法律》2022 年第 7 期，第 99 页。

(13) 参见周汉华：《数据确权的误区》，载《法学研究》2023 年第 2 期，第 10-14 页。

(14) 参见梅夏英：《数据的法律属性及其民法定位》，载《中国社会科学》2016 年第 9 期，第 178 页。

(15) 参见崔国斌：《新酒入旧瓶：企业数据保护的商业秘密路径》，载《政治与法律》2023 年第 11 期，第 2-23 页；刘鑫：《企

业数据知识产权保护的理论证立与规范构造》，载《中国法律评论》2023 年第 2 期，第 38-50 页。

(16) 参见孙莹：《企业数据确权与授权机制研究》，载《比较法研究》2023 年第 3 期，第 56-73 页；房绍坤、周秀娟：《企业数

据“三权分置”的法律构造》，载《社会科学战线》2023 年第 9 期，第 226-238 页；付新华：《企业数据财产权保护论

批判——从数据财产权到数据使用权》，载《东方法学》2022 年第 2 期，第 132-143 页。

(17) 参见程啸：《企业数据权益论》，载《中国海商法研究》2024 年第 1 期，第 50-62 页；姚佳：《企业数据权益：控制、排他

性与可转让性》，载《法学评论》2023 年第 4 期，第 149-159 页；黄细江：《企业数据经营权的多层用益权构造方案》，

载《法学》2022 年第 10 期，第 96-111 页。
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通与交易规则 (18) 等问题，而对侵害企业数据权益的民事责任问题着墨不多。即便新近的

文献注意到了这方面的问题（如有的学者从宏观上探讨了通过公法规则配合侵权法规

则保护企业数据权益的必要性，(19) 或者从微观上探讨侵害企业数据权益的损害赔偿责任

这一具体问题 (20)），也还是缺乏对侵害企业数据权益民事责任的系统研究。诸如行为人侵

害企业自产数据与侵害企业从其他主体处取得的数据时，其民事责任的认定与承担有何

区别；是否需要区分企业取得数据方式的合法与非法，分别认定行为人的民事责任；行

为人侵害企业数据中的个人数据与非个人数据对其民事责任的认定又有何种影响等许

多问题，都是企业数据权益保护所面临的重大理论和实践难题，亟需展开深入研究。

我国现阶段数据立法及相关数据保护政策主要聚焦于数据确权与数据流通问题，也

没有过多关注企业数据权益遭受侵害后的民事责任认定问题。《民法典》第 127 条虽然

对数据权益保护作出了宣示性规定，(21)但尚未提供关于数据权益保护的具体规则，难以为

企业数据权益的保护提供有效的实定法依据。对于直接受害企业以外的其他受害主体，

虽然《民法典》和《个人信息保护法》对个人信息的保护规则已作较为系统的规定，但

其调整对象限于个人数据，难以为非个人数据来源者等主体提供权益保护依据。即便就

个人数据而言，《民法典》和《个人信息保护法》也难以解决相关的企业数据权益纠纷。

例如，在包含个人数据的企业数据遭受侵害时，个人虽然可以其个人信息权益受侵害为

由要求行为人承担民事责任，但其能否对企业数据主张数据权益，并以数据权益受侵害

为由请求行为人承担民事责任？再如，如果企业受侵害的数据是其通过非法处理个人信

息而取得的，其能否以数据权益受侵害为由请求行为人承担民事责任？针对上述问题，

《民法典》与《个人信息保护法》难以提供明确的法律依据。《数据安全法》虽然也规

定了数据保护规则，但该法的核心立法目的在于保障数据安全，而非在于数据确权以及

调整侵害数据权益的民事责任。虽然该法第 32、51 条规定了数据的收集应当采用合法、

正当的方式，不得窃取或以其他非法方式获取数据，但就行为人侵害他人数据权益应当

承担何种民事责任，该法并未作出明确规定。《中共中央 国务院关于构建数据基础制度

更好发挥数据要素作用的意见》（以下简称“数据二十条”）也对数据保护问题作出了

规定，但其旨在确立数据产权保护的基本框架、促进数据流通，相关数据确权规定仍不够

具体，也难以为侵害企业数据权益民事责任的认定提供具体指引。

鉴于企业数据来源与内容的复杂性，本文拟从企业数据来源、数据内容以及企业取

得数据的方式三个层面对企业数据的类型进行区分，并在此基础上分别探讨行为人对

受害企业以及数据来源者的民事责任，以求为我国相应数据立法规则的设计提供理论参

(18) 参见李依怡：《论企业数据流通制度的体系构建》，载《环球法律评论》2023 年第 2 期，第 146-158 页；张艳：《企业数

据交易模式的构建》，载《法商研究》2024 年第 2 期，第 72-86 页；苏宇、程子洳：《数据财产法益保护的行为规制模

式》，载《郑州大学学报（哲学社会科学版）》2023 年第 6 期，第 52 页。

(19) 参见梅夏英：《企业数据权益原论：从财产到控制》，载《中外法学》2021 年第 5 期，第 1203 页。

(20) 参见潘重阳：《解释论视角下的侵害企业数据权益损害赔偿》，载《比较法研究》2022 年第 4 期，第 45-56 页。

(21) 参见黄薇主编：《中华人民共和国民法典总则编解读》，中国法制出版社 2020 年版，第 407 页。
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考，并为法官在审判实践中裁判企业数据侵权纠纷案件提供理论指引。

二、企业数据的基本类型区分

关于企业数据的类型区分，我国现行立法并未作出明确规定。“数据二十条”第 2
条将数据区分为公共数据、企业数据与个人数据，但此种分类之下的三类数据之间可能

存在一定的交叉关系，欠缺周延性。尤其是，“个人数据”是从数据所包含的信息内容

层面来构建的概念，对应的概念应当是非个人数据；而“企业数据”强调的是企业生产

或者享有的数据，旨在表明此类数据的产生主体和归属；“公共数据”强调的是相关数据

资源的公共性，当然，公共数据中的特定类型如政务类数据应由国家享有，也强调了此类

数据的归属问题。(22) 二者与“个人数据”并非同一层次的概念。事实上，无论是企业数

据，还是公共数据，都可能包含个人数据，即以个人信息为内容的数据。清晰明确的“企

业数据”概念界定是认定侵害企业数据权益的民事责任的基础，而此种对数据类型的不

周延区分显然难以帮助精准界定企业数据。考虑到企业数据的复杂性，更好的办法是从

实际出发，依据具体的标准对企业数据进行更为周延和精准的区分。

从实践来看，企业数据的构成较为复杂，其来源具有多样性，内容具有复杂性，企业

取得数据的方式也有合法与非法之分，因而有必要从数据来源、数据内容以及企业取得

数据的方式三个层面区分企业数据，从而更为准确地认定行为人的民事责任。首先，从

数据来源层面区分企业数据，有助于厘清行为人侵害的权益类型。与企业自产数据不同，

在企业从其他主体处取得数据时，可能出现数据的双重或者多重持有状态，(23) 即两个或

者两个以上的数据处理者均持有相关的数据，并享有数据权益 (24)。此时，行为人侵害企业

数据不仅会侵害受害企业的数据权益，还可能侵害其他主体的数据权益。其次，从数据

内容层面区分企业数据，有助于明确不同数据来源者请求行为人承担民事责任的依据。

个人数据来源者有权依据个人信息保护的规则主张民事责任；而对非个人数据来源者而

言，由于其并不享有个人信息权益，因而只能以在先权利等受侵害为由提出请求。最后，

从企业取得数据的方式层面区分企业数据，则有利于对受害企业的权益提供不同强度的

保护。对企业合法取得数据，应当通过数据产权保护规则对企业提供保护；而在企业非

法取得数据的情形下，其不应当享有数据权益，只能通过类似于占有保护的规则对其持

有数据的状态予以保护。

(22) 公共数据是各级党政机关、企事业单位依法履职或者提供公共服务过程中收集、产生的涉及公共利益的数据，其类型

较为复杂，既包括政务类数据，也包括事业单位的数据、公共服务型企业的数据、经营性国有企业等所产生的具有公共

性的数据，以及其他涉及公共利益的数据。公共数据的类型不同，其公共性程度存在一定的差别，这也会影响公共数

据的产权归属界定：对于政务类公共数据而言，认定其由国家享有并不存在大的争议，但对于其他类型的公共数据，尤

其是经营性国有企业等产生的公共数据，是否一概需要进行国有化，值得进一步研究。

(23) 参见熊丙万、何娟：《数据确权：理路、方法与经济意义》，载《法学研究》2023 年第 3 期，第 65 页。

(24) 此处数据的双重持有或者多重持有并不包括数据的委托持有，在数据委托持有的情形下，受托人虽然客观上持有数据，

但并不享有数据权益。在行为人侵害企业数据时，受托人也无权以其数据权益受侵害为由请求行为人承担民事责任。
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（一）企业自产数据与企业从其他主体处取得的数据

从数据来源上看，企业既可通过采集自身生产、经营过程中附带生成的数据或者用

户数据等方式取得数据，也可通过合同等方式从其他主体处取得数据。依此，可以按照

来源不同，将企业数据区分为企业自产数据与企业从其他主体处取得的数据。

企业自产数据由企业在自身生产、经营过程中通过数据采集行为所取得。企业数据

采集是企业从数据源处收集、识别和选取数据的过程。(25) 企业采集数据的方式多种多样，

既可以借助相关的自动化工具进行数据的自动化采集（如通过网络爬虫等自动化技术

采集），(26) 也可以通过人工录入等方式进行手动数据采集。企业取得自产数据主要有如下

三种途径：一是企业采集自身生产、经营过程中附带生成的数据。企业在生产、经营过程

中可能附带产生大量的数据，这些数据只有被采集才能产生相应的利用价值。企业在生

产、经营过程中产生的数据之价值经常取决于可以从中提取的知识而非数据本身，而此

种价值的产生离不开数据采集行为。(27) 因此，企业通过实施数据采集行为，对自身生产、

经营过程中附带生成的数据进行识别和选取，本身也是对数据进行“赋值”的过程。对

于由此取得的数据，企业应当享有产权内容较为完整的数据权益，(28) 即企业应当享有数

据持有权、数据使用权与数据经营权 (29)。二是企业采集用户的个人数据。依据《民法典》

第 1035 条与《个人信息保护法》第 13 条规定，在取得个人同意或符合其他法定条件时，

个人信息处理者可以依法处理用户的个人信息，企业据此在处理用户个人信息过程中所

采集的用户个人数据也属于企业自产数据。例如，在取得用户同意后，企业在其运营过

程中采集的用户姓名、IP 地址、网络浏览记录等用户个人数据即属于此类企业自产数

据。(30) 三是企业采集非自然人主体的数据。例如，平台经营者经与平台内的商户约定而

采集取得的该商户的相关营销数据，即为企业从非自然人主体处取得的自产数据。在我

国司法实践中，有的法院也承认企业从非自然人主体处取得数据行为的合法性。(31) 在后

两种情形下，企业取得数据权益的原因并不在于个人同意或者相关数据中财产价值的让

(25) See Gautier Duflos & David Viros, The Collection, Storage and Processing of Data and Its Implications for Competition 
Law: Something Old, Something New, Competition Law & Policy Debate, Vol.2(4):21, p.22 (2016).

(26) See Eleni Kosta, Peeking into the Cookie Jar: The European Approach towards the Regulation of Cookies, International 
Journal of Law and Information Technology, Vol.21:380, p.381 (2013).

(27) See Gautier Duflos & David Viros, supra note 25, 32.
(28) 参见程啸：《论数据权益》，载《国家检察官学院学报》2023 年第 5 期，第 85 页。

(29) 关于数据权益的内容或者权能，我国现行立法并未作出明确规定，“数据二十条”将其规定为“数据资源持有权”“数

据加工使用权”与“数据产品经营权”。有观点认为，这三项权利中的描述性前缀在财产法层面并无必要，可以直接

理解为“数据持有权”“数据使用权”与“数据经营权”。参见夏庆锋：《个人数据交易的私法制度构造研究》，载《中

国法学》2024 年第 5 期，第 155-156 页；熊丙万、何娟：《论数据要素市场的基础制度体系》，载《学术月刊》2024 年第

1 期，第 104 页。此种观点值得赞同，本文在阐释数据权益的内容时也采用“数据持有权”“数据使用权”与“数据经

营权”的表述。

(30) 有观点认为，个人同意是个人信息中财产利益实现的基础，依此，企业在基于个人同意处理其个人信息时，有权保留相

关个人数据中的财产性利益。参见姜程潇：《论从无权利人处取得数据财产权》，载《国家检察官学院学报》2024 年

第 2 期，第 165-166 页。

(31) 参见前注 ⑥，浙江省高级人民法院（2023）浙民终 1126 号民事判决书。
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渡，因为无论是企业采集用户的个人数据还是非自然人主体的数据，当事人之间既没有

转让相关数据中财产价值的意愿，也没有转让该财产价值的合意，企业取得数据权益源

于其依法处理数据的行为，此种情形与财产权的原始取得类似。

除自产数据外，企业还可能从其他主体处取得数据。企业通常是通过合同的方式

从其他主体处取得数据。当事人之间流转数据的合同类型具有多样性，既可能是数据转

让合同，也可能是数据许可使用合同或者其他类型的合同。例如，实践中，企业可以将包

括后端数据在内的企业数据整合成一系列计算机易识别的应用编程接口开放出去，供第

三方开发者使用。(32) 第三方开发者在访问相关的企业数据时，通常需要向企业支付一定

费用（可一次性支付相关的数据访问费用，也可在每次访问企业数据时单独支付访问费

用）。(33) 当然，为了规范第三方从开放平台调取数据的行为，同时也为了保护个人信息和

企业数据安全，企业通常会与第三方签订开放平台开发者服务协议，约定包括第三方在

开放平台内调取数据的权限以及用途等内容。(34) 除合同方式外，企业还可能通过取得授

权或者爬取等方式从其他主体处取得数据。前者如企业通过取得有关机关授权的方式

取得相关的公共数据。例如，全国企业信用查询系统“企查查”平台通过取得授权的方

式，取得了相关的裁判文书司法数据。后者如企业通过数据爬取等方式，在未经其他主

体同意的情形下，取得相关的数据。与企业自产数据不同，企业从其他主体处所取得的

数据通常是其他主体已经实施了一定数据处理行为而形成的具有一定价值的数据集合。

将企业数据区分为企业自产数据与企业从其他主体处取得的数据，对于认定行为人

侵害企业数据权益的民事责任具有重要意义。行为人侵害企业自产数据与侵害企业从

其他主体处取得的数据，其所侵害的权益存在一定的区别，这也会影响行为人所需承担

民事责任的类型与责任范围。就企业自产数据而言，仅企业享有数据权益，数据来源者

并不享有数据权益，用户个人与其他非自然人数据来源者虽然也可能依法享有数据查阅

权、可携带权等权利，(35) 但其属于数据来源者对数据处理者所享有的权利，本身并非数据

产权意义上的数据权益。因此，在行为人侵害企业自产数据的情形下，仅需考虑受害企

业的数据权益与数据来源者在先权利的保护问题，而无须考虑数据来源者数据权益的救

济问题。而在企业从其他主体处取得数据的情形下，可能出现数据的多重持有现象，多

个主体均可能对相关数据享有数据权益。在此情形下，行为人的行为可能同时侵害多个

主体的数据权益，并因此需要对多个主体承担侵害数据权益的民事责任。例如，在甲公

(32) 参见刘建臣：《企业数据赋权保护的反思与求解》，载《南大法学》2021 年第 6 期，第 6-7 页。

(33) See Heleen Janssen, Jennifer Cobbe, Chris Norval & Jatinder Singh, Decentralized Data Processing: Personal Data Stores 
and the GDPR, International Data Privacy Law, Vol.10(4):356, p.368 (2020). 

(34) 除当事人之间的协议约定外，当事人还可能对特定的数据或者数据集合采取文件加密等方式，以限制他人的访问。See 
Daniel L. Rubinfeld & Michal S. Gal, Access Barriers to Big Data, Arizona Law Review, Vol.59(2):339, p.362-363 (2017).

(35) 个人数据来源者可以基于个人信息保护规则对企业主张查阅权、复制权、可携带权等权利；而非自然人数据来源者究

竟对企业享有哪些权利，我国现行立法尚未作出明确规定。有观点主张其对相关数据应当享有公平访问权、合理利用

权、可携带权等权利。参见王利明：《论数据来源者权利》，载《法制与社会发展》2023 年第 6 期，第 46-51 页。此处的

公平访问权与我国《个人信息保护法》所规定的查阅权类似，因此笔者使用“查阅权”的概念。
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司许可乙公司复制并使用其数据开放平台的数据之情形中即存在数据的双重持有，如果

丙擅自从乙公司处窃取相关的数据，则该行为不仅侵害了乙公司的数据权益，也可能构

成对甲公司数据权益的侵害。当然，与企业自产数据类似，行为人侵害企业从其他主体

处取得的数据时，也存在数据来源者在先权利的保护问题，行为人侵害企业数据权益同

时侵害数据来源者在先权利的，数据来源者也有权就其在先权利的损害请求行为人承担

停止侵害、赔偿损失等民事责任。

（二）个人数据与非个人数据

从企业数据的内容上看，其可能是有关自然人个人信息的数据，即个人数据；也可

能是与非自然人主体信息有关的数据，即非个人数据。

无论是企业自产数据，还是企业从其他主体处取得的数据，都可能包含个人数据与

非个人数据。就企业自产数据而言，例如，企业在取得用户同意的情形下处理用户的个

人信息，并据此所取得的个人数据，即属于企业自产数据中的个人数据；而企业通过采集

自身在生产、经营过程中产生的营销数据、存货数据等，即属于数据企业自产数据中的非

个人数据。就企业从其他主体处取得的数据而言，例如，在企业通过数据共享的方式从

供电企业、供水企业处取得数据的情形下，企业作为接受数据共享的一方所取得的数据

既可能是个人数据，也可能是非个人数据。前者如特定用电用户的用电数据和用水数据；

后者如区域用电数据、区域用水数据等。

需要指出的是，无论是企业自产数据中的个人数据，还是企业从其他主体处取得的

个人数据，其本质上都属于个人数据，企业在处理此类数据时，都应当满足依法处理个人

信息的要求。(36) 而企业数据中的非个人数据则存在较大的区别，如就企业自身在生产、经

营过程中附带生成的非个人数据而言，其数据权益主体通常限于企业自身，一般不涉及

其他主体；而就企业从其他主体处取得的数据而言，其可能存在数据的多重持有现象，在

遭受侵害时就可能涉及多个主体的数据权益保护问题。因此，当行为人侵害企业数据中

的个人数据或非个人数据时，其民事责任的认定与承担会有所不同，具体体现在行为人

对数据来源者的责任方面。在责任认定方面，当行为人侵害个人数据时，个人数据来源

者可依据《个人信息保护法》第 69 条请求行为人承担损害赔偿责任，此时适用过错推

定原则；个人数据来源者也可基于人格权请求权请求行为人承担民事责任，此时，行为人

民事责任的成立既不需要过错，也不需要受害人遭受一定的损害，而且个人的请求权不

受诉讼时效的限制。而当行为人侵害非个人数据时，除有特别规定外，非个人数据来源

者请求行为人承担侵权损害赔偿责任应适用《民法典》第 1165 条第 1 款，原则上适用

过错责任原则。在责任承担方面，在个人数据遭受侵害时，由于个人信息涉及人格利益，

个人数据来源者有权基于人格权请求权请求行为人承担停止侵害、排除妨碍、消除危险

等民事责任；如果行为人侵害个人数据造成个人数据来源者财产损害或严重精神损害

(36) 参见王叶刚：《企业数据权益与个人信息保护关系论纲》，载《比较法研究》2022 年第 4 期，第 39-40 页。
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的，受害人有权依法请求行为人承担财产损害赔偿和精神损害赔偿。(37) 而行为人侵害非

个人数据通常是侵害非个人数据来源者的特定在先权利，此时需要依据该在先权利的保

护规则认定行为人的民事责任。例如，在行为人侵害非个人数据来源者的著作权时，该

非个人数据来源者有权依据《著作权法》第 52 条请求行为人承担停止侵害、消除影响、

赔礼道歉等责任。此外，由于非个人数据来源者的在先权利通常是财产权，在遭受损害

后，受害人通常无权请求行为人承担精神损害赔偿责任。

（三）企业合法取得的数据与企业非法取得的数据

1. 企业合法取得的数据

无论是企业取得自产数据，还是企业从其他主体处取得数据，均存在合法取得与非

法取得的问题。企业在采集自身生产、经营过程中附带产生的数据时通常不涉及他人在

先权利的保护，因此一般不存在非法采集的问题。但企业采集用户个人数据的行为应当

符合《民法典》《个人信息保护法》等法律规定的处理个人信息的条件。具体而言，企

业可以通过取得用户同意的方式（如签订用户协议）取得处理用户个人信息的权利，据

此实施个人信息处理行为并取得个人数据；除个人同意外，在符合法律规定的情形下，企

业也可以不经个人同意而处理其个人信息，并据此取得相关的数据。例如，企业在依据

《个人信息保护法》第 13、27 条处理已公开的个人信息时，也可以合法取得相关的个人

数据。企业采集非自然人主体的数据也应当严格按照当事人的约定进行，如果其中涉及

个人信息的采集，企业采集相关数据还应当符合依法处理个人信息的要求。

企业从其他主体处合法取得数据的主要方式是合同。企业与其他主体可以就数据

的提供与利用等作出约定，如约定数据提供的范围、方式、期限等内容。当然，当事人有

关提供数据的约定不得侵害他人的在先权利。例如，就个人数据共享而言，依据《个人

信息保护法》第 23 条的规定，个人信息处理者在向他人提供个人信息时，应当符合法律

规定的条件，并取得个人的单独同意。据此，在其他数据处理者向企业提供的数据中包

含个人信息时，此种数据共享行为也应当符合上述规定。问题在于，在企业与其他主体

订立数据共享等协议的情形中，如果相对人实际不具有共享相关数据的权利但伪造了其

已经取得共享数据的授权等证明文件，而企业对此并不知情时，企业能否合法取得相关

的数据？有观点认为，在相对人并不具有共享个人数据的权利时，其共享数据的行为构

成数据财产权的“无权处分”，如果符合善意取得的构成要件，则企业仍可合法取得数

据。(38) 此种观点具有合理性。与有体财产的交易类似，数据财产权的交易同样存在交易

安全的保护问题，需要通过善意取得等制度保护当事人的合理信赖。当然，与有形财产

的善意取得不同，数据财产权善意取得的成立具有一定的特殊性：一是权利外观的特殊

性。就有体物的善意取得而言，通常是相关的动产由无权处分人占有，或者不动产登记

在无权处分人名下，无权处分人因而可以对有体物进行直接控制和处分，从而形成无处

(37) 参见李东宇：《论侵害个人信息权益的精神损害赔偿》，载《财经法学》2023 年第 4 期，第 140-143 页。

(38) 参见前注 ㉚，姜程潇文，第 172-175 页。
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分权人享有处分权的权利外观。而在数据财产权的善意取得情形中，无处分权人的权利

外观通常体现为其持有相关的数据，(39) 但对数据的持有不同于对有体物的物理控制，更

多地体现为依托相关的技术手段对他人查阅或者使用数据的权限进行控制。二是相对

人善意认定的特殊性。以个人数据为例，在涉及个人数据的交易时，由于我国《民法典》

与《个人信息保护法》原则上要求个人信息的共享应当取得个人的单独同意，因此，企

业在与相对人订立数据共享协议时，不能仅从相对人持有相关数据的外观而当然认定其

对相关的数据具有处分权，而应当依据法律规定进一步核实其是否有共享个人数据的权

利（如已经取得个人单独同意等），否则难以认定企业为善意。三是权利变动方式的特

殊性。我国现行立法尚未对数据财产权变动的公示方式作出明确规定，一般而言，如果

相对人已经通过查阅、复制等方式从无权处分人处“取得”数据，或者完成数据产权变

动的登记，即可认定当事人已经完成了数据财产权变动的公示。

此外，企业还可以通过合法的数据爬取行为从其他主体处合法取得数据。我国现

行立法并未对合法的数据爬取规则作出规定，已有的司法实践一般认为，企业对其数据

享有合法权益，行为人未经许可不得随意爬取他人的数据，否则将构成对他人合法权益

的侵害，甚至构成不正当竞争。(40) 有观点主张，为了满足消除数据孤岛现象、增强数据供

给以及保障人工智能等新兴产业发展的需要，应允许数据处理者实施合法的数据爬取行

为。(41) 在国家数据主管部门牵头起草的数据产权文件的讨论中，也有观点主张， 为了促

进公开数据的复用，数据处理者在不影响网络服务正常运行和服务、不破坏有效技术措

施、不违反法律法规的前提下，应当有权合法爬取相关的公开数据。在合法爬取数据的

情形下，企业取得相关数据虽然并未取得其他数据处理者的同意，但也构成合法取得企

业数据。

2. 企业非法取得的数据

企业非法取得的自产数据包括用户个人数据以及非个人数据。例如，企业借助

cookie 等技术手段，在用户不知情的情况下收集其个人信息甚至隐私信息，(42) 在不具备其

他法定事由的情形下，企业即构成非法取得用户个人数据。再如，企业违反与平台内商

户的约定，超出约定范围采集商户营销数据的，即构成非法取得非个人数据。

企业也可能从其他主体处非法取得数据。除法律另有规定外，企业从其他主体处取

得数据原则上应当通过合同的方式，如果企业通过窃取等非法方式从其他主体处取得数 
 

(39) “数据二十条”提出“研究数据产权登记新方式”，在将来立法规定数据登记方式之后，无权处分人享有处分权的权利

外观还可能体现为相关数据权益登记在其名下。

(40) 参见前注 ⑧，北京知识产权法院（2016）京 73 民终 588 号民事判决书；“安徽美景信息科技有限公司诉淘宝（中国）

软件有限公司不正当竞争纠纷案”，浙江省杭州市中级人民法院（2018）浙 01 民终 7312 号民事判决书。

(41) 参见许可：《数据爬取的正当性及其边界》，载《中国法学》2021 年第 2 期，第 172 页。

(42) See Robert Slattery & Marilyn Krawitz, Mark Zuckerberg, the Cookie Monster - Australian Privacy Law and Internet 
Cookies, Flinders Law Journal, Vol.16:1, p.8 (2014).
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据，即构成非法取得数据。(43) 与个人数据类似，企业从无权利人处取得非个人数据如果不

构成善意取得，同样构成非法取得数据。例如，企业从其他主体处取得非个人数据时，如

果该其他主体对其所持有的数据不享有数据经营权，其向企业提供数据的行为即构成无

权处分，如果不符合善意取得的构成要件，则企业也构成非法取得非个人数据。

因为企业取得数据方式的合法性将直接影响其能否对相关数据取得数据权益以及

取得数据权益的范围，行为人侵害企业合法取得的数据与侵害企业非法取得数据所要承

担的民事责任存在一定的区别。进一步而言，在企业合法取得数据的情形下，企业通常

可以取得相应的数据权益，例如，企业合法采集自产数据的，通常可以取得完整的数据产

权；在企业从其他主体处合法取得数据的情形，其也可以基于当事人的约定取得相应的

数据权益。行为人侵害企业合法取得的数据时，企业有权以其数据权益受侵害为由请求

行为人承担民事责任。而在企业非法取得数据的情形下，企业不仅不享有数据权益，其

对非法取得的数据还应负有删除义务。例如，依据《个人信息保护法》第 47 条，在企业

非法处理个人信息的情形下，其负有删除相关个人数据的义务。行为人侵害企业非法取

得的数据时，企业无权以其数据权益受侵害为由请求行为人承担侵权责任，而只能考虑

通过设置类似于占有保护请求权的规则对企业持有数据的状态提供保护。可见，对企业

非法取得的数据的保护力度要小于企业合法取得的数据，行为人侵害企业非法取得数据

的民事责任的认定更为严格。

三、行为人侵害企业数据权益时对企业的民事责任

在行为人侵害企业数据时，认定行为人对企业的民事责任，首先需要明确行为人侵

害了企业的何种民事权益。如前所述，企业取得数据的方式有合法与非法之分，且企业

取得数据的方式合法与否将直接决定其能否取得数据权益以及取得数据权益的类型。

因此，认定行为人对企业的民事责任，需要区分企业合法取得数据与非法取得数据两种

情形，分别予以认定。

（一）行为人侵害企业合法取得的数据的民事责任

1. 企业对合法取得数据的权益界定

认定行为人的民事责任，首先需要确定企业对相关数据所享有的民事权益的范围。

在合法取得数据的情形下，企业对相关数据通常享有完整的数据权益，即享有数据持有

权、数据使用权以及数据经营权。当然，在特殊情形下，企业对其合法取得的数据所享有

的权益也可能受到一定的限制，此种限制主要来自两个方面：一是当事人约定的限制。

在企业通过合同方式从其他主体处取得数据时，当事人可能会在合同中约定企业对数据

(43) 如果权利人已经对自身持有的数据采取技术保护措施，行为人通过破坏相关技术措施取得数据的，即构成非法取得数

据。参见“深圳市谷米科技有限公司诉武汉元光科技有限公司等不正当竞争纠纷案”，广东省深圳市中级人民法院

（2017）粤 03 民初 822 号民事判决书。
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所享有的权益的范围。例如，企业在通过合同方式从其他数据处理者处取得数据时，如

果当事人约定企业对相关数据仅享有数据持有权与数据使用权，而不享有数据经营权，

则企业无权随意将相关数据转让给其他主体。二是法律法规的限制。法律也可能就企

业对其合法取得的数据所享有的权益进行一定的限制。例如，在国家数据主管部门牵头

起草的数据产权文件的讨论中，一种较有影响力的观点认为，企业对其合法爬取的公开

数据原则上仅享有数据持有权与数据使用权，其数据经营权应当受到严格限制。如果将

来立法采纳了此种观点，此种情形即构成对企业数据权益的法定限制。笔者认为，在企

业合法爬取公开数据的情形下，为了更好地发挥公开数据的经济效用，不应当一概排除

企业的数据经营权，但企业应当在保护国家安全且不实质性替代被爬取方产品和服务的

前提下行使数据经营权。

当企业对合法取得的数据享有完整的数据权益时，企业可以获得更高强度的保护。

在行为人的行为影响企业数据持有权、数据使用权或者数据经营权的实现时，企业均可

请求行为人承担民事责任。而在企业对合法取得的数据所享有的权益受到一定限制时，

判断企业能否请求行为人承担民事责任以及行为人应承担何种民事责任，首先需要确定

企业对相关的数据享有何种民事权益。例如，在企业通过数据开放平台从其他主体处取

得数据的情形下，当事人约定企业对其所取得的数据仅享有数据持有权与数据使用权，

如果行为人从企业处窃取相关的数据并用于经营活动，由于企业并不享有数据经营权，

其无权主张行为人侵害了其数据经营权。在此情形下，只能由开放数据的数据处理者请

求行为人承担侵害其数据经营权的民事责任。当然，如果行为人的行为构成不正当竞争，

企业也有权依据竞争法规则请求行为人承担民事责任。

2. 行为人侵害企业合法取得数据民事责任的具体认定

在行为人侵害企业数据权益的情形下，针对企业可以请求行为人承担哪些民事责

任，需要依据当事人之间不同的基础关系分别予以认定，具体而言：

一是违约责任。如果企业与行为人之间存在合同关系，则行为人侵害企业数据权益

的行为可能构成违约，企业有权依法请求行为人承担违约责任。按照私法自治原则，当

事人原则上可以在合同中约定相对人使用企业数据的时间、范围以及使用方式等内容，

相对人超出约定范围使用相关企业数据的，构成违约，企业有权依法请求相对人承担违

约责任。例如，在“深圳市腾讯计算机系统有限公司、腾讯科技（深圳）有限公司、腾讯

数码（天津）有限公司诉北京微播视界科技有限公司、北京拍拍看看科技有限公司不正

当竞争纠纷案”中，当事人订立协议，约定腾讯公司通过数据开放平台向抖音产品开放

微信 /QQ 数据，帮助抖音授权用户使用微信 /QQ 头像、昵称等信息实现抖音登录。抖音

产品仅能为实现上述授权登录目的而使用相关数据，后抖音超出授权范围，将隐私设置

中的“把我推荐给好友”选项默认为开启状态，并在推荐好友时向其他用户显示该用户

头像、昵称。法院认为，该行为构成对来源于开放平台的相关数据的再次使用，显然已超
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出授权登录的使用目的和使用范围。(44) 在该案中，相对人超出数据许可使用协议使用企

业数据，构成对企业数据权益的侵害，企业应当有权依法请求相对人承担违约责任。

二是侵权责任。企业数据权益作为一种民事权益，应当受到侵权法规则的保护，行

为人侵害企业数据权益的，企业有权依法请求行为人承担侵权责任。我国《民法典》侵

权责任编同时规定了损害赔偿责任与停止侵害、排除妨碍、消除危险等预防性的侵权责

任承担方式，这些责任承担方式都可以用于企业数据权益保护。例如，针对行为人正在

实施的非法窃取、篡改、泄露或破坏企业数据的行为，企业有权依法请求行为人承担停止

侵害、排除妨碍等侵权责任。行为人侵害企业数据权益造成企业损害的，企业有权依法

请求行为人承担侵权损害赔偿责任。需要指出的是，企业数据权益在性质上属于财产权

益而非人身权益，即便企业数据中包含个人数据，企业也仅对其享有财产权益而非人身

权益。(45) 因此，在具体计算企业数据权益遭受侵害后的财产损害数额时，应当依据《民法

典》第 1184 条关于侵害财产权益的损害赔偿规则确定赔偿数额，即具体按照损失发生

时的市场价格或者其他合理方式计算财产损失数额，而不能依据《民法典》第 1182 条

关于侵害人身权益的财产损失赔偿规则进行计算。(46)

三是基于绝对权请求权产生的民事责任。关于数据权益是否为绝对权，企业对其持

有的数据是否享有绝对权请求权，学理上存在不同的主张。有观点认为，数据权益作为

一种新型的财产权，其在性质上应当属于绝对权。在数据权益遭受侵害时，权利人有权

基于绝对权请求权请求行为人承担停止侵害、排除妨碍、消除危险等民事责任。(47) 有观点

则主张，对数据进行确权时，应当考虑促进数据的流通与共享，不应当确认相关主体对数

据享有绝对性与排他性的权利，而应当根据个案提供场景化的保护。(48) 还有学者则采折

中的立场，主张为了使企业获得对抗特定类别主体和特定类别的行为，应当在数据之上

创建具有有限排他性的准财产权，即数据控制者所享有的数据财产权仅能对抗与其具有

竞争关系的行为人，且仅能排除行为人以自动化技术等方式过度获取数据的行为。(49) 笔

者认为，对数据进行确权的确应当考虑促进数据的流通与共享，这也是推动数据产业发

展的基本要求，但这并不影响将数据权益界定为一项绝对权。(50) 由于企业数据是企业的

重要经营资源，是企业取得和维持其竞争优势的重要条件。因此，为了保护企业的竞争

利益，允许其对所持有的数据进行相对“垄断性”的控制和支配是必要的，这也是数据

(44) 参见天津市滨海新区人民法院（2019）津 0116 民初 2091 号民事裁定书。

(45) 参见程啸：《论个人数据经济利益的归属与法律保护》，载《中国法学》2024 年第 3 期，第 60 页。

(46) 需要指出的是，在行为人侵害企业数据权益构成不正当竞争的情形下，依据《反不正当竞争法》第 17 条第 3 款规定，

因不正当竞争行为受到损害的经营者可以主张的赔偿数额，首先按照其所遭受的实际损失确定，如果其实际损失难以

确定，则按照侵权人的侵权获利予以确定；同时，行为人的赔偿数额还应当包括经营者为制止侵权行为所支付的合理

开支。如果企业依据竞争法规则请求行为人承担损害赔偿责任，则应当依据上述规则确定行为人的赔偿数额。

(47) 参见程啸：《论大数据时代的个人数据权利》，载《中国社会科学》2018 年第 3 期，第 102、118 页。

(48) 参见丁晓东：《数据到底属于谁？——从网络爬虫看平台数据权属与数据保护》，载《华东政法大学学报》2019 年第 5
期，第 69 页。

(49) 参见杨翱宇：《数据财产权益的私法规范路径》，载《法律科学》2020 年第 2 期，第 75-77 页。

(50) 关于企业数据权利绝对性与数据流通、共享的关系，参见前注 ㊱，王叶刚文，第 33-44 页。
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产权保护途径的应有之义，如果否定数据权益的排他性，放任侵害数据权益的行为，可能

使企业丧失“人无我有”的竞争优势，并在一定程度上架空企业持有数据的价值。(51) 即

便在数据多重持有的情形下，也应当承认各个数据处理者数据权益的绝对权属性，各数

据处理者可据此排除第三人的不法侵害行为。承认企业数据权益的绝对权属性，并不当

然影响数据的流通与利用。正如有观点所指出的，在基于合同约定流通数据的情形下，承

认数据权益的排他性，并在此基础上建立相对明确的数据财产权利体系，有利于降低当

事人在数据交易中的信息获取成本，这不仅不会阻碍基于合同约定而发生的数据流通，

反而有利于促进数据的流通。(52) 据此，在行为人侵害企业数据的情形下，企业应当有权基

于绝对权请求权请求行为人承担停止侵害、排除妨碍、消除危险等民事责任。当然，由于

我国现阶段数据立法尚不完善，企业的绝对权请求权还有待于法律的确认。此外，在承

认企业数据权益绝对权属性的同时，有必要通过确立数据查阅权(53)、数据合理使用制度以

及合法爬取数据的规则等方式，缓解可能产生的数据垄断，以促进数据的流通与利用。

（二）行为人侵害企业非法取得的数据的民事责任

在企业非法取得数据的情形下，判断行为人是否需要承担民事责任，首先需要明确

企业对非法取得的数据是否享有数据权益或其他民事权益。依据《民法典》第 1037 条

第 2 款、《网络安全法》第 43 条以及《个人信息保护法》第 47 条第 1 款第 4 项规定，

如果个人信息处理者违反法律、行政法规或者违反约定处理个人信息，其负有删除相关

个人信息的义务。因此，不宜承认企业对其非法取得个人数据享有数据权益，否则不仅

与企业依法负有的删除义务相冲突，也可能变相鼓励企业非法处理个人信息。就企业非

法取得非个人数据（如企业违反其与平台内商户的约定、非法采集商户营销数据）时是

否负有删除义务，我国现行立法尚无明文规定。笔者认为，为了遏制企业实施非法取得

非个人数据的行为，应当采取与前述企业非法取得个人数据相同的立场，即不宜承认企

业对其非法取得的非个人数据享有数据权益，企业对相关数据也应当负有删除义务。据

此，在行为人侵害企业非法取得的数据时，企业不得以其数据持有权、数据使用权、数据

经营权等企业数据权益受侵害为由请求行为人承担民事责任。

问题在于，企业对其非法取得的数据不享有数据权益是否意味着，行为人可以随意

侵害企业非法取得的数据？笔者认为，此处需要区分数据权益中的数据持有权与数据持

有状态：数据持有权在性质上属于独立的民事权利，企业享有数据持有权应当以其合法

取得数据为前提；数据持有状态则是企业客观上持有数据的一种状态，而无论该相关数

据是企业合法取得抑或非法取得。在企业非法取得数据的情形下，其持有数据的状态与

(51) 参见沈健州：《数据财产的排他性：误解与澄清》，载《中外法学》2023 年第 5 期，第 1169 页。

(52) 参见前注 ，沈健州文，第 1175 页。

(53) 参见前注 ⑲，梅夏英文，第 1203 页。有观点认为，部分企业对用户数据的控制权对竞争构成了威胁，而企业对其他

数据处理者数据访问能力的限制，对竞争构成了更为严重的威胁，有必要承认其他数据处理者对企业数据的访问权。

See Ioannis Drivas, Liability for Data Scraping Prohibitions under the Refusal to Deal Doctrine: An Incremental Step toward 
More Robust Sherman Act Enforcement, The University of Chicago Law Review, Vol.86:1901, p.1913 (2019).
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无权占有人占有财产的状态类似，应受到类似的保护。依据《民法典》第 462 条规定，

行为人非法侵害占有人对物的占有状态的，占有人有权依法主张占有保护请求权，请求

行为人承担返还原物、排除妨害或消除危险等民事责任。《民法典》之所以保护没有权

源基础的占有状态，是为了维护已经成立的占有事实状态，通过排除非法侵害的方式维

护相关的财产秩序。(54) 企业非法取得数据所形成的对相关数据的“持有”状态，与有体

物的占有状态类似，同样形成了一定的财产秩序，他人也应负有不得非法破坏企业持有

数据状态的义务。尤其是企业已经对其非法取得的数据进行了一定的加工，或者将其用

于自身的生产、经营活动时，该财产秩序更应受到法律的保护。因此，即便企业是非法取

得相关的数据，其持有数据的状态也应受到法律保护。行为人侵害企业数据、破坏企业

持有数据的状态的，企业有权请求行为人承担民事责任。例如，在行为人以篡改、破坏等

方式实施侵害行为时，企业有权请求行为人停止实施相关行为；而在行为人窃取企业数

据的情形下，企业有权请求行为人返还数据或者删除数据。

需要指出的是，与侵害有体物的占有不同，行为人侵害企业非法持有的数据时，并不

当然会破坏企业持有数据的状态，企业能否请求行为人承担民事责任，需要区分行为人

不同的侵害方式及其对企业持有数据状态的影响，分别予以认定：在行为人通过泄露、非

法访问等方式侵害相关数据时，该行为并不会对企业持有数据的状态产生不当影响，不

宜承认企业的停止侵害、排除妨碍等请求权；而在行为人以窃取、篡改、破坏等方式实施

侵害行为时，由于该行为可能破坏企业持有数据的状态，应当承认企业有权请求行为人

承担停止侵害、排除妨碍、赔偿损失等民事责任。

四、行为人侵害企业数据权益时对数据来源者的民事责任

行为人侵害企业数据权益不仅会造成受害企业的损害，也可能侵害数据来源者的民

事权益。个人数据来源者对个人数据享有个人信息权益，非个人数据来源者对非个人数

据主要享有著作权、商业秘密等在先权利，由于个人信息与著作权、商业秘密等在先权利

的性质不同，其保护规则也存在差别。例如，个人信息属于人格利益，可依《民法典》与

《个人信息保护法》的个人信息权益保护规则受到保护；而非个人数据来源者的在先权

利主要是财产权，主要受《著作权法》及商业秘密等在先权利保护规则的保护。因此，

有必要区分个人数据来源者与非个人数据来源者，分别认定行为人对数据来源者的民事

责任。

（一）行为人对个人数据来源者的民事责任

1. 个人数据来源者对企业数据所享有的权利

在行为人侵害企业数据权益的情形下，确定行为人对个人数据来源者应当承担的民

事责任，首先需要明确个人数据来源者就企业数据享有何种权利。

(54) 参见黄薇主编：《中华人民共和国民法典物权编解读》，中国法制出版社 2020 年版，第 846 页。
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企业数据中的个人数据虽然是企业数据的组成部分，但其并不因此丧失个人信息的

属性。而个人信息在性质上属于人格利益，具有人身专属性，因此个人数据来源者对企

业数据中的个人数据仍应享有个人信息权益。无论是企业在生产、经营过程中采集的个

人数据，还是从其他主体处取得的个人数据，本质上都属于个人信息，即便企业对相关的

个人信息进行了一定的处理，除匿名化处理外，也不会改变其个人信息属性。例如，企业

在基于个人同意而采集其个人信息时，当事人之间应当成立个人信息许可使用关系 (55) 而

非个人信息转让的关系，企业对相关的个人信息享有的只是一种利用权，(56) 个人仍然是

个人信息主体。《民法典》与《个人信息保护法》对个人在个人信息处理活动中的权利

作出的规定，也当然适用于企业处理个人数据的情形。例如，依据《个人信息保护法》

第 45 条第 3 款，个人对其个人信息享有可携带权，即便相关个人信息已成为企业数据的

组成部分，个人也有权依法请求将其相关个人信息转移至其指定的个人信息处理者。无

论企业是基于合法原因取得个人数据，还是非法取得个人数据，均不影响个人的信息主

体地位。例如，即便企业所持有的个人数据是从其他数据处理者处窃取的，该部分个人信

息的信息主体也仍然是个人，其仍可依据个人信息保护的相关规则主张个人信息权益。

针对企业数据中包含的个人数据，由于个人数据只是企业数据的组成部分，个人应

当仅对自己的个人数据而非整个企业数据享有权利，否则会不当扩张个人对其个人数据

所享有的权利范围。但问题在于，既然个人数据是企业数据的组成部分，个人能否主张

与企业分享数据权益？例如，在企业通过使用或者经营企业数据而获利时，个人能否主

张分享该获利？再如，在行为人侵害企业数据权益的情形下，企业在请求行为人承担责

任并获得损害赔偿后，个人能否主张分享该损害赔偿金？对此，有观点认为，无论是企业

还是个人，对数据价值的形成都有一定的贡献，应当根据各自贡献程度的不同赋予其数

据权益。(57) 此种观点值得商榷，因为如果赋予个人对企业数据享有数据权益，为了便于企

业数据的利用，就需要进一步衡量个人在企业数据中的贡献度，进而确定企业与个人对

企业数据享有权利的比例，但企业数据中往往包含海量用户的个人数据，就单个用户的

个人数据在企业数据价值形成过程中究竟有多大影响、应当赋予个人享有多大比例的数

据权益，几乎难以确定。(58) 这不仅会导致企业数据之上存在大量的数据权益主体，也将不

可避免地影响企业数据的有效利用。(59) 从“数据二十条”的规定来看，其所规定的数据

(55) 参见程威：《破产程序中数据权益之保护——以信义义务为视角》，载《财经法学》2022 年第 4 期，第 121 页。

(56) See Benjamin L. W. Sobel, A New Common Law of Web Scraping, Lewis & Clark Law Review, Vol.25:147, p.175 (2021).
(57) 参见申卫星、李夏旭：《个人数据所有权的赋权逻辑与制度展开》，载《法学评论》2023 年第 5 期，第 115-122 页；季

卫东、翁壮壮：《个人数据财产权的证立及诠释》，载《法制与社会发展》2024 年第 4 期，169-180 页。

(58) 参见前注 ㉟，王利明文，第 53 页。

(59) 在企业数据的利用过程中，相关的个人数据可能会发生一定的改变，其既可能是数量上的变化，也可能是数据内容的

变化。如果承认个人作为数据来源者可以对企业数据享有数据权益，将导致个人数据权益可能处于持续变动之中，

这也给确定个人数据权利的内容、范围等带来极大的困难。See Ivan Stepanov, Introducing a Property Right over Data 
in the EU: The Data Producer’s Right - An Evaluation, International Review of Law, Computers & Technology, Vol.34:65, 
p.79-80 (2020).
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确权也主要是对数据处理者数据财产权的确权，而非对个人数据来源者数据财产权的确

权，此种做法值得赞同。

2. 行为人对个人数据来源者民事责任的具体认定

如前所述，在企业数据中包含个人数据的情形下，个人数据来源者仅对相关的个人

数据享有个人信息权益，而不享有数据权益。在行为人侵害企业数据权益的同时也侵害

了个人数据来源者的个人信息权益时，个人仅能以其个人信息受侵害为由请求行为人承

担民事责任，(60) 而不得以数据权益受侵害为由主张民事责任。从《民法典》与《个人信

息保护法》的规定来看，行为人对个人数据来源者所需要承担的民事责任主要是基于人

格权请求权产生的责任与侵权责任。

《民法典》第 995 条对人格权请求权规则作出了规定，但从该条的文义来看，其保护

对象限于“人格权”，而不包括个人信息等人格利益。(61) 那么，在行为人侵害企业数据权

益同时侵害个人数据来源者个人信息的情形下，个人数据来源者能否依据人格权请求权

请求行为人承担停止侵害、排除妨碍、消除危险等责任？笔者认为，个人信息等人格利益

在客观上也有受人格权请求权保护的必要，当行为人实施侵害个人信息的行为时，应当

允许个人基于人格权请求权请求行为人停止侵害、排除妨碍、消除危险等民事责任，以防

止损害的发生或者扩大。从人格利益保护的价值基础来看，与姓名、肖像等人格利益相

比，个人信息等人格利益同样与个人的人格尊严存在密切关联，(62)也有受到人格权请求权

保护的必要。因此，《民法典》第 995 条将人格权请求权的保护范围限定为“人格权”

而不包括个人信息等人格利益，存在法律漏洞，有必要通过目的性扩张解释的方式，将个

人信息等人格利益纳入保护范围。据此，当行为人侵害企业数据同时构成非法处理个人

信息时，个人数据来源者应当有权基于人格权请求权请求行为人承担停止侵害、排除妨

碍、消除危险等民事责任。而且，个人数据来源者在依据《民法典》第 995 条规定主张

人格权请求权时，并不需要证明自身遭受了现实损害，也不需要证明行为人具有过错，该

请求权的行使也不受诉讼时效的限制。

当个人信息遭受侵害时，个人数据来源者同样有权请求行为人承担侵权责任。个

人数据来源者在依据《民法典》第 1167 条请求行为人承担停止侵害、排除妨碍、消除危

险等预防性的侵权责任时，既不需要证明行为人具有过错，也不需要证明其遭受了现实

损害。例如，在行为人擅自向他人提供个人数据时，个人有权请求行为人停止数据共享

行为，并消除潜在的个人数据泄露风险。而依据《个人信息保护法》第 69 条第 1 款规

定，个人数据来源者请求行为人承担侵权损害赔偿责任时，则采过错推定原则，即个人无

需证明行为人具有过错，而推定行为人具有过错，由其举证证明自身没有过错。在损害

的证明方面，由于个人信息等人格权益的客体具有无形性，在遭受侵害后，受害人往往难

(60) 当然，行为人在侵害包含个人信息的企业数据时，也可能侵害个人的隐私权以及其他民事权益，本文此处仅从个人信

息保护的角度探讨行为人对个人数据来源者的民事责任。

(61) 参见王利明：《论个人信息删除权》，载《东方法学》2022 年第 1 期，第 41 页。

(62) See Edward J. Eberle, The Right to Information Self-Determination, Utah Law Review, Vol.2001(4):965, p.968 (2001).
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以证明其客观上遭受了何种损失，许多情况下，个人甚至并不知道其个人信息受到了侵

害。(63) 因此，为了降低受害人的举证负担，可以借鉴规范损害说，即只要行为人实施了侵

害他人个人信息的行为，就可认定受害人遭受了一定的损害。(64) 在损害赔偿额的计算方

面，依据《民法典》第 1182 条与《个人信息保护法》第 69 条第 2 款规定，具体可以按

照受害人的实际损失或者行为人的获利赔偿，或者由法院酌定赔偿数额。受害人在请求

行为人按照实际损失赔偿或者按照行为人的获利赔偿时，应当证明自身实际损失数额或

者行为人获利数额，否则将难以获得救济。但是，如前文所述，在个人信息遭受侵害时，

受害人往往难以证明自身遭受了何种损害，且单个受害人的个人信息在行为人获利中的

比例通常也难以确定。因此，这两种损害赔偿数额计算方式在实践中往往难以适用。此

时，受害人可以请求法院酌定赔偿数额，或者由法院依职权酌定赔偿数额。(65)

值得探讨的是，如果行为人对受害企业的民事责任成立，能否当然认定其对个人数

据来源者的民事责任成立？笔者认为，个人数据来源者的权益与企业数据权益虽然都属

于企业数据之上所承载的民事权益，但二者属于相互独立的民事权益，在民事责任的认

定上也应当相互独立。在企业数据中包含个人数据时，即便认定行为人侵害了企业数据

权益，也不宜当然认定其构成对个人信息权益的侵害，反之亦然。例如，在当事人共享包

含个人数据的企业数据时，如果提供企业数据的一方并未取得个人数据来源者的同意，

则接受共享数据的一方在利用企业数据时可能仅构成对个人数据来源者个人信息权益

的侵害，而不构成对共享数据一方企业数据权益的侵害。相反，当接受共享的一方超出

约定的范围使用个人数据但其取得了用户个人的同意的，则其仅构成对提供企业数据的

一方数据权益的侵害，但并不构成对用户个人信息权益的侵害。(66)

（二）行为人对非个人数据来源者的民事责任

与行为人对个人数据来源者的民事责任类似，在行为人侵害企业数据权益的情形

中，确定行为人需要对非个人数据来源者承担哪些民事责任，同样需要首先明确行为人

侵害了非个人数据来源者的何种民事权益。一般而言，数据来源者的权利包括在先权利

及其对数据处理者所享有的权利两类。(67) 在行为人侵害企业数据权益时，非个人数据来

源者的上述两类权利均可能受到侵害，需要分别认定行为人的民事责任。

1. 行为人侵害非个人数据来源者在先权利的民事责任

行为人侵害企业数据权益的，也可能侵害非个人数据来源者的著作权、商业秘密等

相关在先权利。例如，当企业数据中包含非个人数据来源者的商业秘密时，如果行为人

(63) 例如，在企业收集大量用户个人数据的情形下，用户个人往往并不知道企业具体使用了其何种数据以及使用数据的

具体方式，即便用户数据被泄露，用户通常也难以知道其数据被泄露的事实。See Joanna Kessler, Data Protection in 
the Wake of the GDPR: California’s Solution for Protecting “the World’s Most Valuable Resource”, Southern California Law 
Review, Vol.93:99, p.100 (2019).

(64) 参见徐建刚：《〈民法典〉背景下损害概念渊流论》，载《财经法学》2021 年第 2 期，第 38-41 页。

(65) 参见王叶刚：《论侵害人格权益财产损失赔偿中的法院酌定》，载《法学家》2021 年第 3 期，第 109-111 页。

(66) 参见前注 ㊹，天津市滨海新区人民法院（2019）津 0116 民初 2091 号民事裁定书。

(67) 参见前注 ㉟，王利明文，第 56 页。
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窃取数据或者泄露数据，可能导致非个人数据来源者的商业秘密受到侵害，此时，受害人

有权依法请求行为人承担侵权责任。(68) 非个人数据来源者的在先权利通常都是立法明确

规定的民事权利，事实上，行为人侵害企业数据不过是其侵害非个人数据来源者在先权

利的一种方式而已，此时仍应依据侵权责任的一般规则或者在先权利保护的规则来认定

行为人的民事责任。

在企业从其他主体处取得数据的情形下，非个人数据来源者同时也可能是数据处理

者，其也可能依法享有数据持有权、数据使用权以及数据经营权，此时构成企业数据的双

重或者多重持有，行为人侵害企业数据可能构成对多个数据处理者数据权益的侵害，应

当依法对多个数据处理者承担民事责任。例如，网店许可平台经营者持有并使用其营销

数据，如果行为人从平台经营者处窃取该数据并用于经营，则该行为不仅侵害了平台经

营者的数据权益，也构成对网店数据权益的侵害，网店也有权请求行为人承担民事责任。

2. 行为人侵害非个人数据来源者对企业所享有权利的民事责任

在企业从非个人数据来源者处取得数据的情形下，非个人数据来源者就数据的利用

等也对企业享有一定的权利。我国《民法典》与《个人信息保护法》仅对个人信息处

理活动中个人对个人信息处理者所享有的权利作出了规定，(69) 而没有规定非个人数据来

源者对数据处理者所享有的权利。有观点认为，为了促进数据的有效利用，打破数据孤

岛，有必要承认非个人数据来源者对数据处理者享有公平访问权（即查阅权）、合理利用

权等权利。(70) 此种观点值得赞同。“数据二十条”在规定数据来源者权益保护时，也明确

规定，“保障数据来源者享有获取或复制转移由其促成产生数据的权益”，这实际上也承

认了数据来源者的数据查阅权、复制权与可携带权。但问题在于，非个人数据来源者对

企业所享有的数据查阅权、数据复制权以及数据可携带权等权利在性质上是何种权利？

其能否成为民事责任的救济对象？

对此，有观点主张，非个人数据来源者对数据处理者所享有的权利在性质上属于一

种程序性、非绝对性、举报建议性权利，其并非一种实体性、绝对性和可诉性的权利。(71) 按

照此种观点，在行为人侵害非个人数据来源者的上述权利时，非个人数据来源者无权请

求行为人承担民事责任。另一种观点则认为，非个人数据来源者对数据处理者所享有的

数据查阅权、复制权、可携带权等权利在性质上属于实体性权利，而且作为相对权，此类

权利的实现需要数据处理者提供便利，只有数据处理者未提供便利或者拒绝数据来源者

行使权利时，数据来源者才能依法请求数据处理者承担民事责任，其不能对第三人产生

绝对、排他的效力，在遭受侵害时，数据来源者无权请求第三人承担侵权责任。(72)

笔者认为，非个人数据来源者的数据查阅权、复制权、可携带权等权利在性质上应当

(68) 参见前注 ⑮，崔国斌文，第 2 页。

(69) 参见《民法典》第 1037 条、《个人信息保护法》第四章。

(70) See Ivan Stepanov, supra note 59, 75.
(71) 参见丁晓东：《论数据来源者权利》，载《比较法研究》2023 年第 3 期，第 25 页。

(72) 参见前注 ㉟，王利明文，第 56 页。
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属于实体性权利，此类权利的行使虽然涉及相关的程序，但其权利基础应当源于实体法

的规定，是保障非个人数据来源者权益的重要实体性权利。与个人在个人信息处理活动

中的权利类似，非个人数据来源者所享有的查阅权、复制权、可携带权等权利也仅能向数

据处理者主张，其应当属于相对权。问题在于，在行为人侵害企业数据，并因此影响非个

人数据来源者对企业行使相关上述权利时，非个人数据来源者能否请求行为人承担侵权

责任？例如，行为人破坏企业从非个人数据来源者处取得的数据，导致非个人数据来源

者无法访问相关的数据，此时非个人数据处理者能否请求行为人承担侵权责任？按照前

述观点，在上述权利遭受侵害时，非个人数据来源者无权请求行为人承担侵权责任。此

种观点具有其合理性，因为企业所持有的数据来源具有复杂性，非个人数据来源者对企

业所享有的权利作为相对权，在客观上缺乏有效的公示方式，非个人数据来源者与企业

之外的第三人既难以判断相关非个人数据的来源，也难以判断是否存在数据来源者以及

数据来源者享有何种权利。当行为人侵害企业数据进而影响非个人数据来源者行使数

据查阅权、复制权等权利时，如果课以其对非个人数据来源主体承担侵权责任，会过分加

重行为人责任，从而可能导致不当限制个人的行为自由，有违侵权责任法的立法目的。

但完全将非个人数据来源者的上述权利排除在侵权法的保护范围之外，也存在一定的问

题，因为《民法典》侵权责任编保护的权益范围具有开放性，不仅包括绝对权，还包括相

对权及各种民事利益。(73) 非个人数据来源者的上述权利作为一种合法权益，也应当受到

侵权法的保护。而且，非个人数据来源者的上述权利虽然具有相对性，但在特殊情形下，

行为人在侵害企业数据时也可能知晓非个人数据来源者享有相关权利，甚至可能出于不

正当竞争等目的恶意侵害非个人数据来源者的上述权利。此时，对行为人行为自由的保

护应让位于非个人数据来源者权益的保护，非个人数据来源者应当有权依法请求行为人

承担侵权责任。

五、余 论

自“数据二十条”颁布后，学术界就数据确权问题、数据流通与交易等问题展开了

广泛研究，并就企业数据应受法律保护以及企业数据的产权保护路径等问题达成了初步

共识。在判定侵害企业数据权益民事责任时，通过对企业数据的来源、企业数据的内容

以及企业取得数据的方式等方面的区分，可以帮助我们抓住认定侵害企业数据权益民事

责任的要点，从而更为准确地认定行为人侵害企业数据权益的民事责任。

将来围绕侵害企业数据权益民事责任的研究仍需要重点解决如下两方面的问题：

一是行为人侵害企业数据权益民事责任的具体承担问题。数据权益的保护是互联网、大

数据时代的新问题，传统的民事责任承担方式在适用于企业数据权益保护时，可能需要

进行一定的变通。例如，在企业数据权益遭受侵害后，行为人究竟应当以何种方式停止

(73) 参见黄薇主编：《中华人民共和国民法典侵权责任编解读》，中国法制出版社 2020 年版，第 3-4 页。
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侵害、排除妨碍、消除危险等，需要进一步研究。二是行为人侵害企业数据权益民事责任

与行政规制方式之间关系衔接的问题。企业数据权益的保护既需要考虑对相关主体进

行赋权，也需要发挥行政规制手段的作用，双管齐下，构建企业数据权益保护的系统解决

方案，这就需要协调侵害企业数据权益民事责任与行政监管方式之间的关系。例如，在

确定行为人侵害企业数据权益损害赔偿的数额时，可能需要将对行为人进行行政处罚的

数额纳入考量。再如，在行为人侵害非个人数据来源者的查阅权、复制权、可携带权等权

利时，受害人既有权依法请求行为人承担侵权责任，也有权依法向行政机关进行投诉或

者举报建议，这同样涉及民事责任与行政监管关系的协调。关于民事权益保护与行政监

管之间的关系，《民法典》施行以来的司法实践已经进行了有益探索。在企业数据权益

保护方面，也可以考虑借鉴这一司法实践经验，但在行为人侵害企业数据权益的情形下

如何实现民事责任与行政监管的有效衔接，值得进一步研究。

Abstract: The complexity of the source, content, and acquisition methods of enterprise 
data has an important impact on the determination of civil liability for infringement of 
enterprise data rights and interests by actors and the way in which such liability is assumed. 
Where an actor infringes upon data lawfully obtained by the enterprise, the enterprise has the 
right to request the actor to assume the liability for breach of contract, tort or civil liability 
arising from the absolute right. Although enterprises do not enjoy data rights and interests over 
illegally obtained data, if the actor disrupts their holding state of the data, they have the right 
to request the actor to assume liabilities such as ceasing infringement, removing obstacles, 
and compensating for losses. Where an actor infringes upon enterprise data, although personal 
data source holders do not enjoy data rights,  they can request the actor to assume tort liability 
based on infringements against the personal information rights or request the actor to bear 
civil liabilities such as ceasing infringement and removing obstacles based on the right of 
claim of personality rights. Where an actor infringes upon prior rights of non-personal 
data source holders such as copyright or trade secrets, the victim has the right to request 
the actor to assume civil liabilities according to protection rules for prior rights. The data 
access rights and portability rights enjoyed by non-personal data source holders regarding 
enterprise-owned data are relative rights which are generally not protected under tort law; 
however, the victims should also have the right to request the actor to assume tort liability 
when malicious infringement occurs.

（责任编辑：任  彦）
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