
论破产程序中企业数据财产的处理

赵精武

＊

内容提要 在破产法领域，债务人所持有的数据资源具有市场认可的经济

价值，欧美等国已经出现将 “ 隐私协议” “ 用户协议 ” 作为判断债务人能否变

价出售客户个人信息的案例。 我国现行立法没有对破产程序中如何处理债务

人所持有的数据进行明确，既未明确这些数据能否构成破产法恋义上的 “破产

财产”，也未明确管理人和债务人对这些数据承担何种法律义务。 破产财产的

认定依据应当以现行财产权规则为基础，结合《民法典》第127条以及企业会

计准则等实务性操作要求未看，主营业务数据、系统安全数据、经营管理数据以

及荻得同意的客户个人信息、员工个人信息均能够被纳入破产财产范围。 基于
“数据属于新型财产 ” 的理念，管理人 “管理和处分债务人财产” 的法定职责

包含了保护债务人财产保值和增值，这也延伸出管理人应当承担的数据安全保

障义务。 此外，在企业数据变价出售前后，数据资产的评估和技术整理、变价方

式的合理选择以及数据销毁同样属于破产程序中企业数据财产处理规则的重

要内容。
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一、问题的提出

我国《个人信息保护法》等法律法规已经明确了个人信息处理者在处理用户个人

信息时的义务内容及其充分履行标准，然而，这些义务大多是以个人信息处理者处于正

常运营状态为前提，鲜有提及个人信息处理者处于破产清算阶段时对个人信息应当履行

何种义务。 在国家互联网信息办公室2023年8月公布的《个人信息保护合规审计管理

办法（征求意见稿）》附件中的第7条，也仅仅规定了在
”

被宣告破产
”

等需要转移个

人信息悄形时个人信息处理者应当重点审查的三类事项。 在优化营商环境以及推动数

据要素市场化配置的背景下，不仅仅是企业所持有的个人信息，对于企业所持有的业务

数据客户委托数据如何处理，现行立法均没有作出详细规定。 棘手的是，《民法典》等

民事法律体系未能对企业数据财产权的内容作出明确规定，这也导致无法在破产法层面

先行确定数据财产权内容以及数据市场定价机制。

前述问题的解决远非作出
“

是或否
”

的回答那般简单，更涉及破产法与数据安全法

之间的内容衔接与条款解释，并且
“

破产本质所要求的是作为集体性的强制执行，应肾

以最大化企业的整体价值为主要着眼点"CD'这种制度衔接的直接目的均是以
“

最大化企

业整体价值
”

为基本目标。 在破产法层面，破产财产通常包括有形财产（如厂房、机器

设备等）、尤形财产（专利权、商标权、特许权等）、货币和有价证券以及投资权益四类，显

然没有将企业数据作为一类新型财产纳入其中。 不过，《企业破产法》第30条采用了
“

破

产申请受理时属于债务人的全部财产，以及破产申请受理后至破产程序终结前债务人

取得的财产，为债务人财产
”

之表述，这为企业数据纳入破产财产范围预留了解释空间。

另外，《企业破产法》第25条规定在企业破产清算过程中，破产管理人的职责包括
“

调

查侦务人财产状况，制作财产状况报告
” “

管理和处分债务人的财产
”

等，这里的
“

调查、

管理和处分
”

也为企业数据管理和出售的责任主体认定提供了相应的法律依据。 不过，

问题远没有那么简单，破产管理人的
“

管理
”

职责并不单单仅以企业数据财产变现为主，

可能还涉及数据安全管理义务，但相关的义务履行方式并没有得到现行立法明确。《企

业破产法》第61条规定了侦权人会议具有
“

通过债务人财产的管理方案
” “

通过破产

财产的变价方案
” “

通过破产财产的分配方案
”

等职权，在发生数据泄露等安全事件后，

管理人、债权人会议是否需要对数据安全承担法律责任更是需要明确的内容。

国内围绕数据财产权的理论建构主张
“

百花齐放
”

，但财产制度的形成与发展始终

离不开交易实践，破产企业数据处理规则是最有可能在实践层面形成相应数据财产制度

（包括数据交易、数据定价等） 的领域。 这是因为，破产制度的创设目的是尽可能拯救经

营不善的企业、解决财务危机以及保障侦权人的债权实现。 无论是何种数据财产权理论

设想，不可避免地都需要在实践层面解决数据资源的财产化问题。 在
“

新型数据财产权
”

建构主义兴起的背后，其暗含的法理逻辑是通过清晰的权属划分保障交易各方能够预见

也 许德风：《破产法基本原则再认识》，载《法学》 2009 年第 8 期，第 59 页。
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自己可得利益以及可行使的财产权利。 这种建构主义固然能够在制度层面彻底解决数

据交易机制所存在的诸多难题，但遗憾的是，权利建构主义存在过度沉迷理论建构的倾

向，忽视了财产制度是通过交易实践和交易惯例发展和演进的现实。 既然理论建构方案

很难得到理论界和实务界的普遍认可，倒不如从最有可能实现数据经济价值的领域进行

试点性探索。 破产企业的数据处理规则既是一个数据安全法与破产法条款适用的法律

解释问题，同时也是如何在制度层面最大化企业财产这一新型破产财产的实务型问题。

以实践问题为导向，更能为之后的数据财产权制度建构提供直接的实践案例，实现破产

财产经济价值最大化与数据要素市场化配置、数据新型生产力生成的协调一致。

诚然，在我国司法实践层面尚无企业破产清算售卖企业数据的典型案例，但并不代

表这些问题仅仅是学理层面的设想。 事实上，类似问题早已被国外监管机构所重视，如

在2015年的 "RadioShack破产案
”

中，由于该公司在隐私政策中承诺不出售或转让客

户信息，故而监管机构(FTC)反对该机构出售与破产程序相关的消费者个人信息，认为

构成
“
不公平的商业行为

“
卫这种围绕隐私政策内容判断能否出售消费者个人信息的

方式，并不适合我国数据安全监管实践。 在破产法领域，如何平衡破产财产经济价值最

大化和数据安全保护问题显然是当下亟须解决的现实问题：首先需要明确的是企业数据

作为破产财产的范围类型，以便结合数据类型的特殊性确定不同数据的处理规则；其次

是明确破产管理人的管理职责是否囊括了企业数据安全，明确破产管理人的数据安全保

障义务与数据处理者数据安全保障义务之间的区别；最后是在这两个
“
明确

”
的基础上

解构企业数据作为破产财产进行变价和转移时，需要遵循何种义务规范或监管要求。

二、企业破产中数据处理规则的研究现状与实践探索

（ 一 ）国内破产企业数据处理规则的研究现状

总结企业破产中数据处理规则的相关研究，主要包括二类观点： 一是破产制度解释

论。 该类观点主要从破产法传统制度出发，通过法律解释的方式论证破产程序中的具体

规则。 如在取回权层面，委托数据处理等数据外包乃是常见的商业合作模式，在作为受

托人的企业破产时，委托人有权基于合同约定主张相关数据的取回，具体实现方式则是

以
“
剪切、拷贝或在线传输、下载、删除

“
为主。 © 再如在破产撤销权层面，鉴于数据所对

应的权利尚未明确，可以按照商业秘密的保护逻辑，将无偿转让企业数据的行为视为按

照不合理价格交易的行为，允许破产管理人行使撤销权。 ＠ 二是个人信息保护论。 该类

@ See FTC Requests Bankruptcy Court Take Steps to Protect RadioShack Consumers'Personal Information, at https://www. 

ftc.gov/news-events/news/press-releases/2015/05/ftc-requests-bankruptcy-court-take-steps-protect-radioshack-consumers­

personal-information {Last visited on October 8, 2023). 

＠ 参见余佳楠：《企业破产中的数据取回》，载《法律科学》2021年第5期，第86-87页。

＠ 参见侯健伟、蒋辉宇： 《数据处理行为作为破产撤销权行使对象的若干法律问题》，载《新疆财经大学学报》2022年第

3期，第75-76页。

105 



中国法学 2024年第3期

观点更侧重破产程序中用户个人信息的安全保护问题，一方面主张依据《个人信息保护

法》对企业转让、售卖用户个人信息的行为予以限制；另 一方面强调在破产程序终结之

前，破产企业仍然应当承担个人信息保护义务。 三是数据新型财产论。 该类学说则是基

于现有的数据财产权理论学说论证企业数据纳入破产财产的可能性，如部分学者选择从

数据主体与数据控制者之间的信赖关系切入，基于信义义务和破产法领域的团队生产理

论，提出数据控制者在破产环节应普承担保密、安全、透明与忠实的受托人义务，并根据
“

自行数据分析
”

与
“
数据外包服务

”
两类形式，分别提出

“
企业单独承担责任

”
和

“
企

业与董事共同承担责任
“

两类情形。＠

从上述研究成果来看，国内关于企业破产中的数据处理规则更多侧重如何保护个人

信息安全，但鲜有提及如何在满足个人信息保护的前提下将企业数据作为破产财产的理

论论述与实践制度设计。 在实践中，《个人信息保护法》与《企业破产法》等破产制度

之间的规则衔接理应属千研究重心，但同时结合数据要素市场化配置的政策背景，还应

当重点解决企业数据在破产程序中如何进行变价、如何实现债权人侦权等现实问题。 进
一步而言，现有研究存在两个方面的问题未曾阐述明确：其一，在我国数据分级分类制度

框架内，破产企业的数据资产是否应当进行分类处理。因为不同企业所持有的数据类型、

敏感程度均存在差异，其对应的数据安全与数据利用之间的平衡方式同样也会产生一定

差异。 其二，在数据要素市场化配置视角下，破产企业的数据处理规则问题不仅需要解

决破产法与个人值息保护法之间的制度衔接问题，同样需要解决实践层面企业数据资产

入表和变价方式问题。 法学领域的数据权属问题是数据资产纳入资产负侦表的前提条

件，同时，破产法所追求的最大化破产企业资产和实现债权的目标也需要通过相应的数

据安全管理规则予以支撑。

（二）国外破产实践中企业数据处理现状

1. 美国破产实践中企业数据处理现状

《美国破产法》已经明确规定了破产企业的数据处理规则，其中第363(b) (1) 条

规定，如果公司的隐私政策明确允许出售其客户的数据，则该公司可以出售其客户的数

据。 但是，如果隐私政策未授权出售客户数据，则必须任命消费者隐私监察员(CPO)审

查出售实施和适用的非破产法。＠ 根据审查结果，消费者隐私监察员向法院提出是否批

准拟议交易的建议。 简言之，在美国破产实践中，消费者个人信息被出售时，必须任命一

＠ 参见程威：《破产程序中数据权益之保护 以信义义务为视角》，载《财经法学》2022 第4期，第129-130页。

＠《美国破产法》第363 (b)条规定： (I)受托人在发出通知和举行听证后，除在正常经营过程中外，可使用、出售或租

赁破产财产中的财产，但如果债务人在提供产品或服务时向个人披露了 一 项政策，禁止向与债务人无关联的人转让个

人身份信息且如果该政策在案件开始之13有效，则受托人小得向任何人出售或租赁个人身份信息，除非(A)此类出

售或租赁活动符合该类隐私政策要求；或(B)在按照第332条委任消费者隐私监察员，以及在发出通知和举行聆讯

后，法院批准该项出售或该项出租需要（门适当考虑该销售或该租赁的事实、情况和条件；并且(ii)认定没有证据

表明这种出售或租赁会违反适用的非破产法。
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名隐私监察员，并就数据出售活动的合法性提出专门的报告。 ＠

谈及美国破产实践中企业持有个人信息的处理问题，"Living.com案""Borders 

案""Toysmart案
”

以及"Quirky案
”

这四个案件必然会被提到，因为这些案件基于事

前确立的隐私政策认定了截然不同的个人信息转让结果。 ＠ 在允许转计个人信息的破

产案件中，"Living.com案
”

中的破产公司隐私政策明确提及
“
未经消费者同意，公司

不会向第三方出售、交易或出租消费者的个人信息
”
，但是，德克萨斯州总检察长对此表

示担忧，认为该公司在破产阶段处理消费者个人信息的方法可能存在侵害消费者权益的

风险，并提出将来可能就此采取法律措施。 在达成和解协议后，破产管理人同意销毁包

括姓名、住址、信用卡账号等个人信息。 ® 同样地，在"Borders案
”

中，破产企业也被允

许出售其所掌握的消费者个人信息，但需要满足儿个条件： 一是应当以清晰显著的方式

告知消费者，允许消费者在合理期限内自行作出是否接受的决定；二是在官方网站公示

相关出售活动的信息，确保难以通过电子邮件通知的消费者也能够知晓；二是由计划买

卖消费者个人信息双方共同承担在报纸上整页通知的费用；四是买方应当在收到消费

者明确拒绝后及时清除从卖方处获得的客户个人信息。 而在禁止转让个人信息的破产

案件中，美国联邦贸易委员会通常会将类似数据出售变卖行为认定为
“
不公平的商业活

动
”
。 吵 如在"Toysmart案

”
中，美国联邦贸易委员会注意到该破产公司将数据库一并对

外拍卖，且待拍卖的数据库包含了大量儿童个人信息，为此提起诉讼，认为其行为违反事

前的隐私承诺和《美国联邦贸易委员会法》第5 (a)条，构成
“
不公平或欺诈行为

＂
。

尽管最后的处理结果是由该破产公司彻底销毁消费者个人信息，但在这一过程中，美国

联邦贸易委员会在与该公司达成的和解协议中提出，破产实践中个人信息转让的四个标

准，即
“
个人身份信息不能作为独立财产出售

” “
数据买卖双方的业务具有同质性

” “
数

据买方应当同样遵守破产公司的隐私政策
” “

如果买方意欲利用个人信息进行其他活动，

应当事前征得消费者同意
”
。 ® 之所以设置这样的客户数据转让门槛，其原因是

“
根据隐

私协议收集的客户数据不应拍卖给出价最高的竞标者
”
，并

“
通过和解协议可以保护消

费者免受破产法庭胜者通吃的影响，确保只有购买整个破产公司且以家庭为导向的网站

才有能力获得这些数据
“
。 ＠ 此外，针对破产企业在宣告破产前变更隐私政策的行为，美

国破产实践大多采取
“
消费者单独同意

”
作为允许转让个人信息的合法性标准。 如在

岔 See Christopher G. Bradley, Privacy for Sale: The Law of Transactions in Consumers'Private Data, YALE J. oN REG, 

Vol.40, p.127 (2023) 

® See Michael St. Patrick Baxter, The Sale of Personally Identifiable Information in Bankruptcy, AM. BANKR. Inst. L. REV, 

Vol.27, p.8-15 (2019) 

® See In re Living.com, Inc., No. 00-12522, (US Bankruptcy Court for the Western District of Texas, 2000) 

吵 See In re Borders Group, Inc., No. 11-10614 (Bankr. S.D.N.Y Sept. 27, 2011) 

® See FTC v. Toysmart.com, LLC., et al., Civil Case No. 00-11341-RGS (D. Mass., Aug. 21, 2000) 

＠ 该论断由美国联邦贸易委员会消费者保护局局长朱迪· 伯恩斯坦 (Jodie Bernstein)提出。 See FTC Announces 

Settlement with Bankrupt Website, Toysmart.com, Regarding Alleged Privacy Policy励lations, at https://www.ftc.gov/news­

events/news/press-releases/2000/07 /ftc-announces-settlement-bankrupt-website-toysmartcom-regarding-alleged-privacy­

policy-violations (Last visited on October 26, 2023) 
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"Quirky案
”

中，破产企业曾将其隐私政策中的
“
不得出售个人信息

”
更改为

“
允许在

破产重组时出售消费者个人信息
”
，此时，如若消费者未同意修改条款则破产企业不被允

许转让其所持有的个人信息。＠

《美国破产法》将隐私监察员引入破产程序是为了预防类似"Toysmart案
”

中的
“
消

费者个人数据货币化
”

做法，但有学者认为 《美国破产法》对破产阶段出售消费者个人

数据的行为作用有限。＠ 理由包括： (1)任命隐私监察员的情形不适用于根据重组计划

进行的数据销售活动，因为重组计划所涉的数据处理活动是建立在尽可能延续债务人业

务的基础上。(2)《美国破产法》第363条所提及的隐私监察员仅适用于债务人
“
正常

业务活动
”

之外的消费者数据出售活动，如果侦务人本身的业务活动包括消费者数据处

理加工等，那么破产阶段的数据出售活动则可能被允许。(3)《美国破产法》第363条

不适用于非个人身份信息的数据出售活动，根据第332(a)条和第363(b) (1)条规定，
“
个人身份信息

”
主要是指个人向债务人提供的与从债务人处获取产品或服务相关的信

息。(4)有关任命隐私监察员的规定仅适用于债务人存在
“
禁止转让个人身份信息的

隐私政策
”

的情形，而这也是学者所诉病的
“
隐私法过度依赖消费者同意的合同模式

”
玑

(5)消费者隐私监察员 条款的适用前提是
“
某人从破产案件开始就意识到存在出售个

人信息的可能性
”
，但实际情况却是

“
出售个人信息的可能性被忽视或从未被发现

“
。吵

由此观之，美国模式主要存在三个特征：第一，主要在个人隐私权保护与合同意思

自治层面进行利益平衡，决定是否能够转让消费者个人信息的最直接因素是隐私政策的

内容。换言之，美国 将隐私政策视为消费者与破产企业之间的信息服务合同的组成内容。

第二，美国破产实践之所以将个人信息作为单独的数据资产处理，除了保护个人隐私权

之外，还因为消费者个人信息类似于
“
客户清单

”
，具有显著的商业价值，故而可以成为

独立的财产类型。第三，美国破产实践同样没有提及破产企业的业务数据处理规则，其

原因是企业业务数据通常与存储的硬件设备一并出售，以便增加其变价的经济价值。

2. 荷兰破产实践中企业数据处理现状

自《通用数据保护条例》(GDPR)施行之后，欧盟及其 成员国对于欧洲公民的个人

信息处理活动始终保持较为严格的监管标准。但在破产实践中，破产企业是否完全被禁

止出售其持有的客户数据库并非一概以
“
禁止

“
论之。

@ See In re Quirky, Inc., No. 15-12596 (Bankr. S.D.N.Y Oct. 27, 2015) 

＠ 总结来说，隐私监察员介入破产程序的情形需要同时满足五个要素： (I) 数据出售行为根据《美国破产法》第 363条

进行； (2) 属于一般情形之外的出售行为； (3) 数据符合《美国破产法》对个人可识别信息的定义； (4) 在破产申请

牛效之 B, 债务人披露了出售行为可能违反的隐私政策； (5) 债务人的文件准确披露了前述信息以及确认隐私监察员

的需求。 See Christopher G. Bradley, Privacy Theater in the Bankruptcy Courts, Hastings L.J. Vol.74, p.621-622 (2023) 

炒 因为如果企业违背了隐私政策，联邦贸易委员会能够以
“

不公平和欺诈行为
”

为由向法院提起诉讼，这也导致部分

企业通过制定
“

漏洞百出
”

的隐私政策，用以规避禁止出售客户个人信息的问题。 而加利弗尼亚州在其《在线隐私

保护法案》中强制要求收集个人身份信息的企业必须制定和公开隐私政策，明确企业可能对外披露个人信息的接

收方类别。 See Corey Ciocchetti, Just Click Submit: The Collection, Dissemination, and Tagging of Personally !dent彷ing

Information, VAND. J. ENT. & TECH. L, Vol.10, p.612-617 (2008) 

徇 See Christopher G. Bradley, Privacy Theater in the Bankruptcy Courts, Hastings L.J, Vol. 74, p.623-628 (2023) 
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在个人数据保护层面，荷兰数据保护局曾针对GDPR第6 (1) (f)条所提及的
“

正

当利益
”

提出了
“

二步检测法
”

辈分别是目的测试、必要性测试和平衡测试。但适用于

破产领域时，却存在破产法与个人数据保护法的相关衔接问题。第一，目的测试要回答的

问题是
“

利益是否合法
”

。《荷兰破产法》第68条明确了破产管理人的任务是
“

管理和

清算
“

破产公司，亦即最大化破产财产的经济价值，这与荷兰法院对
“

纯粹的商业利益
”

或
“

利益最大化
”

的否认态度存在明显冲突卫仅从破产管理人的法定职责考虑，出售

消费者个人数据具有破产法意义上的
“

正芍性
”

和
“

合法性
”

。第二，必要性测试回答的

问题是
“

是否有处理的必要性
”

。在破产程序中，破产财产的出售往往并不意味着原有

业务活动的彻底终止，接收了所有破产财产的第三方可能会延续破产企业的原有业务，

此时，出售个人数据的行为对于延续原有业务显然是
“

必要的
＂

。第三，平衡测试回答的

问题是
“

是否能够平衡所有的利益
”

。在破产利益架构中，侦权人的利益表现为尽可能

多地实现债权，管理人的利益表现为实现利益最大化的破产财产管理清算方案，破产企

业员丁一的利益表现为重新获得就业机会，破产财产接收者的利益表现为
“

一揽子
”

接收

所有破产财产，消费者的利益则表现为保护其个人数据不会在不知情的情况下被擅自出

售或者延续既有的业务活动。此时，出售破产企业所持有的个人信息活动可能是平衡这

些利益的理想方案，而以
“

事前同意
”

作为唯一合法要件则难以平衡这些复杂的利益。

3. 国内外破产企业数据处理的研究比较

美国、荷兰等国在企业破产实践中并未以成文法的方式限定企业数据的处理方式，

而是更多地侧重破产企业的管理人是否能够出售客户的个人信息。 这种制度现象背后

实际上反映了两种倾向：其一，美国、荷兰等国实际上默认将非个人信息的企业数据视为

破产财产的组成部分。并从会计准则层面来看，企业数据通常难以作为
“

尤形资产
“

纳

入资产负债表，因为数据资产在使用寿命、摊销方法、经济价值等层面具有极大的不确定

性，故而作为固定资产的组成部分纳入资产负债表中更为适宜。其二，国外在处理破产

企业出售客户个人信息时，主要的法律争议其实还是围绕
“

知情同意
”

规则进行讨论。

倘若客户并未提出明确的反对意见或者出售客户个人信息后原有的信息服务仍能持续

提供，法院或监管机构倾向于允许破产企业出售客户个人信息。更确切地说，国外的破

产企业的数据资产处置问题实际上被转化为一般性的个人信息出售行为从而进行合法

性判断，更深层次原因是美国数据治理是
“

商业利益优先
”

，美国模式下的破产企业可以

自由出售作为企业资产组成部分的数据资源，而欧盟数据治理模式是
“

侧重个人信息保

＠ 参见荷兰数据保护局官网， https:// autoriteitpersoonsgegevens.nl/up loads/imported/normuitleg_gerechtvaardigd _ belang 

pdf, 2024年5月22日访问。 此外，英国信息专员办公室(ICO)同样提出了类似的二步检测法，并发布了史为详细

的指南 r 参见英国估息专员办公室(!CO)官网， https-//. 1co.org.uk/for-orgamsations/uk-gdpr-guidance-and-resources/ 

lawful-basis/a-guide-to-lawful-basis/lawful-basis-for-processing/legitimate-interests/, 2024年5月22日访问C

岱 在荷兰 "Voetba!TV上诉案
”

（起因是该公司认为荷兰数据保护局错误地对其作出了57500欧元的罚款决定）中，荷

兰数据保护局认为
“

正当利益
”

应当是受到法律保护的利益，原则上能够被尊重且可以
“

强制执行
”

。 为了使得某个

利益有资格成为正当利益，该利益必须具有一定程度的紧追性和特定性C 纯粹的商业利益或利润最大化缺乏特定性，

也缺乏法律意义上的紧追性，不能被认定为正当利益。 See ECLI:NL:RYS:2022:2173. 
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护
＂

，破产企业出售客户个人信息的前提是符合GDPR的基本要求。 这两种治理理念虽

然有所差异，但两者所导致的直接结果却是相同的，即在企业破产实践中淡化企业数据

财产作为特殊破产财产类型的制度论证，而是更侧重 纯粹的个人信息保护问题。 如，美

国2018年的《加利弗尼亚州消费者隐私法》(CCPA)规定，企业应当制定包含客户权利、

收集客户个人数据目的等内容的隐私政策。 此外，更重要的原因是，在企业破产活动中，

尽可能保障债权人债权、实现以及帮助破产企业走出困境才是破产制度的立法目标，故

而对于非个人信息的企业数据，国外立法采取更为宽松的处理模式。

相较而言，我国个人信息保护立法体系已经相对成熟，且现阶段立法论或解释论的

重心更侧重
“

破产企业数据资产如何管理和变价
”

，这也是数据财产权从纯粹学理论述

迈向实践探索的必要转变。 需要说明的是，在数字法学视角下，数据财产权问题早已不

单单是一个法律问题，更是涉及与会计准则、数据安全保护技术等其他学科交叉的综合

性问题。 因此，在探讨破产企业的数据资产处置规则时，既要关注法律层面的权益保护

问题，也要关注到学科交叉视野下的规则衔接问题。

三、企业数据作为破产财产的正当性基础与类型细化

（ 一 ）企业破产财产的概念内涵与制度目标

在学理层面，破产财产的特征常被总结为
“

具有清偿目的性
” “

可强制执行性
” “

债

务人所有或经营管理
”

以及
“

范围动态性
”

，而这些特征恰是体现了破产财产在破产法

领域的核心功能，即平衡各方利益、达成最佳的债权实现方案。 在我国破产法体系中，
“

破产财产
”

并不是一种限定主义层面的财产范围概念，而是涵盖所有能够履行债务的

宽泛财产概念，既包括法定的财产权利，也包括可变价的财产性权益。 我国企业破产法

的目的在于实现破产财产经济价值的最大化，
“

把最大化私人利益和最大化社会利益结

合起来"®。 在认定破产财产范围时，大多数问题聚焦于什么阶段哪些财产转变为破产财

产范畴以及诸如划拨土地使用权等无偿方式获取的特殊财产性权利能否进入破产财产

范围等问题。 这些问题的解决往往需回归至其他法律法规的具体规定，并考虑设置该类

财产权益是否存在社会公共利益等特殊目的。 换言之，破产财产的确认往往依赖于其他

法律法规所规定的
“

财产
”

范围，而 《民法典》第127条将
“

数据
”

与
“

网络虚拟财产
”

并列，事实上已经默认数据具有承载财产性权益的可能性，即便现行立法并没有规定数

据财产权利，但并不妨碍将数据纳入企业破产财产的范畴。 同时，从《最高人民法院关

于适用（中华人民共和国企业破产法〉若干问题的规定（二）》第2条规定的四类
”

不

应认定为债务人财产
”

的情形和 《最高人民法院关于审理企业破产案件若干问题的规

定》第71条列举的九种
“

不属于破产财产
”

的情形来看，均没有将数据这一权利客体

排除在破产财产范围之外。

徇 李曙光、王佐发：《中国破产法实施的法律经济分析》，载《政法论坛》 2007 年第 1 期，第 7 页。
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然而，真正的争议在于哪些企业数据能够纳入企业破产财产范围、作为破产财产的

企业数据如何转让变价。在传统破产法理论中，从企业资产到破产资产的称谓转变实际

上是以最大化清偿为目标的一种法律制度设计，重视这些财产的
”

可用性
”

与
“

可经营

性
”

在破产程序中的保留。目前，企业存储数据的方式大抵可以分为本地存储和异地存

储（主要是云存储方式）。在常见的云存储模式中，数据存储具有实时性和高速读取的

特征，处于破产程序中的企业数据仍在生成和存储，在宣告破产之前和破产期间新生成

的数据同样属千
“

破产财产
”

范畴。至于本地存储模式，企业数据是否应当作为独立的

财产类型，则需要衡量企业数据与硬件设备的关联程度。从最大化经济价值来说，仅具

有存储的
“

空壳
“

硬件设备所能变价的金额远不及存储有大量企业数据的硬件设备，并

且，对于破产财产购买方而言，购买本地存储的硬件设备及其数据，可能意味着数据泄露

的可能性较低，这些企业数据的市场竞争性和稀缺性能够得到保障。因此，本地存储的

企业数据是否能够成为独立的破产财产类型，还需要由破产管理人结合数据类型、经济

价值等要素进行是否将其确定为独立财产类型的必要性判断。

（二）破产领域数据分级分类的误区审视

数据分级分类保护制度作为我国数据安全保护基本制度，在破产法领域同样适用。

国内外现有研究成果普遍更侧重对于客户个人信息的处理规则的探讨，对业务数据等其

他数据类型却言之甚少。突出《个人信息保护法》在破产程序中的适用，仅仅解决了个

人信息能否出售的问题，而没有解决个人信息如何安全出售的问题，更没有解决企业业

务数据的出售问题。

现阶段，数据分级分类的相关学说常以权利归属以及信息内容为依据，将企业数据

划分为个人信息和业务数据两类。但这种数据划分模式存在
“

分类标准
”

与
“

分类目的
“

脱节的问题。在破产领域，这使得原有的
“

企业数据能否作为破产财产
”

这一问题又回

归到数据安全保护问题层面，重新论证个人信息保护和数据安全的具体内容。

对于个人信息而言，相较于欧美，我国《个人信息保护法》第22条明确规定个人信

息处理者因被宣告破产等原因需要转移个人信息的，需要向个人告知相关情况。按照目

的限制原则，企业破产之后，自然人同意个人信息处理者数据处理的目的无法实现，此时，

自然人可依据《个人信息保护法》第47条主张个人信息删除权，或者根据告知情况单独

明确同意其个人信息的转让。即便破产企业在隐私政策、用户协议中存在破产时个人信

息转让的相关条款，但如若未能依照《个人信息保护法》第23条获得单独同意，则无法

在破产程序中直接转让出售客户的个人信息。个人信息处理活动的合法性要求虽然意

味着客户个人信息能够作为企业破产财产，但并不意味着能够当然地完整出售。在破产

程序中，破产管理人在履行其管理破产财产责任时，需要设置合理期限获得自然人单独同

意，用于确定实际可以变价的客户个人信息范围。值得注意的是，倘若将破产企业所持有

的客户个人信息删减部分信息要素，将其法律性质解释为
“

潜在客户名单
”

，仍然无法回

避
“

单独同意
”

这一要求。因为删减后的信息既非《个人信息保护法》所界定的匿名

化信息，也存在与其他信息结合识别特定自然人的可能性，其法律性质依然是个人信息。
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就企业业务数据而言，因为不存在自然人对该类数据主张个人信息权利，作为破产

财产进行变价售卖的前置性要求较少。 既然该类数据属于非个人信息，那么理应可以自

由处置变卖，如 此看来，个人信息和业务数据的分类方式似乎足以解决破产程序中企业

数据财产的处理问题。 然而，这种分类方式只是在理论层面解释了企业数据能不能作为

破产财产，并没有解决企业数据是否应当与存储介质一并售卖的实践问题，而这关系到

破产财产经济价值最大化的实现。 此外，企业数据与个人信息的二元分类实际上是将企

业所持有的全部非个人信息整体性地作为破产财产，这与基于数据分级分类的数据资产

评估模式并不相符。 除了主营业务数据之外，广义上的企业数据还包括信息系统数据、

员工个人信息网络安全日志数据等，这些数据彼此之间的经济价值存在显著差别，整体

性出售同样存在破产财产经济价值减损的现实问题。 因此，有必要对非个人信息的企业

数据再作进一步细分。

（三）作为破产财产的企业数据分类方式

在破产法领域，数据分级分类的直接目的在于明确二个核心问题：其一，是否所有

被认定为破产财产的企业数据均可以变价出售；其二，作为破产财产的企业数据是否具

有分级分类的必要性，因为如果这些数据均能对外出售，似乎只需遵循经济价值最大化

方案予以售卖即可；其三，企业数据分级分类需要采用何种划分标准，是否有必要进行特

别细致的类型划分，例如根据企业数据所反映的内容将其划分为业务结果数据、客户信

息数据、业务配置运行数据、财务账目数据等。 这些问题不仅关系到破产管理人应当按

照何种方式处理这类特殊的数据资产，还关系到数据处理生命周期最后环节的
“
删除和

销毁
”
。 按照这种问题导向，可根据经济价值最大化实现的需求对企业数据类型进行逐

层分类。

第一，在重要级别层面，需要将一般企业数据与重要数据、核心数据予以区隔。 在一

般数据、重要数据以及核心数据的数据分级框架下，《数据安全法》明确了不同重要级

别数据所对应的数据安全保障措施，且将具体的行业重要数据目录等数据分类分级实施

措施交由行业主管部门确定。 但这些数据安全监管要求大多是以企业处于正常运营状

态为前提，对正处于破产程序中的企业是否能够出售这些数据尚未予以明确。《数据安

全法》 第21条是以危害国家安全、公共利益作为重要数据的核心识别要素，而《信息安

全技术重要数据识别指南（征求意见稿）》等规范性文件则将识别要素细化为
“
反映

国家战略储备、应急动员能力
”

等具体标准。 勃 之所以要细化重要数据的识别标准，是因

为这类数据的对外传输受到严格限制，只有将这些数据与一般企业数据予以区分，相应

的破产财产变价方案才能够予以实施。 ＠ 如《关键信息基础设施安全保护条例》第21条

明确提及关键信息基础设施运营者发生合并、分立、解散等情况时，应当及时报告保护工

匈 参见《全国信息安全标准化技术委员会秘书处关于征求国家标准（信息安全技术重要数据识别指南〉（征求意见稿）

意见的通知》（信安秘字[ 2022] 8号） "4. 识别重要数据的基本原则
”

和 "5重要数据的识别因素
”

。

＠《规范和促进数据跨境流动规定》更是明确
“

木被相关部门、地区告知或者公开发布为重要数据的，数据处理者不需

要作为重要数据申报数据出境安全评估
”

。
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作部门，并采取相关安全保障措施。 虽然该条未明确提及破产程序中的运营者义务，但

从
“

合并、分立、解散
”

等表述来看，该条主要是针对运营者的法律主体地位发生重大变

化时所设置的特别义务，故而在破产程序中，就企业持有的重要数据、核心数据是否能够

纳入可以出售的数据资产，需要事前告知保护工作部门。 不过，从 《数据安全法》《网络

安全审查办法》的相关规定来看，我国现行立法仅是禁止企业存续期间非法转移传输重

要数据，并没有当然排除重要数据作为破产财产的可能性。 倘若数据接收方继续承担破

产企业的信息服务和信息系统，且能够采取同等或者更高的数据安全保障水平，那么此

时重要数据作为破产财产予以出售，并不会造成数据安全风险的异常变化，也符合 《关

键信息基础设施安全保护条例》第21条提及的
“

确保安全
”

。 至于核心数据，因其高度

的敏感性和重要性特征，尤论企业处于何种运营状态，这些数据的处理活动均须优先适

用核心数据的管理制度。

第二，在具体的数据分类层面，现行立法并未明确规定强制性的分类标准，而是巾企

业自行在数据资产评估的基础上设詈个性化的数据分类方式。 在解决了客户个人信息、

重要数据、核心数据后，剩余的一般企业数据确实可以一并纳入破产财产的范畴中，但这

种粗放式的认定方式并不足以实现破产财产在破产制度中的核心功能，即实现经济价值

最大化。从数据资产价值变化来看，
“

数据价值的减少速度取决于数据的类型或用途
“

气

因此，企业的自主性数据分类业务成为细化破产财产类型的重要考队因素。 举例来说，

企业主营业务数据与系统安全数据对于同业的数据接收者而言不存在显著的价值差距，

但对于专门网络安全企业而言，系统安全数据的经济价值可能高于企业主营业务数据。

根据 《网络安全法》的相关规定，系统安全数据可能还存在存储期限的限制，用以明确

破产企业存续期间的数据安全法律责任。 基于此种考虑，还有必要按照功能和内容将企

业数据中的特殊数据财产予以区分。 不过，这种区分与企业自行的数据精细化不同一

精细化分更侧重在经济价值实现层面的类型区分，因为精细划分的直接目的是明确企业

的数据资产总值以及对应的数据安全保障措施；而在破产程序中，数据分类的直接目的

则是确定需要特别处理的数据类型。 例如，《车联网信息服务数据安全技术要求》(YDT

3751-2020)将数据划分为基础属性类、车辆丁况类、环境感知类等以及若千子类， 《t业

数据分类分级指南（试行）》将工业数据分类维度归纳为研发数据域、生产数据域、运维

数据域、管理数据域、外部数据域，诸如此类的数据分类方式尤需直接纳入破产程序中的

财产范围认定，而是可以作为破产财产的类型划分参考。

对于正常经营的企业而言，其数据产生来源主要包括客户维系、主营业务、经营管

理、软硬件设备维护四个方面，故而除去客户个人信息之外，企业数据可以分为主营业务

数据（如业务结果数据、业务运行配置数据等）、系统安全数据（如防火墙数据、系统安

全参数数据、系统运行日志数据等）、经营管理数据（员工个人信息、内部管理架构信息、

财务账目数据等）。 如 《金融数据安全数据安全分级指南》(JR/TO197-2020)将数据分

＠ 胡亚茹、许宪春：《企业数据资产价值的统计测度问题研究》，载《统计研究》2022年第9期，第6页c
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为客户数据、业务数据、经营管理数据、监管数据四类，《证券期货业数据分类分级指引》
(JR/T0158-2018)将数据划分为交易、监管、信息披露、其他四类。

第三，作为企业数据中的特殊类型数据，员工个人信息与客户个人信息的处理方式
显然不同。一方面，员工个人信息通常包括工龄、工资等情况，属于典型的敏感个人信息，
不能当然地作为破产财产予以变价出售；另一方面，从破产法的目的来看，为了帮助企业
渡过难关以及保障就业岗位，破产企业的收购方需要雇佣原有的员工并继续维持原有的
业务活动，此时员工个人信息可以在不变动存储地点、不对外传输的情况进行变价转让，
既符合数据安全的保障要求，也能够帮助破产企业的收购方更好地接手破产企业业务活
动。 当然，如果破产企业员工选择离职，那么其个人信息则无法纳入企业破产财产之中。

四、破产管理人的法定职责：从管理处分到安全保障

（ 一 ）破产管理人的数据财产管理职责
管理人对于破产财产的管理具有相当程度的自主性和独立性，在不明显减损破产财

产经济价值以及侵害债权人利益的情况下，可自行决定破产财产的管理方案以及宣告破
产后的变价方案。 在待履行合同层面，管理人有权选择继续履行或解除合同，尽管学者
们主张通过 “财产价值最大化、利益平衡、维护公共利益三大基本原则” 霆 ＂人民法院事
前实质审查和批准"® 或 “ 针对特定类型合同施加专门的解除权限制要求"® 等方式对这
种选择进行限制，但这并不能排除管理人对管理和处分债务人财产的实质性权利。 不过，
也有学者认为，在不同的破产程序环节，管理人接管财产和经营事务的具体要求并不完
全相同如迥异于和解清算，管理人在破产重整中需要对企业经营活动作出 ”更加明确
的商业判断”。匈 尤其是《企业破产法》第73条将债务人自行对企业经营管理的前置条
件设定为 “人民法院批准” 和 “管理人监督", 管理人实际上获得了破产企业的经营控
制权。《企业破产法》第25条还规定了管理人调查债务人财产状况的职责，结合实践中
部分企业内部管理混乱等现状，管理人在接管破产企业时，需要对破产企业的经营业务、
财务状况等具体事务展开实质性调查。

管理人对于破产财产具有一定程度的管控力，部分学者更是认为破产管理人有权
“ 处分侦务人的小额财产＂。 ＠ 这就意味着管理人对作为破产财产的企业数据同样具有相
应程度的控制能力，具备成为《个人信息保护法》《数据安全法》所规定的 “个人信息

＠ 丁燕、尹栋：《论破产管理人待履行合同解除权的限制》，载《法律适用》2022年第3期，第74-76页。

纱 武诗敏：《破产管理人待履行合同选择权行使的限制》，载《法商研究》2023年第3期，第165、166页。

岔 陈本寒、陈超然： 《破产管理人合同解除权限制问题研究》，载《烟台大学学报（哲学社会科学版）》2018年第3期，

第30-35页。

＠ 参见刘雯丽： 《我国企业破产重整管理人职能研究》，载《广西大学学报（哲学社会科学版）》2018年第2期，第

66-68页。

＠ 参见李盛炸：《管理人处分财产制度的修改和完善》，载《中国应用法学》2022年第4期，第187页。
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保护责任人
” “

数据安全责任人
”

的可能性皇不过，这类
“

安全责任人
”

的制度目的是

确保正常经营的企业展开独立的业务合规审计，强制性要求企业重视数据安全合规并将

其纳入企业主营业务活动之中。而实现这一目标的前提则是所谓的
“

安全责任人
“

对

企业内部的数据处理活动足够了解，且自身的职位能够独立履行内部的数据安全监督义

务。诚然，管理人的确实符合
“

安全责任人
”

的独立性要求，且在破产程序中，管理人

也在法律层面接管债务人的财产、印章和账簿、文书等资料，负责管理和处分债务人的财

产，具备实质性管理企业数据的可能性。但是，这并不能成为其当然作为破产管理人成

为
“

安全责任人
”

的理由：其一，管理人对于破产财产的接管和调查依赖于债务人的配

合，而实践中债务人拒不向管理人移交财产和资料、虚假回答管理人的问询、伪造销毁财

产证据材料等情况并不鲜见；其二，破产实践中，管理人大多是由会计师事务所、律师事

务所或破产清算事务所等社会中介服务机构担任，并不具备专门从事数据安全技术保障

的专业技能；其三，各个企业的数据安全管理机制和技术保障机制并不相同，要求管理人

在接管财产的同时履行数据安全保障义务需要进行一定期限的调查和核验，短期内达成

与企业内部员工相同水平的数据安全管理未免强人所难。综合来看，管理人既不具备专

业的数据安全保障技术，也难以在短期内完全接手债务人的数据安全管理模式，故而管

理人对数据资产的管控能力并不能作为其成为
“

安全责任人
”

的直接理由。《企业破产

法》将了解债务人财产状况作为破产管理人的基础义务，是
“

为了防止债务人实施逃废

债务等不当行为
“

霆因此其承担的数据安全保障义务应当表述为数据安全管理义务更为

合适。此外， 《个人信息保护法》《数据安全法》所提及的
“

安全责任人
”

是以数据处

理者的内部员工为前提，管理人所具有的独立性是决定其不能成为
“

安全责任人
”

的事

实依据。

（二）破产管理人破产财产管理职责的再解释

从破产实践来看，有关数据的安全保障问题大多是通过商业秘密保护等方式予以解

决，并且，现行立法也没有规定管理人的数据安全保障义务。因此，需要通过法律解释的

方式明确管理人承担数据安全保障义务的正当性基础以及履行方式。

第 一，管理人的数据安全保障义务以其法定职责为正当性基础。企业数据的处理

规则之所以能够成为破产财产处分领域的新问题，是因为彼时的数据因数据分析技术

有限等客观原因并不具备市场认可的经济价值，仅仅属于一种特殊的技术工作，而非独

立的财产类型。时至今日，在安全法益层面，财产安全与数据安全指向同一类型法益。

管理人所承担的管理和处分破产财产的法定职责，不仅包括确保所有可以用于清偿债

＠ 事实上，欧盟法院在早年间也认为破产清算人并不当然是数据控制者。 例如在 "Southern Pacific Personal Loans Ltd. 

案
”

中，欧盟高等法院依据芍时的《1998 年数据保护法》 (DPA) 认定破产清算人不是数据控制者，只是作为破产企

业的代理人。 而在近期的 "Green v. Group Ltd. & Others 案
”

中，欧盟高等法院则认为只要破产清算人不代表实体作

为委托人作出决策，那么就不自动成个人数据的数据控制者。 法院还在判决书中指出，破产清算人没有调查任命前

发生的数据泄露之义务，其职责应当是在合理可行的情况下尽快有效地实现管理目标。 See Southern Pacific Personal 

Loans Ltd. [ 2013] EWHC 2485 (Ch); Green v. Group Ltd. & Others [ 2019] EWHC 954 (Ch). 

匈 陈科林：《信义关系视角下破产管理人的法律地位》，载《政治与法律》 2023 年第 II 期，第 173 页。
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务的企业财产的价值、预防债务人擅自处理破产财产，还包括确保特定企业财产的经济

价值不发生明显减损。 影响数据经济价值的因素除了数据的质量和数量，还包括数据使

用需求数据的稀缺性、安全记录等。 因此，管理人确保企业数据经济价值不减损的方

式便是确保数据处于安全可用状态，避免出现大规模数据泄露、内部员工擅自对外公开

数据等问题。

第二，管理人的数据安全保障义务是以勤勉忠实义务为基础。《企业破产法》第27

条规定了管理人应当勤勉尽责，忠实执行职务，但有关
“
勤勉尽责

”
的具体标准并未明

确规定。 主流观点普遍主张借鉴《公司法》对董事、监事以及高管的规定，认为应当解

释为管理人履行
“
善良管理人的注意义务

”
，并避免侦务人的财产损失；也有观点将之

细化为工作能力胜任、认真履职以及预见不利后果时能够采取必要措施三类具体标准。 匈

此外，还有观点将此类义务的履行标准解释为
“
管理人的执业行为不得存在作为专业

人员的基本错误，确保各方当事人利益不会因其行为遭受损害
”

见这些观点普遍认可管

理人在管理破产财产时不应当出现因违反其专业技能而导致的破产财产经济价值减损。

相应地，管理人的数据安全保障义务则应当解释为，管理人应当谨慎地监督债务人维系

必要的数据处理业务，妥善管理企业数据，避免企业数据发生泄露、毁损等影响其经济价

值的安全事件发生。 这种义务的履行标准包括两个方面： 一是对于已经停止处理的企业

数据，原则上禁止任何人访问、复制或对外传输；二是对于维系必要业务活动而需要处理

的企业数据以及企业信息系统运行期间所产生的数据，管理人应当明确要求债务人的安

全责任人继续严格履行内部安全管理制度。

（三）破产管理人数据安全保障义务的具体履行方式

管理人的数据安全保障义务在法律性质上属千财产安全保障义务的另 一种形式，其

义务边界的核心判断标准是相关财产损失风险是否超出管理人的专业技能和执业经验

所能预见的范围。 在破产实践中，结合前文提及的个人信息、主营业务数据、系统安全数

据、经营管理数据的数据分类模式，针对不同数据类型，管理人履行数据安全保障义务的

方式具有特殊性。

就客户的个人信息而言，因为涉及破产清算阶段的财产变价以及数据处理目的实质

性变更，根据《个人信息保护法》第14条第2款规定，数据处理者应当重新征得自然人

的同意，这涉及由谁履行该义务的问题。 结合管理人管理和处分破产财产的法定职责来

看，重新征得自然人的同意直接决定了企业数据财产的直接范围以及可能变现的实际经

济财产，并且，在此阶段，债务人主营业务巳处于中止状态，由管理人要求债务人的安全

责任人发送通知并征得同意更为合适。 一方面，尽管管理人接管了侦务人的可执行财产，

但管理人并非《个人信息保护法》第73条界定的
“
个人信息处理者

”
，并且其对数据财

产的管理方式也仅仅是以禁止债务人擅自处理为限，而不涉及具体的数据处理活动。 由

匈 参见孙创前：《破产管理人实务操作》，法律出版社2018年版，第17-22页。

刮 赵万一：《破产法理论前沿研究》，法律出版社2022年版，第49页。
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管理人督促债务人向个人信息主体征得重新同意更为稳妥。 另一方面，管理人的法律地

位独立于债务人和债权人，并不以侦务人的名义对外从事法律行为，管理人管理和处分

破产财产是为了保障破产程序参与各方的合法利益，其处理方式始终是以变价拍卖实现

债权为限，不涉及具体的经营活动。 在破产程序中，侦务人尚未被注销或结算，由债务人

自行通知获得重新同意属于其履行个人信息保护义务的必然要求；而勤勉忠实义务则要

求管理人督促侦务人明确可供实现侦权的企业数据范围，所以管理人的义务履行方式则

是书面要求债务人尽早明确破产财产的实际范围。

就系统安全数据和经营管理数据而言，管理人的义务履行方式表现为决定债务人内

部的数据安全管理实施方案。 与正常经营相比，处于破产程序中的企业可能面临员工离

职等问题，原有的数据安全内部管理制度可能尤法继续实施。 然而，管理人对于债务人

原有的安全管理机制以及数据安全保障业务流程可能难以在短期内全面掌控，故而需要

债务人的内部员工继续严格实施内部数据安全管理制度。《企业破产法》第25条第3

项提出了管理人的法定职责包括
“

决定债务人的内部管理事务
”

，此时，管理人需要按照

《数据安全法》的要求，谨慎合理地选择债务人的数据安全责任人，并制定相应的数据

安全监督制度。 需要说明的是，如果处于破产重整且由侦务人自行管理时，管理人在制

定监督债务人的具体制度时，需要为企业数据安全设置专门的监督制度。 不过，管理人

的法定职责也仅仅局限于
“

决定
“

权，而非代为运营债务人的原有业务活动，且
“

决定
”

的事项是内部管理事务。 所以，倘若发生侦务人的数据安全负责人未能履行职责时，债

务人及其数据安全责任人应依据《数据安全法》第六祁的规定承担法律责任，而管理人

仅在未能合理选任数据安全责任人或未能制定合理的数据安全监督制度时才独立承担

相应的法律责任，因为其并未真正参与到数据安全管理活动的实施中去。

就主营业务数据而言，由千在破产程序中，非必要的主营业务活动已经暂停，故而并

不会产生新的业务数据，管理人的数据安全保障义务则是妥善保管和存储这类企业数据

财产。除非确有必要，管理人应当禁止债务人再次访问复制或传输主营业务数据。

此外，破产程序中，管理人还有一项特殊的数据安全保障义务，即制定破产程序期间

员工离职的内部管理制度。 在实践中，员丁离职擅自携带企业数据导致的数据泄露事件

并不鲜见，而这类数据泄露事件将会明显影响到企业数据的经济价值，故而管理人在保

护破产财产安全时，有必要对破产程序中的员丁离职活动制定专门的监督制度，限定可

以访问企业数据的员工人数和岗位类型，避免财务或技术等特殊岗位人员携带大鼠企业

数据离职。

五、破产程序中企业数据变价的具体路径与制度衔接

（ 一 ）企业数据变价的前置议题：财产权与个人信息权的法益平衡

尽管在破产实践中，企业数据类型具有多样化特征，但是其中最有经济价值的数据

类型仍然是个人信息。 对于潜在的收购方来说，客户个人信息甚至可能产生比特定固定
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资产更大的经济效益。 因此，在讨论企业数据变价之前，仍然有一个前置议题值得关注：

如何在保障个人信息权利的同时最大化实现侦权。 涉及出售客户个人信息属于《个人

信息保护法》所规定的
”
重新取得自然人同意

”
之悄形，因为个人信息处理者、处理目

的等重要事项都将发生实质性变更。 然而，实践问题远比理论预设得更为复杂，倘若在

破产程序期间内无法及时有效向全体用户
”
重新获得同意

”
，尤疑会削减可实现的侦权

范围。即便采用匿名化处理的方式，但巾于现行立法并没有明确规定匿名化的技术标准，

加之破产管理人也非专业机构，难以确保匿名化技术符合法律要求。

学界有关数据财产权的研究成果大多也是围绕个人信息保护与数据安全利用之平

衡予以展开，新型企业财产权、财产交易论、权利束等学说均在试图平衡各方主体的差异

性数据权益。 新型财产权说认为
“
个人对个人信息数据享有的合法权益与数据处理者

对数据享有的财产权利之间不是母子权利（益）关系
”
，倾向采用

“
人财两分

“
模式，将

个人信息中的人格利益分配给个人，并鉴于个人信息中财产的稀薄性等原因，将个人信

息中的财产利益分配给数据处理者。＠ 权利束说则是将数据客体上的各项权利看作一个

束体；＠ 并主张个人信息权益属于
“
母权

”
，数据权利属于

“
子权

”
，虽然两者呈现密不可

分之状态，但两者之关系不能简单地割裂论述，而是应当明确勹类规则： 一是信息主体应

当依法行使其个人信息权益，二是数据处理者不得拒绝信息主体的权益主张，三是数据

处理者应充分尊重信息主体对其信息权益的合法行使气进一步而言，这种权利束架构也

对数据定价机制产生一定影响，因为
“
初始的个人信息投入和可能的隐私泄露成本均是

用户的成本投入
“

气这便需要从整体数据生态视角判断数据财产权与个人信息保护之间

的法益平衡逻辑，进而延伸出特定情形由平台
”
出让其个人信息的数字化财产价值"®o

财产交易论的学者则从交易实践出发，认为应当区分数据内容和数据产品，进而区分交

易活动中个人信息和数据产品之间的差异性。＠这些理论学说在一定程度上均反映出数

据财产权的基本内容、数据定价方式均受个人信息权利的影响，但却又都担心赋权模式

可能造成数据流动受限。 换言之，个人信息权益的保护方式并不是唯一的，在能够满足

安全目标的前提下，理应对个人信息权益的行使方式或者个人信息处理者的义务履行方

式进行适当变更。 例如在国外，美国模式更侧重依据破产企业的隐私政策内容确定是否

允许出售个人信息，而非必须进行
“
重新征得自然人同意

”
；荷兰模式则是考虑到实践的

复杂性基于破产法意义上实现债权等
“
正普利益

”
而进行了利益平衡，允许破产企业

以
“
明确反对

“
方式替代

”
重新征得同意

”
。 两相比较而言，荷兰模式对我国破产实践

更具参考价值：通过向补会公众公示（如新闻公告等），基于
“
法律不保护躺在权利上睡

＠ 参见张新宝：《论作为新型财产权的数据财产权》，载《中国社会科学》 2023 年第 4 期，第 154-158 贞。

翁 参见包晓丽、熊内万： 《通讯录数据中的村会关系资本 数据要素产权配置的研究范式》，载《中国法律评论》 2020

年第 2 期，第 168 贞。

＠ 参见王利明：《论数据权益：以
“

权利束
”

为视角》，载《政治与法律》 2022 年第 7 期，第 109-110 贞。

＠ 包晓丽、齐延平：《论数据权益定价机制》，载《华东政法大学学报》 2022 年第 3 期，第 75 页。

翁 能丙万：《论数据权利的标准化》，载《中外法学》 2023 年第 5 期，第 1153 贞

岔 参见熊巧琴、汤珂：《数据要素的界权、交易和定价研究进展》，载《经济学动态》 2021 年第 2 期，第 143-144 页。
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觉的人
”

之逻辑，促使自然人在合理的 公示期间内作出是否明确反对的意思表示，也能

兼顾破产活动的商事效率。

（二）企业数据变价前：数据资产化与匿名化保护

管理人进行数据财产变价之前还有个实践问题需要解决，即解释数据能否按照会计

准则列入资产范畴。 因为在会计准则中，数据列入财产清单的前提是存在明确的数据权

属。 而现行立法并未承认过企业对其数据享有
”

所有权
”

或者其他类似的权利，仅仅承

认企业对其数据享有财产性权益，且司法实践也多以企业的竞争性权益等表述居多。《企

业会计准则 基本准则》第20、 21条和第22条明确能够列入资产负侦表的两个条

件是
“

符合资产定义
”

和
“

符合资产确认条件
”

。 虽然企业数据满足
“

资产定义
”

，即由

过去的交易活动或业务活动形成 、由企业自身拥有或控制，并且能够在合理预期内为企

业带来经济利益，但并不一定均满足
“

资产确认条件
”

。 换言之，能够纳入资产负债表的

企业数据还需要满足
“

经济利益很可能已经流入企业
”

且
“

能够可靠地计址成本或价值
”

这两个条件。 在法律层面，这些资产认定条件则表现为
“

可址化价值性
”

和
“

可转让性
”

两项标准，如《最高人民法院关于适用（中华人民共和国企业破产法〉若干问题的规定

（二）》第1条在解释能够认定为侦务人财产的财产权益时，将认定标准规定为
“

侦务人

依法享有的可以用货币估价并可以依法转让
”

。 因此，前述问题就可转化为如何判断企

业数据
“

是否可转让
”

和
“

是否能够可靠估值
”

两个子问题。 在
“

是否可转让
“

层面，

既然《民法典》已经承认数据作为财产的可能性，而财产本身就具备转让交易的属性，

故而企业数据显然符合
”

可转让
”

之要求。 在
“

是否能够可靠估值
”

层面，数据具备可

估量的经济价值同样并没有太大争议，但关键在于这种可估量性是否表现为标准统一的

价值估量结果。 结合 2024年1月1日起施行的《企业数据资源相关会计处理暂行规定》

以及 2023年9月公布的 《数据资产评估指导意见》来看，数据财产的计扯标准能够得

到统一，即符合
”

可靠估鼠
”

之要求。 这也意味着破产管理人在制作资产负债表前需要

对企业数据资产状况进行事前评估和调查。

此外，在企业数据变价前还有另 一个问题需要解决：在未能获得用户重新同意的情

况下，能否通过匿名化处理的方式将客户个人信息转变为企业破产财产。 在涉及处理客

户个人信息时，部分观点认为单独征得用户同意的谈判成本过高，且不符合商业效率的

要求皇主张通过脱敏处理实现客户个人信息的产品化皇其中存在儿个问题值得商榷：

其一，数据脱敏和佐名化处理属于两个有所区别的概念。 数据脱敏主要是在保证数据分

析结果准确性的基础上，对原始数据的敏感字段进行处理，降低数据敏感程度，避免隐私

泄露。 匿名化处理则是强调对原始数据中能够指向个人身份的关键属性进行隐藏或替

换，使得处理后的个人信息尤法识别到自然人。 其二，绝对的匿名化处理效果不可能达

徇 参见吕炳斌：《数据流通利用语境下个人信息财产利益的实现路径》，载《比较法研究》2023年第6期，第64-65页。

翁 参见林镇阳等： 《数据要素市场建设背景下个人数据的价值化路径和实现机制》，载《电子政务》2024年第1期，第

68-71页；罗玫等：《企业数据资产化：会计确认与价值评估》，载《清华大学学报（哲学补会科学版）》2023年第5期，

第199-201贞。
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成。 在数据分析技术持续发展的趋势下，任何匿名化处理方案均存在重新识别到特定自

然人的可能性，这与《个人信息保护法》第73条所界定的匿名化标准
“

无法识别
”

和
“

不

能复原
”

的要求显然存在一定差距。 其二，破产程序中的数据处理规则不能忽视破产法

的立法目标。 管理人自身通常并不具备相应的技术能力，如若选择聘请第三方机构进行

专业化技术处理，其中的费用会限制可实现侦权的范围。 一旦管理人所投入的成本高于

陌名化信息所能实现的经济利益，将与
“

破产财产经济价值最大化
”

这一破产法核心目

标相悖。 因此，在破产程序中，通过匿名化等技术处理手段规避《个人信息保护法》 的业

务合规成本并不具有可行性，至少应当在法定的匿名化技术标准明确，且技术成本低于

处理后的数据经济利益时，才可以考虑通过技术处理实现客户个人信息的企业资产化。

（三）企业数据变价的具体方式：多元化交易模式

《企业破产法》 第 112条规定，除非债权人会议另有决议外，破产财产的变价出售

方式应当是以拍卖方式为原则。 之所以限定为拍卖，是因为通过竞价方式能够实现破产

财产经济价值的最大化。 管理人在变价出售企业数据时，理应也以拍卖方式为原则。 然

而，在我国数字经济市场中有关数据交易的具体制度，尤其是数据的市场定价机制，尚未

形成统一标准时，《企业破产法》 所要求优先采用的拍卖方式在实践中可能存在一定程

度的困难。 从商业逻辑来看，根据债务人的行业属性和业务规模、企业数据的质量和数

晕等具体要素的不同，不同的潜在数据买方对这些数据经济价值的估值数额可能存在显

著差异，这也意味着数据竞拍方式能否达成破产财产经济价值最大化的目标难以确定。

此外，倘若债务人的主营业务并不涉及信息服务，再加上侦务人内部管理混乱，数据业务

合规不规范，导致企业数据曾发生数次泄露、毁损等安全事件，能够被执行的数据财产结

构化程度低，难以确保数据真实性、准确性，那么以拍卖方式处理这类数据财产就尤法实

现破产财产价值最大化，甚至可能存在流拍的风险。 不过，第 112条也预留了解释空间，

即倘若存在其他优于拍卖变价的方式，管理人可以向债权人委员会提交破产财产处分方

案，并说明其他方式优于拍卖变价的理由。

因此，在经济价值最大化的目标导向下，管理人在决定企业数据变价出售时，需要进

行三个层面的判断：其一，评估企业数据资产价值，判断是否需要聘请第三方机构对数据

资产进行技术处理。 管理人管理和处分破产财产的履行标准是以
“

保值
”

和
“

尽可能

增值
”

为主。 所谓的
“

保值
”

是指管理人应当确保数据财产的经济价值不会因为破产

程序期间管理不当而导致数据泄露、毁损或遗失，所谓的
“

尽可能增值
”

是指管理人应

当根据预期的市场定价以及数据加工处理的前期成本，优先采取更有利于企业数据增值

的管理方案，如作合理成本预算内聘请第三方机构进行企业数据结构化整合等。 其二，

事前评估企业数据的市场定价区间，判断选择
“

场内交易
”

还是
“

场外交易
”

。 在实践中，

场内交易与 场外交易各有利弊，如竞价拍卖等场内交易模式能够实现数据变价的最高数

额，但其局限性在于需要众多竞价参与者；场外交易是指由特定买卖双方所进行的数据

交易模式，不需要数据交易所等第三方中介机构的参与，其好处在于有可能达到比场内

交易模式更高的变价价款，但局限性在于谈判成本、交易机会、搜索成本等问题尤疑对管

120 



论破产程序中企业数据财产的处理

理人的业务能力提出较高要求。 其三，在变价出售企业数据前，要求债务人提供网络安

全日志在内的等数据安全信息，用以确认在经营活动中是否存在数据泄露、篡改等安全

事件。 虽然现行立法并未对此作出明确规定，但是管理人具有对企业资产状况进行调查

和清理的丁作职责，如《广州市破产管理人工作规程（试行）》第31条在提及管理人接

管时应当制作移交清单和接管笔录。 此时管理人要求债务人说明数据安全信息，一是为

了区隔管理人与债务人有关数据安全保障的责任认定，二是为了在之后变价出售时用以

证明企业数据不具有
“
经济价值瑕疵

”
，并且在变价出售后，买方主张债务人隐瞒数据泄

露等影响数据经济价值的重大事项、卖方可以据此予以抗辩。

（四）企业数据变价后：数据销毁环节

在管理人变价出售企业数据之后，破产程序中的企业数据处理规则还留有最后一

个关键环节，即数据销毁环节。 吵 在数据全生命周期中，最后的环节并不是删除，因为制

度层面的删除既包括数据处理者从自身的数据库中彻底删除数据，也包括通过技术措施

使得目标数据处于
“
不可见

”
和

“
不可用

”
的状态，实现事实意义上的删除效果。 ＠ 学

界有关数据删除与数据销毁的概念关系讨论多是认为数据销毁属于更为彻底的数据删

除望其目的是防范通过技术恢复还原已经删除的数据吼结合我国《个人信息保护法》

有关个人信息删除权的表述来看，数据删除实际上是数据销毁的前置性步骤，删除的法

定原因是数据处理活动的合法性与必要性基础丧失，而数据销毁则是因为数据处理活动

已经步入到最后一个阶段。 ＠ 在破产程序中，数据销毁的直接原因是原有的数据处理者

主体资格丧失，相应的数据处理活动也步入到终止阶段，不对债务人数据进行销毁，可能

导致包括重要数据等非破产财产类数据与作为企业破产财产的数据共同发生数据泄露

的问题，且数据购买方所获得数据的市场稀有度难以得到保障，不利于破产程序中企业

数据经济价值的最大化。

现行立法并未对数据销毁作出专门规定，但部分规范性文件则对数据销毁的技术效

果、操作流程有所提及。 如《T业和信息化领域数据安全管理办法（试行）》第20条要

求数据处理者明确销毁对象、规则、流程和技术等内容，并对销毁活动进行记录和留存，

且禁止以任何理由或方式恢复数据；国家卫健委、国家中医药管理局、国家疾控局印发的

《医疗卫生机构网络安全管理办法》第22条第7项则将
“

尤法还原
”

作为数据销毁的

圃 参见国家市场监督管理总局、中国国家标准化管理委员会《信息安全技术数据安全能力成熟度模型》(GB/T37988-

2019)第5.4.1条第5.4.2.1条。

＠ 也有观点认为，数据销毁是数据处理阶段，其对应的个人数据权利是删除权。 参见孙世超、赵伟：《数据权属的认定及

体系构建》，载《天津法学》2022年第4期，第 贞。

＠ 参见郭海玲刘仲山：《GDPR对我国跨境数字贸易企业个人数据保护研究一 基于数据生命周期理论》，载《情报杂

志》2023年第10期，第99-100页。

＠ 参见罗文华：《基于生命周期的数据跨境流动程序性勹实质性监管》，载《中国政法大学学报》2021年第5期，第

152页。

＠ 参见赵精武：《从保密到安全：数据销毁义务的理论逻辑与制度建构》，载《交大法学》2022年第2期，第31-33页。
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技术效果，且提出重点预防和控制
“
数据残留风险

”
和

“
数据备份风险"。 @ 由此可见，

主流观点更倾向于将数据销毁的实现效果解释为
“
数据的不可恢复

”
。 但也有学者结合

德国学者所述的
“

占有数据、使用数据和销毁数据
“

三类数据，认为数据销毁不同于物

的销毁，因为
“
数据持有者根本无法消灭数据的原始来源

”
。 徇 这种观点实际上是由于数

据销毁在广义和狭义层面的分歧所导致的，狭义的数据销毁通常是指特定的技术处理方

案，如
“
物理粉碎、焚烧、消磁等",® 其技术逻辑是存储数据的物理介质及其数据一并销

毁；广义的数据销毁还包括通过替换、删除等方式使得原有数据消失，但并不排除通过

技术手段恢复数据的可能性。 结合破产数据销毁的目的来看，由于实际的数据处理者巳

经发生变更，债务人在主体资格丧失之前应当使得数据无法被恢复，即满足狭义的数据

销毁要求。

在义务主体层面，真正实施数据销毁行为的义务主体是侦务人，管理人仅有义务监

督债务人按照法定要求销毁数据。 债务人在真正丧失法律意义的主体资格前，仍然保有

最低限度的数据处分权能，这与管理人所具有的处分破产财产的法定职责并不相悖。 首

先，管理人确定债务人数据的处分方案并经债权人会议同意后，管理人应当监督债务人

制定相应的数据销毁流程，其数据销毁的范围仅包括经同意的客户个人信息、员工个人

信息经营管理数据、主营业务数据系统安全数据。 其次，在侦务人企业数据转移、宣告

破产之前，应当由内部的安全责任人按照破产程序期间所制定的内部数据安全管理机

制，将包括作为破产财产的企业数据（不包括重要数据） 一并销毁。 最后，针对债务人

所持有的重要数据，应按照数据分级分类管理的方式，采取更加严格的数据销毁操作流

程。 因债务人法律主体资格丧失属于能够引发数据安全风险异常的因素，应当按照《数

据安全法》第30条的要求向主管部门报送风险评估报告。

六、结 语

在数据要素市场化配晋中，最常被提及的便是数据使用与数据安全之平衡，但这也

会被诉病。 原因在于这种法益平衡虽然常常被用于各个数据治理领域，但相关研究也仅

仅停留于
“
应当平衡

”
层面，未深入讨论

“
如何平衡

”
这一根本性问题。 而在破产领域，

企业数据变价所存在的经济价值最大化与安全保障之冲突实际上是数据粗放式管理所

导致的。 其一，《民法典》第127条所确立的数据财产权益决定了企业数据作为破产财

徇 类似的规定还包括： (I)《国家互联网信息办公室、工业和信息化部、公安部、国家认证认可监督管理委员会关于调整

（网络关键设备和网络安全专用产品目录〉的公告》在附录二中则将
“

数据销毁软件产品
”

界定为采用信息技术进

行逻辑级底层数据清除，彻底销毁存储介质所承载数据的产品。(2)《证券基金经营机构信息技术管理办法》第31

条提及证券基金经营机构应当完善
“

数据销毁
”

等安全保障措施。(3)《国家卫生和计划生育委员会流动人口服务

中心关于受理流动人口动态监测数据申请的通知》提及
“

如被要求销毁数据，数据使用人员应通过数据删除、销毁文

本等措施进行数据销毁
”

。

袍 参见云晋升：《占有理论下数据持有者权的建构》，载《暨南学报（哲学补会科学版）》2023年第4期，第57页。

＠ 参见张红：《我国法律文本中的
“

数据
“

：语义、规范及其谱系》，载《比较法研究》2022年第5期，第73-74页。
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产具有正当性；其二，《破产法》所追求的破产财产经济价值最大化依赖于有效的企业

资产整合和管理；其三，作为破产财产的企业数据进行管理和变价时，需要遵循会计准

则的基本要求。因此，仅仅是以笼统的方式讨论企业数据在破产程序中的安全和利用之

平衡缺乏足够的实践意义，而且，在数据资产类型划分时未考量数据的经济价值、使用

功能等要素，只会导致最终的研究成果停留于
“

应当平衡
”

等笼统性结论。在推进数据

要素市场化的过程中，数据权属明确固然重要，但如何推动数据要素转化为市场认可的

经济价值同样重要。既然各类数据财产权理论学说在短期内难以达成共识，倒不如先由

市场自行探索多元化的数据交易模式，在交易成熟之后再行提炼和建构相对应的数据

财产制度。企业数据作为破产财产进行变价本身就是最典型的数据交易活动，也是最能

直接实现数据要素市场化配置的重要环节之一。对此，既需要在理论层面解释债务人和

破产管理人所承担的差异化数据安全保障义务，也需要在制度层面规范企业数据变价

前后的业务流程。

Abstract: In the field of bankruptcy law, the data resources held by the debtor have 

economic value recognized by the market. In Europe, the United States and other countries, 

there have been cases in which'privacy agreements' and'user agreements' have been used 

to determine whether the debtors can sell customers' personal information at a price. China's 

current legislation does not clarify how to deal with the data held by the debtor in bankruptcy 

proceedings, neither clarifying whether such data can constitute a'bankruptcy property' in 

the sense of the bankruptcy law, nor specifying what legal obligations the administrator and 

the debtor bear on such data. The basis for the detem血ation of the bankruptcy property shall 

be based on the current rules on property rights. In combination with article 127 of the Civil 

Code and practical operational requirements such as the Accounting Standards for Business 

Enterprises, the main business data, system security data, operation and management data, 

as well as the personal information of customers and employees who have obtained consent 

can be included in the scope of the bankruptcy property. Based on the concept that'data is 

a new type of property', the administrator's statutory duty to'manage and dispose of the 

debtor's property' includes protecting the value preservation and appreciation of the debtor's 

property, which also arises the data security guarantee obligation that the administrator should 

undertake. In addition, before and after the sale of enterprise data at the current price, the 

evaluation and technical organization of data assets, the reasonable selection of valuation 

methods, and the destruction of data are also important contents of the rules for the disposal of 

enterprise data assets in bankruptcy proceedings. 

（责任编辑：王莉萍）
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