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个人数据交易的私法制度构造研究

夏庆锋*

内容提要 个人数据交易是新兴技术服务于个人的必要活动之一，只有进

行个人数据的收集与分析，网络服务商等数据处理者才能提供更加符合个人需

求的产品与服务。然而实践中由于当事人缔约地位存在差距等原因，个人数据

失控与公正价值丧失等问题时有发生，而现行私法无法有效规制。前述问题的

解决需以构造个人数据交易的私法制度为基础，具体包括主客体明确、权利配

置与规则设置等。个人数据交易的主体应区分初级交易和次级交易确认，初级

交易的主体包括个人与数据处理者，次级交易则发生于不同数据处理者之间；

就客体而言，应明确的是，个人信息包含于个人数据，两者并非等同关系；在权

利配置中，应确认个人享有数据交易全过程知情权、有限的不受自动化决策支

配权等基于个人信息保护法的各项权利，数据处理者享有三权分置的数据产权

以及与个人共同享有收益分配权；而在规则设置上，应协调与完善相关法律规

则，包括合同法规则平衡交易主体的当事人地位、个人信息保护法规则保护个

人知情同意权利与物权法规则保护处理者数据产品权益等。
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一、问题的提出

将数据引入社会化大生产以促进交换经济向协同经济转变，可最大限度地实现生产

力的经济价值，并有利于“人类共生关系”的形成。(1) 在此背景下，个人数据交易产生、

发展，并已成为新兴技术服务于个人的必要活动之一。构建个人数据交易私法制度来规

范交易各项活动，对于网络数字经济的良性快速发展而言至关重要。然而，由于发生于

网络空间的个人数据交易具有独特特征，现行法律法规未能充分发挥其规范作用，实践

中仍然存在不可忽视的问题。

（一）个人数据失控及公正价值丧失

首先，由于当事人之间具有显著不平等的缔约地位，个人真实意思难以在生效的个

人数据交易合同中产生，个人对个人数据的控制力减弱。(2) 一方面，在以个人数据换取服

务等对价的交易过程中，个人通常缺乏关于数据收集范围、数据收集可能带来的风险及

其商业价值的重要信息，而网络服务商等数据处理者基于技术等优势更能够敏锐地意识

到个人数据收集、使用的范围和价值，这种信息差距导致个人与数据处理者之间形成不

平等关系。受可用信息和认知能力的约束，个人在存在认知错误或处于不知情的情形下

同意转让个人数据，可能会导致其面临较大的数据失控风险。若网络服务商利用网络空

间这一特殊交易环境不适当地履行提示说明义务，则将更进一步加大该风险。另一方面，

数据处理者可能利用大数据算法等技术优势影响甚至操纵个人数据主体的决策，在客观

上剥夺了个人自由选择的权利。例如，配备算法等数据驱动分析工具的数据处理者能够

利用个体特征与偏见促使个人接受交易，进而操纵决策。(3) 在有效的内容与形式干预下，

个人甚至无法区分有益的条款解释和恶意的意志操纵。(4) 此外，基于个人数据再次交易

的便利性与隐蔽性，数据处理者获得个人数据后还可自由与其他主体进行交易，导致个

人更加难以跟踪与监管个人数据。

其次，网络服务商等数据处理者基于各种机制设置不正当地大量收集个人数据，甚

至滥用“算法霸权”，损害公正价值。在合同订立时，数据处理者利用免费机制承诺个

人无需缴纳费用即可使用网络产品与服务，使个人误认为未与数据处理者发生交易而同

意其收集个人数据。(5)“免费”的价格标签是一种强大的营销策略，示意未向个人索取

任何对价，诱使其盲目地接受个人数据交易的每一项合同条款。事实上，个人与数据处

理者之间的数据换取服务行为是典型的个人数据交易行为，此时个人以其个人信息为

(1) See Anne W. Branscomb, Global Governance of Global Networks: A Survey of Transborder Data Flow in Transition, 
Vanderbilt Law Review, Vol.36:985, p.989 (1983).

(2) 参见杨旭：《个人信息处理中履行合同必需规则的限制适用》，载《法学》2023 年第 6 期，第 94 页。

(3) 参见姚佳：《数据要素市场化的法律制度配置》，载《郑州大学学报（哲学社会科学版）》2022 年第 6 期，第 47-48 页。

(4) 参见郑观：《个人信息对价化及其基本制度构建》，载《中外法学》2019 年第 2 期，第 491 页。

(5) 参见张新宝：《“普遍免费 + 个别付费”：个人信息保护的一个新思维》，载《比较法研究》2018 年第 5 期，第 5-7 页。
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对价与网络服务商等数据处理者发生交易。(6) 当个人错误地认为自己获得免费服务时，

就极有可能忍受数据处理者采取的过度攫取个人数据行为，由而被迫承受个人数据交

易的不公正结果。在合同履行后，当个人发现条款规定不合理并试图解除个人数据交

易合同时，数据处理者又常采用过于复杂的个人退出流程，如将“取消按钮”隐藏在难

以找到的链接背后或是要求个人拨打服务电话并在忍受长时间等待后才能取消服务等，

“迫使”个人继续提供个人数据。即便个人最终退出某一数据交易关系，当其与其他数

据处理者重新订立个人数据交易合同时，由于网络空间中具有垄断地位的数据处理者之

间已经达成共识并采用相同或类似的隐私政策与服务协议，个人也难以防止其个人数据

被过度收集与违法分析。(7) 此外，网络服务商等数据处理者在获得大量个人数据后，还

容易产生“算法霸权”，导致个人隐私、自由平等等基本权益面临受到严重侵害的风险。(8)

算法霸权是数字时代的垄断力量，掌握个人数据的网络服务商能够根据算法公式推导出

个人尚未公布的隐私信息、利用个人浏览网站与网购记录提高产品价格以及在特定市场

排挤竞争对手，因而会对行业和整个互联网领域产生巨大影响，(9) 损害作为社会规范基

础的公正价值。

（二）现行法律法规的规范力不足

我国现有较多法律法规可为个人数据交易提供制度依据，例如，《民法典》合同编

规定了交易的基本规则，《个人信息保护法》《数据安全法》等规定了数据处理者应遵

守合法、正当、必要、诚信原则以及履行说明告知、安全保护义务等。但是，由于个人数据

交易存在特殊性，现行法律法规未能很好发挥对个人数据失控与公正价值丧失等实践问

题的规范作用，难以充分保护个人在数据交易中的各项权益。例如，《民法典》第 497
条规定“提供格式条款一方不合理地免除或者减轻其责任、加重对方责任、限制对方主

要权利”及“排除对方主要权利”的格式条款无效，以防止对接收条款的一方造成不正

当损害。然而，网络服务商等数据处理者往往利用晦涩难懂的专业词汇对双方权利与责

任内容进行变通解释与循环论证，使个人较难在短时间内准确把握对方应尽责任与己方

可享权利，无法与网络服务商形成信息对等的当事人关系。(10)《个人信息保护法》第 13
条规定获取个人信息应征得个人同意，个人数据交易本质上是对个人信息内容的让与，

因此个人信息保护法对个人同意的规定可适用于个人数据交易活动，以秉持意思自治在

契约型治理中的基础作用。(11) 而个人数据交易中的同意表示虽然表面上符合现行法对个

人同意的规定，但本质上并未体现意思自治的自由性与真实性。网络服务商为了最大化

地获得自身利益往往采用各种措施诱使个人“同意”出让更多个人数据，使其无法在真

(6) 参见傅雪婷：《个人信息同意撤回与个人数据对价化》，载《南大法学》2022 年第 5 期，第 19 页。

(7) See John Schinasi, Practicing Privacy Online: Examining Data Protection Regulations through Google’s Global Expansion, 
Columbia Journal of Transnational Law, Vol.52:569, p.585 (2014).

(8) 参见彭诚信：《数字法学的前提性命题与核心范式》，载《中国法学》2023 年第 1 期，第 89 页。

(9) 参见夏庆锋：《论算法合同的归责》，载《财经法学》2021 年第 6 期，第 22 页。

(10) 参见万方：《个人信息处理中的“同意”与“同意撤回”》，载《中国法学》2021 年第 1 期，第 169-172 页。

(11) 参见黄文艺：《民法典与社会治理现代化》，载《法制与社会发展》2020 年第 5 期，第 28 页。
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正知情的前提下作出同意的意思表示。(12) 这一同意表示更像是“假定的或故意安排的”，

甚至是在“胁迫的情形下作出”的。(13) 对网络空间的陌生感使个人缺乏判断能力，而若

放弃与网络服务商订立数据交易合同就无法适应现代社会——现代社交、网上点餐、交

通运输、购物娱乐等网络服务都需要个人同意提供个人数据后方可使用，个人只能对合

同条款表示接受。(14)

虽然在《个人信息保护法》颁布之后，我国中央和地方层面陆续出台数据相关的法

规，对制度创新进行了积极探索，但关于个人数据交易的具体规定尚有欠缺。2022 年 12
月发布的《中共中央 国务院关于构建数据基础制度更好发挥数据要素作用的意见》（以

下简称“数据二十条”）肯定了发展数据交易的重要性，但并未对具体的个人数据交易

行为进行指引。各地出台的数据条例，如《天津市促进大数据发展应用条例》《深圳市

经济特区数据条例》等，都规定了合法数据可交易，但也缺乏关于个人数据交易的具体

制度。《上海市数据条例》与《贵州省数据流通交易管理办法（试行）》对数据交易的

规定相对较为细致，对数据处理、个人隐私与个人同意权、交易标的、交易主体、交易流程

等都作了规定，但囿于区域性与地方特征限制，无法在全国范围内广泛适用。

笔者认为，以上问题的解决需要从个人数据交易的私法制度构造这一基础问题出

发，基于我国《民法典》物权编、合同编以及《个人信息保护法》等已有法律规范，借鉴

地方的有益规定，构建个人数据交易的私法制度体系，以充分保护个人、数据处理者等数

据交易当事人的合法权益并促进个人数据交易的健康快速发展。遗憾的是，虽然学界关

于数据的研究成果颇多，但多集中于数据权益的研究(15)，较少涉及个人数据交易的制度讨

论。也有学者提出个人数据交易的法律建议，但缺乏对主体客体与权利配置等重要内容

的深入探讨，也没有构建体系性的法律规则。(16) 鉴于此，本文以建立与完善个人数据交易

的私法制度为目标，着重围绕个人数据交易的主体与客体、权利配置等私法构造进行研

究，并在此基础上提出相关规则设置建议，为立法与司法实践创新抛砖引玉。

二、个人数据交易的主客体讨论

现行私法无法妥当规制个人数据交易行为的根本原因在于个人数据交易不同于一

般商品交易，其交易主体之间的关系以及作为交易客体的个人数据均具有特殊性。因此，

(12) 参见程啸：《论个人信息处理中的个人同意》，载《环球法律评论》2021 年第 6 期，第 52 页。

(13) See Omer Tene & Jules Polonetsky, Privacy in the Age of Big Data: A Time for Big Decisions, Stanford Law Review Online, 
Vol.64:63, p.67 (2012).

(14) 参见夏庆锋：《在线订立格式条款的效力分析》，载《环球法律评论》2023 年第 3 期，第 45 页。

(15) 参见熊丙万、何娟：《数据确权：理路、方法与经济意义》，载《法学研究》2023 年第 3 期；申卫星：《论数据产权制度的

层级性：“三三制”数据确权法》，载《中国法学》2023 年第 4 期；王利明：《数据何以确权》，载《法学研究》2023 年

第 4 期。

(16) 参见刘颖、郝晓慧：《个人数据交易的法律基础》，载《学术研究》2022 年第 11 期；阳雪雅：《数据要素市场下个人数

据交易的证成与实现》，载《上海政法学院学报》2023 年第 5 期。
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构建个人数据交易的私法规范体系需首先对交易主体与客体进行全面深入的分析，尤其

是对不同数据交易类型下的主体确立与个人数据交易客体的特征进行研究。

（一）个人数据交易的主体

个人数据交易是数据资产化与市场化的直接表现，从主体角度可以将其区分为初级

数据交易与次级数据交易。初级数据交易指数据处理者从个人处获得数据的交易，在此

过程中，个人以数据为交易对价换取数据处理者提供的网络产品与服务；次级数据交易

则是指数据处理者与第三方进行的数据交易，即不同数据处理者之间进行的个人数据交

易行为。

初级数据交易中仅有个人与数据处理者两方主体，其法律关系基础为数据处理者与

个人订立的用户服务协议以及数据处理者制定的隐私政策，双方均需遵守用户服务协议

与隐私政策的条款规定。如前所述，由于个人与数据处理者实质上不具有平等的缔约地

位，虽然双方在订立个人数据交易合同时符合合同法律规定，但数据处理者在追求自身

利益的过程中常常并未充分保护数据主体权益。例如，网络服务商与个人订立数据交易

合同后进行个人数据收集，一方面可为提供更加优质的产品与服务准备条件，但另一方

面也是为精确定位的数字广告提供基础。更有甚者，网络服务商在收集个人数据的基础

上，通过大数据算法对个人需求进行预测并精准推送，实质上剥夺了个人作为交易主体

的选择权利。正如约翰·利波德（John Cheney-Lippold）所述，数据化的生活“越来越

多地定义我们是谁，我们可以成为谁”(17)。因此，就初级数据交易而言，制度构造应当以保

护个人主体权益为中心，并在权利配置与规则设置中予以体现，以实现交易主体双方的

实质平等。

次级数据交易是数据处理者之间进行的个人数据交易。数据已经成为最重要的战

略资产，聚合个人数据以实现更大效用的需求使得数据处理者之间就个人数据资源进行

交易成为必需。次级数据交易中的交易主体主要是数据处理者与第三方数据处理者，例

如门户网站收集用户个人数据后向电信服务商、信用卡服务商等第三方转让，或是经由

数据中介出售给其他第三方数据处理者，这里的门户网站、电信服务商、信用卡服务商、

数据中介等都为次级数据交易的主体。次级数据交易中各主体通常为拥有计算机、法律

等专业优势的数字平台以及其他网络服务商，处于实质平等的缔约地位。由于数据处理

者与第三方数据处理者进行个人数据交易时能够对涉及权利义务内容的合同格式条款

进行准确认知并预判可能风险，其交易行为遵守现行民法原则与相应合同法规则即可。

需要注意的是，个人数据的后续交易行为亦属于次级数据交易类型，当第三方数据处理

者再次与其他主体发生个人数据交易时，虽然该第三方为从数据处理者而非个人处获得

个人数据，但其仍然处于数据处理者的主体地位。

（二）个人数据交易的客体

个人数据交易的客体为个人数据似乎是明确具体的，但对于如何理解“个人数据”

(17) John Cheney-Lippold, We are Data: Algorithms and the Making of Our Digital Selves, New York University Press, 2017, p.19.
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实则存在不同的学术观点。有学者将“个人数据”认定为公共物品，提出应利用侵犯公

民个人信息罪对公民人格尊严与个人自由进行保护。(18) 从私法上对个人数据进行界定的

主要有三种观点：一是将个人数据视为知识产权客体，(19) 二是将个人数据置于物权客体

范畴，(20)三是将个人数据视为新型民事权利客体(21)。笔者赞成第三种观点。初级数据交易

的客体仅为个人数据，次级数据交易的客体中还包括具有个人属性的数据产品。其中，

具有个人属性的数据产品既有未进行匿名化操作的个人数据聚集而产生的独创性产品，

也包含将大量个人数据进行匿名化操作并新组合成的数据产品。虽然数据产品在数据

数量与范围上都远远大于单个或少数个人数据，但当其具有个人属性时则仍应受到个人

数据法律的规制。

1. 个人数据的界定

个人数据与个人信息具有紧密关系，界定个人数据需通过比较和分析二者的联系与

不同来明确个人数据的概念特征，从而更加合理地构造个人数据交易私法制度。就个人

数据与个人信息关系的学说，分别有相同说与相异说两种观点。相同说认为，个人数据

与个人信息只是从不同角度对同一客体的不同称谓，包含相同的经济利益与人格利益，

并无实质上的区别。(22) 相异说则提出个人数据与个人信息存在明显区别，但对于两者的

关系又有不同看法：有学者提出数据是表达信息的一种方式且属于信息的一部分，(23) 个

人数据的真正价值不在代码层，信息内容才是最为重要的部分；(24) 也有学者提出二者为

形式与内容的并列关系(25)。笔者赞成相异说观点，但认为个人数据并非仅为个人信息的外

在形式，其与个人信息也不为形式与内容的并列关系。个人数据涵盖个人信息，其内在

本质当然是所载有的个人信息内容，但正是由于个人数据还包括多样化的外在形式，这

一外在的代码形式及更加广泛的适用领域使其价值属性尤为突出。学者主张的“个人

数据与个人信息在客观上无法被区分”(26)具有合理性，但无法区分的原因应在于个人信息

包含于个人数据，而不是个人信息等同于个人数据。虽然完全隔绝信息的数据不具有理

解可能性与价值，但是对于个人数据的理解与保护应至少包含外在代码形式与内在信息

(18) 参见吴伟光：《大数据技术下个人数据信息私权保护论批判》，载《政治与法律》2016 年第 7 期，第 116 页；高富平、

王文祥：《出售或提供公民个人信息入罪的边界——以侵犯公民个人信息罪所保护的法益为视角》，载《政治与法律》

2017 年第 2 期，第 46 页。

(19) 参见崔国斌：《大数据有限排他权的基础理论》，载《法学研究》2019 年第 5 期，第 3 页。

(20) 参见申卫星：《论数据用益权》，载《中国社会科学》2020 年第 11 期，第 110 页；钱子瑜：《论数据财产权的构建》，载

《法学家》2021 年第 6 期，第 76-78 页。

(21) 参见程啸：《论大数据时代的个人数据权利》，载《中国社会科学》2018 年第 3 期，第 107 页；王利明：《论数据权益：

以“权利束”为视角》，载《政治与法律》2022 年第 7 期，第 112 页。

(22) 参见前注 ⑧，彭诚信文，第 90 页；程啸：《论个人数据经济利益的归属与法律保护》，载《中国法学》2024 年第 3 期，

第 46 页。

(23) 参见高志宏：《隐私、个人信息、数据三元分治的法理逻辑与优化路径》，载《法制与社会发展》2022年第2期，第209页。

(24) 参见吕炳斌：《数据流通利用语境下个人信息财产利益的实现路径》，载《比较法研究》2023 年第 6 期，第 66 页。

(25) 参见刘练军：《个人信息与个人数据辨析》，载《求索》2022 年第 5 期，第 151 页；申卫星：《数字权利体系再造：迈向

隐私、信息与数据的差序格局》，载《政法论坛》2022 年第 3 期，第 97 页。

(26) 前注 ㉒，程啸文，第 46 页。
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本质两部分，而不是仅仅将个人数据的代码形式作为独立的权利客体或交易客体。

在网络时代之前，对于个人数据与个人信息进行区分的必要性并不明显，原因在于

此时的个人数据形式较为单一，个人信息通常被记载于纸张、书本之中，对单一书面形式

的个人数据与其反映的个人信息内容在交易关系中一并保护即可。即便在网络社会的初

始发展时期，由于个人数据大多存放于 U 盘、移动硬盘等有体物之中，既难以在网络空间

以虚拟形态保存，也无法进行快速的网络传播，个人数据与个人信息仍可保持概念的一

体性。然而，随着互联网技术与数字社会的快速发展，如今的个人数据更多地表现为网络

空间的代码形式，此时“符号层面的数据文件应当与内容层面的数据信息严格区分”，若

仍然混用则无法体现二者的不同内容。(27) 例如，将二进制代码记录（0 和 1）定义为个人

数据更为合适，因为这些计算机语言本身为一种数据，只有通过机器处理或人工翻译等

措施才能够使其内在信息得以显现，而直接将计算机语言定义为个人信息则明显不妥。

个人数据与个人信息在表现形式与保护客体上存在不同。在表现形式上，个人信息

不随载体的性质变化而随意改变，而个人数据的形式则变化多样，很容易受到载体的影

响。在保护客体上，个人信息保护强调对其内容的保护，而对个人数据的保护则除了其

个人属性保护外，还包括对其外在形式与适用环境的保护，例如对普遍存在的个人数据

库及存储环境进行保护等。学者认为处理个人数据所体现的经济价值“在于可以识别

特定自然人即分析出个人信息”(28)的观点具有现实意义，但是伴随数字经济与互联网技术

的不断发展，同时包含个人信息内容与多样化外在形式的个人数据能够更加灵活地在更

为广泛的领域适用，其所具有的经济价值和体现的巨大潜力将明显区别于个人信息。在

缺乏个人数据交易专门法的现阶段，适用《民法典》与《个人信息保护法》对个人数据

交易实践进行规制具有合理性，但如果仅以保护个人信息的方式来维护个人数据的价值

与利益则必然导致无法在快速发展的数字社会下规制不同外在形式的个人数据交易，反

而达不到预期的法律效果。例如，若仅对纯粹的个人信息集合进行保护而不对代码形式

的可翻译成个人信息内容的个人数据产品进行保护，则容易使得该个人数据产品被他人

恶意使用从而对个人造成损害。概言之，个人数据具有与个人信息在概念与规制上的区

分必要性，应当成为一项独立的法律规制对象与保护客体。

2. 个人数据的特征分析

个人数据包含代码层与内容层，个人相关性的基础特征来源于其所承载的个人信息

内容。同时，个人数据还具有聚合性、动态性与非排他性等特征。聚合性反映个人数据

的价值由来，动态性体现个人数据的变化过程，非排他性则表达出个人数据无法为个别

主体所独占的事实属性。

第一，个人相关性。个人数据的基础特征为个人相关性，包括内容关联、目的关联与

结果关联。内容关联是个人数据的基本体现，即通过数据的内容可将个人和数据联系起

(27) 参见纪海龙：《数据的私法定位与保护》，载《法学研究》2018 年第 6 期，第 72 页。

(28) 前注 ㉒，程啸文，第 46-49 页。
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来。对于个人数据的最常见认识是“人和数据是通过内容联系起来的”，例如个人的医

疗记录与其相关，因为这些记录揭示个人的身体症状与医疗信息。当使用数据的目的可

能影响个人时，目的关联就会出现；而当使用数据的结果影响个人时，则符合结果关联要

求。区分目的关联与结果关联的关键在于使用个人数据背后的原因，目的关联主要描述

数据使用影响个人的“意图”，而结果关联则捕捉数据使用对个人的“影响”。

第二，聚合性。个人数据具有聚合性特征，通常只有聚合起来才产生更大的经济价

值，换言之，数据聚合的整体价值远远大于单个数据或零散数据的个体价值。例如，大型

数据集合可以实现算法预测、训练人工智能，并为其他大数据应用作出贡献。聚合的个

人数据主要来自“用户生成内容”，既包括以图片、即时消息和社交媒体等形式出现的个

人数据，也包括利用生成式人工智能技术生成的与个人相关的文本、图片、音频、视频等

内容。(29) 数据聚合包括两种途径，一种是聚合多个数据主体的单种类型数据，另一种为聚

合单个数据主体的多种类型数据，以发挥评价与分析功能。正如亚马逊（Amazon）数据

科学家安德里亚·维真德（Andreas Weigend）提出的，“在许多情况下，只有当我们将

自己的数据与他人创建的数据进行比较时，数据的真正含义才会显现出来”(30)。聚合个人

数据已经成为网络服务商提升市场竞争力的重要措施，例如，在美团与大众点评的合并

案例中，《大众点评隐私政策》（2023 年 3 月 8 日生效）规定大众点评与美团 App“共

享或委托其处理”用户的个人信息，使美团能够获得大众点评数以亿计的用户评论。(31)

大众点评用户评论数据与美团用户个人数据相结合可形成强有力的经营闭环，显著增加

美团产品与服务的用户吸引力。

第三，动态性。个人数据具有动态性并非指个人数据代码层的形式多样，而是指个

人数据内容层具有动态变化特征。仅仅是代码层的变化并不会影响交易的正常进行，因

为当事人订立合同时已经固定个人数据的外在形态，而内容层的动态变化则会影响到当

事人之间的权利义务关系。物权客体、知识产权客体以及债权客体一般不会发生改变，一

旦变化就会产生新的权利，例如物的添附导致物权的变化等。(32) 但个人数据的动态性主

要由数据主体本身情况发生变化所引起，例如个人的年龄、身高等数据都会随着个体成

长而发生变化。这一变化特征也会导致个人数据与非个人数据之间具有动态变化，当个

人提供的数据信息已经与其自身不具有相关性时，数据库中的个人数据就丧失了个人属

性。(33) 但是，随着数字技术不断进步，通过有些看似不具有个人属性的一般数据也能够识

别出数据主体，例如可以根据其他用户在网络空间上传的图片、视频等信息发现目标个

人的行踪数据、身份信息等。因此，在现代智能社会，区分个人数据与非个人数据变得越

(29) 参见毕文轩：《生成式人工智能的风险规制困境及其化解：以 ChatGPT 的规制为视角》，载《比较法研究》2023 年第 3
期，第 155 页。

(30) Andreas Weigend, Data for the People: How to Make Our Post-Privacy Economy Work for You, Basic Books, 2017, p.20.
(31) 参见《大众点评隐私政策》（2023 年 3 月 8 日生效），载美团网，https://rules-center.meituan.com/rules-detail/605，2023

年 12 月 8 日访问。目前，该网址上的《大众点评隐私政策》已于 2024 年 3 月 29 日更新，该规定不再体现。

(32) 参见史尚宽：《物权法论》，张双根校勘，中国政法大学出版社 2000 年版，第 140-141 页。

(33) 参见武腾：《个人信息积极利用的类型区分与合同构造》，载《法学》2023 年第 6 期，第 74 页。
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来越困难。个人数据丧失个人相关性通常不会影响当事人之间的交易行为，无论是单次

交易抑或连续交易皆可按照合同约定进行。然而，当非个人数据转化为个人数据时，当

事人之间就非个人数据的原有约定则极有可能导致个人受到损害，尤其当敏感个人数据

与非敏感个人数据之间的边界是不确定的、相对的与动态变化时，对个人就更加不利。(34)

第四，非排他性。个人数据具有非排他性，其可以在保持内容与形式一致的前提下

以极低成本被大量复制，无论是个人抑或网络服务商等数据处理者，都无法实现对个人

数据的排他性控制。(35) 个人数据无法为民事主体所独占，存在多个主体同时持有个人数

据的情形，且不像一般商品交易那样会随着对商品控制状态的变化而转移全部使用价

值。(36) 个人对数据享有的权益与一般商品的所有权不同，一般所有权可以被定义为“对

物特定权利的捆绑”或是“对客体物的支配”：在第一种情况下，所有权包括占有、使用、

收益与处分四项权能，这里的占有具有排他性，处分指仅所有者能够进行交易或分割等

措施；在第二种情况下，所有权表现为人与物之间的一种关系，其关键特征为人对物的绝

对控制。我国《个人信息保护法》规定个人信息为一项权益，并未作“个人信息权”的

直接表述，这除了揭示个人信息具有权利与利益双重属性、个人对个人信息在人格尊严

与人身财产安全等方面具有权利与利益外，主要是考虑到对个人信息权益的享有不具有

独占性，与一般所有权存在本质区别。(37)

三、个人数据交易的权利配置

个人数据与个人密切相关，这一特殊性也会影响个人数据交易。一般商品被出售后

通常与之前的所有者不再有关系，然而个人数据则不同，描述个人的数据在交易之后继

续与数据主体紧密相关。正是因为这一相关性，才使得个人数据在交易的下游仍然被数

据处理者以及第三方数据处理者关注并利用；也正因如此，才使得个人数据主体的权益

即便在交易下游也容易受到侵害。因此，在对个人数据的交易主体进行权利配置时，应

对个人进行特别考虑，尤其要注重保护个人隐私权益与人格利益。当然，在确认个人数

据主体权利的同时，还应当考虑对个人数据的最大化利用，在顾及聚合性、动态性与非排

他性特征的基础之上促进个人数据的自由安全流通。

（一）权利配置的原则

首先，无论是初级数据交易抑或次级数据交易，应优先保护个人的隐私权益与人格

利益不受侵害，因此，应以隐私与人格保护原则为主体权利配置的首要原则。个人数据

(34) 参见许中缘、何舒岑：《公共卫生领域大数据治理中个人信息的利用与保护》，载《中南大学学报（社会科学版）》2022
年第 3 期，第 20 页。

(35) 参见李刚、张钦坤、朱开鑫：《数据要素确认交易的现代产权理论思路》，载《山东大学学报（哲学社会科学版）》2021
年第 1 期，第 91-92 页。

(36) 参见梅夏英：《数据的法律属性及其民法定位》，载《中国社会科学》2016 年第 9 期，第 169-170 页。

(37) 参见张新宝：《论个人信息权益的构造》，载《中外法学》2021 年第 5 期，第 1144-1145 页。
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具有个人相关性，应受到特别对待，尤其要注重对其主体的隐私等权益进行保护，否则个

人参与数据流通的积极性将无法保证，反而不利于对个人数据的收集和有效利用。其次，

权利配置应遵从自由与安全流通原则，以强调个人数据交易的自由性与安全性，避免因

不正当地限制数据交易或因交易泛滥而影响现代社会的健康发展。隐私与人格保护原

则是个人数据自由流通的基石而非障碍，个人数据的自由与安全流通为实现更加安全与

稳定的网络空间以及对个人隐私权益与人格利益进行更为周密的制度保护提供创新思

维，两项原则互为补充与协调，为构建开放可信的个人数据交易环境提供底层逻辑。

1. 隐私与人格保护原则

隐私与人格保护原则赋予个人制止对隐私权益与人格利益有侵害风险或现实损害

的个人数据交易行为的权利，保护个人数据在收集、存储、使用和传输过程中免受非法监

视、泄露等。这里的隐私权益主要指个人尚未公开或无意公开的姓名、身份、家庭等信息，

而人格利益则指个人所享有的抽象人格权与具体人格权。我国《民法典》《个人信息保

护法》等法律皆对个人隐私权益与人格利益保护进行了规定。例如，《民法典》第 1035
条规定处理个人信息“不得过度处理”，且须符合“不违反法律、行政法规的规定和双方

的约定”；《个人信息保护法》第 28—30 条规定了对敏感个人信息进行特别保护；等等。

此外，“数据二十条”在“（六）建立健全个人信息数据确权授权机制”中也明确提出，

“保障使用个人信息数据时的信息安全和个人隐私”。

个人隐私与个人数据密切相关，隐私权益是个人数据权益的重要内容，对于个人数

据的保护也体现了对个人隐私的保护。但是，隐私保护与数据安全并不相同，在数据处

理者通过合法交易获得个人数据后，即使该个人数据绝对安全，数据处理者或第三方也

可能利用侵犯个人隐私的方式进行传播，因此需要兼顾数据安全与隐私保护。(38) 个人数

据保护同样涉及对个人人格利益的保护，尤其在个人数据交易过程中，由于个人数据与

个人人格独立、人格尊严以及姓名权、肖像权等密切相关，即使交易完成也仍然需要对人

格利益进行持续关注。(39) 需要注意的是，隐私与人格保护原则在适用过程中也存在限度，

以避免其成为阻碍个人数据正常交易的变相保护主义工具。换言之，隐私与人格保护并

非要追求绝对的个人数据隐藏或封闭，而是要在基本人身权意义上实现对隐私权益与人

格利益进行保护的同时，合理平衡多元主体的利益关系。(40)

2. 自由与安全流通原则

自由与安全流通原则注重确保交易主体的意思自治免受不必要的干预和控制，同时

强调不得损害国家、社会和他人的合法权益，从而提升互联网经济效率与实现数字创新

发展结构。(41) 自由流通是私法意思自治的必然要求，是私法基本原则在个人数据交易的

体现，可保障个人的自主性与自治性。个人与数据处理者之间的个人数据交易合同体现

(38) 参见杨力：《论数据交易的立法倾斜性》，载《政治与法律》2021 年第 12 期，第 4 页。

(39) See Louis D. Brandeis & Samuel D. Warren, The Right to Privacy, Harvard Law Review, Vol.4:193, p.207 (1890).
(40) 参见唐要家：《中国个人隐私数据保护的模式选择与监管体制》，载《理论学刊》2021 年第 1 期，第 70 页。

(41) 参见冯晓青：《大数据时代企业数据的财产权保护与制度构建》，载《当代法学》2022 年第 6 期，第 111 页。
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了当事人对数据使用价值与交换价值的自主处置，法律应支持交易主体对个人数据分配

和利用的自主意愿。但是，自由流通需以安全稳定为前提，“数据二十条”“（二）工作

原则”中提出，要“完善治理体系，保障安全发展。统筹发展和安全，贯彻总体国家安全

观”，国家数据局等部门发布的《“数据要素 ×”三年行动计划（2024—2026 年）》（国

数政策〔2023〕11 号）也明确规定要“加强数据安全保障”。

个人数据的自由与安全流通不仅是保护个人权益的需要，对维护国家和社会利益而

言也有重要意义。自由与安全流通可最大化地释放个人数据的价值，促进社会不同领域

的合作与交流。通过流通打破信息孤岛并激发数据资源的优化配置，不仅可以提升社会

各个行业的工作效率与服务质量，还能促进技术创新与规模经济的快速增长。因此，个

人数据交易的权利配置应当遵从自由与安全流通原则。个人以及数据处理者的主体意

思在数据交易中的决定作用越大，对国家、社会安全和他人合法权益的保护越充分，则个

人数据交易就越高效，数字经济也将越繁荣。

（二）权利配置的具体内容

如前文所述，个人数据交易关涉个人的隐私权益与人格利益，因此在进行权利分配

时，应当着重考虑个人的权利保护，在既有个人信息保护法的基础之上完善对个人相关

权利尤其是人格权益的保护。此外，也要基于个人数据交易的特殊性，就数据产权三权

分置与收益分配权作特别规定。

1. 个人基于信息保护法享有的各项权利

个人数据交易涉及个人信息处理内容，对于个人当事人的权利配置须以现行信息保

护法为依据进行讨论。我国《个人信息保护法》第 44 条规定“个人对其个人信息的处

理享有知情权”，具体到个人数据交易过程中，对于知情权的规定应更为细致。个人数据

具有个人相关性的基础特征，应当赋予个人享有数据交易全过程的知情权，该权利并非

仅是对初级数据交易中数据处理者如何收集、使用个人数据的情形的知情，还包括对次

级数据交易双方处理者对个人数据的处理约定以及实际使用情形等的知情。初级数据

交易中数据处理者须向个人告知以获得个人同意，次级数据交易中数据处理者须再次向

个人告知以再次获得个人同意，从而确保个人实现对数据交易全过程知情的权利。数据

交易全过程知情权的设定是保护个人隐私权益与人格利益的自然推论。数据处理者以

及第三方数据处理者负有更大范围的如实告知义务，包括披露收集个人数据的相关信息

以及如何使用、传输和采取的保护措施等。

我国《个人信息保护法》第 24 条规定了个人不受自动化决策支配的权利，即个人

“有权拒绝个人信息处理者仅通过自动化决策的方式作出决定”，该权利可实现对个人数

据主体的有效保护。由于个人数据具有非排他性特征，该个人数据甚至可能由多个数据

处理者同时占有并使用，而个人交易数据后却无法对数据使用进行监管，赋予个人不受

自动化决策支配权有利于降低个人遭受多重损害的风险。但是，个人数据交易过程中不

仅需要对数据隐私与人格利益进行保护，还需要促进个人数据的流通利用，因此个人享

有的不受自动化决策支配权应当受到限制，否则必然导致合理的个人数据交易模式无法
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展开，反而产生成本过高与交易无序的不良后果。具体而言，若数据处理者在交易中已

经向个人告知采用自动化决策技术，并就哪些交易事项使用自动化决策以及产生何种法

律后果进行明确说明，此时个人对自动化交易事项知情，则不应再随意行使不受自动化

决策支配权。只有在未获得个人知情同意的前提下，个人才能够利用不受自动化决策支

配权保护自身权益。赋予个人有限的不受自动化决策支配权是个人知情权保护的延伸，

有利于个人对数据交易进行自主决定与合理定价，既保护个人隐私权益与人格利益，也

能够使个人数据的财产价值得到充分体现。

我国《个人信息保护法》第 15 条和第 45—47 条分别规定了个人的撤回同意权、查

阅复制权、更正补充权、删除权等，由于个人数据具有动态性，当个人将其数据交易给数

据处理者后，可能发生数据不再与个人相关、出现错误等情形，此时应当允许个人对交易

后的个人数据进行访问并予以纠正，防止数据处理者就错误个人数据的使用产生对个人

不利的结果。尤其当个人出售的非敏感个人数据转化为敏感个人数据时，例如个人日常

饮食数据出现不规则变化从而反映出个人健康状况等，由于该个人数据的使用与合同初

始目的不符甚至会对个人尚未出让的隐私权益与人格利益产生侵害，应当保障个人对删

除权与撤回权的行使，这里的“撤回”不仅包括撤回同意的意思表示，也包括撤回已转

化为敏感个人数据的数据。删除权与撤回权的行使不应影响个人先前同意交易的其他

个人数据内容，以避免对个人数据交易相对方形成的稳定预期产生过大影响。但是，当

数据主体为未成年人时，应当允许个人在终止交易的同时删除或要求撤回已经交易的个

人数据。例如，在个人数据交易合同的履行与当事人缔约目的不符或者存在数据处理者

非法使用个人数据等情形下，应当允许未成年人及其父母或其他法定代理人行使个人数

据删除权或撤回权，防止对未成年人个人信息的过度曝光，对其日后成长产生影响。

2. 数据处理者享有的数据产权

全国信标委大数据标准工作组出台的《数据要素流通标准化白皮书（2022 版）》规

定了数据持有权、数据使用权与数据经营权，“数据二十条”扩张表述为数据资源持有

权、数据加工使用权与数据产品经营权，体现了数据权益的分置结构。数据产权三权分

置的主要目的在于规范数据处理者，而个人作为数据来源者当然也享有对其数据进行持

有、使用与处置的权利，即有权对其个人数据进行绝对支配。但与有体物之上具有排他

效力的传统所有权不同，数据产权更像是一种框架性权利。同理，对数据处理者获得个

人数据后享有的数据权益也无法仅通过所有权进行概括，需对各项权利进行分别规定。

“数据二十条”对三权分置的数据产权规定增加“资源”“加工”与“产品”的语

词前缀，其意图应为对数据资源政策性管控意义的明确、对实践中经常使用数据形式的

认可以及对商业市场惯用措辞的维系。(42) 但是，就规范效果而言，将三权分置的数据产权

概括为数据持有权、数据使用权与数据经营权即能够较好地契合经济发展需求与实现制

度规范功能，过于细化的权利描述反而不利于对实践中复杂多样的权利类型与交易内容

(42) 参见熊丙万：《论数据权利的标准化》，载《中外法学》2023 年第 5 期，第 1156 页。
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进行规制。例如，所谓“数据加工使用权”应指收集数据的处理者能够加工数据并进行

使用，但这一描述在实践中存在隐患。数据处理者能够使用的数据应为仅经过加工的数

据还是包含未加工的数据，即加工使用权是一项权利还是可具体拆分为加工权与使用权

两项权利，存在歧义。相较而言，采用“数据使用权”则较为合理，处理者能够分析、加

工数据并进行使用，既允许对个人数据进行改善以形成新的数据产品，也能够进行其他

目的的利用。又如，“数据产品经营权”的表述也存在适用瑕疵，本身“经营权”的设

定已经存在法律上的不周延性，其只能为处分权的一部分，而不能完全涵盖处分权，导致

无法对个人与数据处理者等权利主体进行充分保护。而且，“产品经营权”的措辞导致

交易中大量未被认定为数据产品的个人数据之转让受到限制，使得制度规范对于个人数

据交易的促进作用大打折扣。

三权分置的数据产权设计淡化了数据所有权概念并强调数据使用权，可保障个人数

据在确权前提下自由与安全流通，更加有效地发挥数据要素对数字经济的带动作用以及

对实体经济的赋能创新。(43) 国家发展和改革委员会也提出，要“推动数据产权结构性分

置，跳出所有权思维定式，聚焦数据在采集、收集、加工使用、交易、应用全过程中各参与

方的权利”，这里的“跳出所有权思维定式”即反映出不应仅依据所有权模式对数据权

益进行利用与保护的政策倾向。(44) 个人数据的聚合性、动态性等特征要求数据交易更加

注重对个人数据进行使用，而不能套用类似于传统物权、知识产权等固定交易客体的概

念理解数据权益。例如，交易过程中的个人数据存在聚合数量的未知以及不断发展变化

的属性，因此交易的个人数据内容不能完全限定，也无法适用静态化的数据所有权概念

来确认权利边界。抖音收集的位置信息（包括精确定位信息、WLAN 接入点、蓝牙和基

站、传感器信息）等每一类别信息 (45) 都是非静态的，这些信息本身就在不断变化，而如个

人资料账号（包括昵称、头像、性别、生日、爱好、工作、地区）等不确定数量的信息聚合

会使其价值更为突出。因此，基于个人数据的聚合性和动态性，只有确立三权分置的数

据产权，才有利于个人数据的自由与安全交易，也才能够在更加符合当事人真实合意与

合法合规的基础之上明确网络服务商等数据处理者所享有数据权益的具体内容。(46)

3. 个人与数据处理者享有收益分配权

我国《民法典》《个人信息保护法》并未规定个人信息交易的收益分配权，导致个

人数据交易中的收益分配问题无法可循，而立法对于收益分配的存而不议必然制约个人

主张权利，导致其难以挣脱“强权即正义”的潜在规则。(47) 学界对于个人与数据处理者

享有收益分配权存在不同观点：个人说认为个人提供了有价值的数据原材料，应为收益

(43) 参见许可：《从权利束迈向权利块：数据三权分置的反思与重构》，载《中国法律评论》2023 年第 2 期，第 23 页。

(44) 参见《加快构建中国特色数据基础制度体系 促进全体人民共享数字经济发展红利》，载国家发展和改革委员会官网，

https://www.ndrc.gov.cn/fzggw/wld/glf/zyhd/202301/t20230101_1345232_ext.html，2024 年 4 月 30 日访问。

(45) 参见《“抖音”隐私政策》（2024 年 8 月 29 日生效）第 1、5 条，载抖音网，https://www.douyin.com/draft/douyin_
agreement/douyin_agreement_privacy.html，2024 年 8 月 26 日访问。

(46) 参见张素华：《数据产权结构性分置的法律实现》，载《东方法学》2023 年第 2 期，第 75 页。

(47) 参见齐英程：《个人数据收益共享的法实现》，载《法律科学》2024 年第 3 期，第 87 页。
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分配权主体；(48)处理者说认为个人数据的价值并非源自其本身的含义或固有的功用，而是

在于大量结构化与非结构化的聚合从而透析客观世界或分析对象所蕴含的一般规律及

普遍特征，因此数据处理者应为收益分配权主体；(49)折中说则认为个人数据的收益分配权

应当由个人与数据处理者共同享有 (50)。笔者赞成折中说观点：个人作为数据来源者当然

享有收益分配权，而数据处理者通过技术化措施对个人数据进行聚合与分析，具有相当

程度的智力与劳动投入，也应享有收益分配权。

“数据二十条”中亦体现出个人数据交易各主体分享收益分配权的观点，在“（十二）

健全数据要素由市场评价贡献、按贡献决定报酬机制”部分中规定，“按照‘谁投入、谁

贡献、谁受益’原则，着重保护数据要素各参与方的投入产出收益，依法依规维护数据资

源资产权益，探索个人、企业、公共数据分享价值收益的方式”。依此规定，在数据交易收

益的初次分配与再次分配中的侧重应有不同，初次分配应“向数据价值和使用价值的创

造者合理倾斜，确保在开发挖掘数据价值各环节的投入有相应回报”，再次分配则要“平

衡兼顾数据内容采集、加工、流通、应用等不同环节相关主体之间的利益分配”。初次分

配中，个人与数据处理者分别为数据主体与数据聚合、分析方，个人提供个人数据的原始

价值，而数据处理者通过数据挖掘与分析创造与提升经济价值，双方可以采用一定比例

分成的方式确定具体收益，该比例既可以来自当事人之间的自由约定，也可以按照贡献

力大小进行确定。党的二十届三中全会通过的《中共中央关于进一步全面深化改革、推

进中国式现代化的决定》也提出“贡献力机制”的理念，规定要“健全劳动、资本、土地、

知识、技术、管理、数据等生产要素由市场评价贡献、按贡献决定报酬的机制”。再次分配

中涉及数据处理者之间进行的大量次级数据交易行为，此时，数据处理者与第三方数据

处理者通过平等协商确认彼此的收益分配额，但同时也应分别与个人确立分配比例。最

佳方法是，数据处理者与个人进行初级数据交易时即确定其使用、经营等处理个人数据

获利时应当进行利益返还，第三方数据处理者既可以与个人单独订立收益分配协议，也

可以在与数据处理者订立次级数据交易合同中约定向个人返还利益的合同条款，从而保

障个人的收益权利。此外，还可以设立奖励性质的收益分配权，以鼓励个人提供真实数

据并及时更新与数据处理者创新个人数据保护措施等。

四、个人数据交易的规则设置

在个人数据交易愈加频繁但可直接适用的交易规则不足之情况下，应当从《民法

(48) 参见彭诚信：《论个人信息的双重法律属性》，载《清华法学》2021 年第 6 期，第 82-86 页；向秦、高富平：《论个人信息

权益的财产属性》，载《南京社会科学》2022 年第 2 期，第 93 页。

(49) 参见前注 ㊲，张新宝文，第 1155-1156 页；前注 ⑳，钱子瑜文，第 76 页。

(50) 参见邢会强：《大数据交易背景下个人信息财产权的分配与实现机制》，载《法学评论》2019 年第 6 期，第 101 页；冯

果、薛亦飒：《从“权利规范模式”走向“行为控制模式”的数据信托——数据主体权利保护机制构建的另一种思路》，

载《法学评论》2020 年第 3 期，第 75-76 页。
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典》合同编、物权编及《个人信息保护法》等已有法律规定中找寻相应规则，通过类推

适用或借鉴完善等方式，依托现有规制构建个人数据交易的私法保护体系。待制度规范

成熟后，再将其整合为体系化的个人数据交易专门法。就当前而言，可结合个人数据交

易的特殊性，利用不断完善的合同法规则与个人信息保护法规则分别保护当事人平等地

位与知情同意等权利，同时借鉴物权法规则对其交易客体进行保护。

（一）以合同法规则平衡交易主体的当事人地位

如前所述，由于个人数据交易合同缔结的特殊性，虽然个人形式上同意向网络服务

商等数据处理者转让个人数据，但是该同意并不符合合同法实质意义上的同意要求，这

就容易导致数据处理者能够以违背个人真实意愿或直接损害其利益的方式使用个人数

据，而已有合同法规则实际上不足以保护个人的数据权益。尤其当网络服务商等数据处

理者将个人数据转移至第三方，而第三方为了实现自身利益最大化，不适当使用、传播

数据或采取措施不充分或弱于预期安全标准时，由于合同权利和义务关系通常只约束当

事人双方，合同对控制个人数据之第三方的规制功能受到限制。因此，基于个人数据本

身以及交易环境的特殊性，在适用合同法规则时应当特别注重纠正交易主体之间的不平

等地位。

1. 消除信息不对等

个人数据交易实践中存在隐私政策与服务协议不完整（如缺乏个人数据如何使用

与向第三方转移等细节信息）与交易信息不透明（如数据处理者采用技术措施使个人

无法直接查阅交易事项等信息）等问题，个人通常难以监管数据的收集、使用和传输等

过程，尤其当数据处理者收集数据后再转移至第三方时，则更加难以探察。因此，个人可

能误判交易的数据类型、数据的使用方式以及数据的传播范围。在将合同法规则适用

至个人数据交易时，应当考虑到个人数据交易主体地位的不平等，提高数据处理者在数

据交易过程中的提示义务履行标准，例如，要求其在将个人数据打包或通过其他方式转

让给第三方时，应当向个人进行明确告知。个人数据交易通常发生在网络空间，个人在

线缔约时容易表现出有限理性与乐观偏见，这会阻止其以理性方式分析接收到的合同信

息，使个人倾向于关注合同中的短期利益条款而不对其他重要的格式条款进行全面与客

观的解读，导致个人难以预测在未来发生个人数据权益受损的结果。(51) 因此，消除个人数

据交易中的信息不对等还需要完善网络服务商等处于合同优势地位的数据处理者对格

式条款的说明义务，包括对条款内容进行优化以及对条款含义进行明晰等。(52) 具体而言，

数据处理者作为格式条款的起草方，应当向个人强调格式条款的重要性及阅读的必要

性，如利用提供警示图片等方式增加说明效果；同时，应当采用多种方法对格式条款的含

义进行明晰，包括对专有词汇进行弹窗说明、向个人发送电子邮件进行详细说明等。

(51) 参见王俐智：《隐私政策“知情同意困境”的反思与出路》，载《法制与社会发展》2023 年第 2 期，第 215 页。

(52) 参见夏庆锋：《网络合同格式条款提示说明义务的履行瑕疵与完善措施》，载《清华法学》2022年第6期，第131-133页。
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2. 采用工具论导向而非义务论导向

关于合同法规则是否应该依不同场景而有所不同以及在多大程度上有所不同，存在

两种观点。义务论观点声称合同法规则具有普遍性，并从少数高级价值（例如尊重个人

自主权）中衍生出实质性规则。兰迪·巴尼特（Randy E. Barnett）和查尔斯·弗里德

（Charles Fried）都持此种观点，认为合同法应该包含数个具有普遍性的关键规则。(53) 例

如，普遍性的合同法规则认为当事人只有在同意承诺后才能履行，而对违约的补救范围

应当以预期损害赔偿为准。但若将该种观点适用至个人数据交易，则无法保护数据主体

权益：数据处理者一般不会在合同中承诺对第三方数据处理者造成的损害负责，其也难

以预见个人数据泄露后将造成的损害大小，这就导致个人无法获得足够救济。

与义务论观点相对立的是针对不同场景规定不同合同法规则的工具论观点，卡

尔·卢埃林（Karl N. Llewellyn）强调对不同类型的合同应当进行不同的解释，(54) 保

罗·施瓦茨（Paul M. Schwartz）也支持工具论的合同法规则 (55)。工具论观点认为，合同

法应当促进特定目标的实现以及当事人之间的平等交流，在因履行需要时间或难以核实

信息而无法立即达成的交易活动中发挥关键作用，规定当事人一方必须在另一方未完成

履行之前就开始兑现己方承诺。例如，作为卖方的个人虽然还未提供个人数据，但买方

应当先行作出承诺并积极履行，包括提供技术措施使个人数据的收集不会发生泄露风险

或被其他广告公司关联等。前述规则虽不符合传统合同法规定的合同履行要求，但有利

于鼓励个人提供真实数据并促使交易实现当事人互惠，也有利于在当事人地位实质不平

等的个人数据交易中实现对个人的倾斜保护。

3. 明确第三方数据处理者的保护义务

合同关系不同于其他民事法律关系的重要特点在于其具有相对性，(56) 我国《民法典》

第 465 条规定，合同“仅对当事人具有法律约束力”。但是，若将相对性原则适用至个人

数据交易合同中，则个人与数据处理者之间对数据处理的约定无法对第三方数据处理者

产生制约。(57) 尤其当次级数据交易中的第三方数据处理者通过与数据处理者（而非个人

本人）缔结合同而获得个人数据时，若法律不规定这些处理者的保护义务，则其可能在

挖掘个人数据与个人的联系并采用算法等技术对个人数据进行最大化利用时，于客观上

造成对个人权益的损害。而就此类损害而言，仅通过对初级数据交易处理者的索赔不足

以阻止第三方数据处理者侵权，也难以为个人提供充分救济。可见，在个人数据交易中

坚持合同相对性原则必然会限制责任条款所具有的威慑功能。因此，基于个人数据交易

当事人地位失衡以及个人数据具有个人相关性、非排他性等特征，应当赋予在初级数据

(53) See Randy E. Barnett, Contract Remedies and Inalienable Rights, Social Philosophy & Policy, Vol.4:179, p.181 (1986); 
Charles Fried, Contract as Promise: A Theory of Contractual Obligation, Oxford University Press, 2015, p.10.

(54) See Karl N. Llewellyn, Across Sales on Horseback, Harvard Law Review, Vol.52:725, p.743-744 (1939).
(55) See Paul M. Schwartz, Privacy and the Economics of Personal Health Care Information, Texas Law Review, Vol.76:1, p.54-55 

(1997).
(56) 参见王利明：《合同法研究》（第 3 版第 1 卷），中国人民大学出版社 2015 年版，第 126 页。

(57) 参见吴汉东：《数据财产赋权的立法选择》，载《法律科学》2023 年第 4 期，第 45 页。
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交易合同中限制第三方享有权利及要求第三方承担义务的条款以法律效力，促使第三方

数据处理者遵守初级数据交易合同中对其使用、转让等处理个人数据行为的限制规定。

例如，引导个人在初级数据交易合同中明确规定“任何潜在的第三方数据处理者在使用、

分析或转让个人数据时，须遵守本合同对个人数据的保护约定”，并承认其法律效力，以

解决个人所面临的信息障碍与监督问题。(58) 通过赋予第三方数据处理者保护义务约定以

强制性，督促其履行作出更加充分的提示说明、对超出当事人授权范围的个人数据使用

与转让禁止、对未超出当事人授权范围的个人数据使用与转让限制、对违反约定造成损

害进行赔偿等义务。

（二）以个人信息保护法规则保护个人知情同意权利

我国《个人信息保护法》试图解决个人信息处理活动中的同意真实性问题，第 17
条规定个人信息处理者“应当以显著方式、清晰易懂的语言真实、准确、完整地向个人告

知”处理事项，包括处理目的、处理方式、保存期限等；第 23 条规定“个人信息处理者向

其他个人信息处理者提供其处理的个人信息的”，应当向个人告知接收方的名称或姓名、

联系方式、处理目的与方式等全部内容。然而，无论是在隐私政策抑或用户服务协议中，

个人所谓的同意表示往往来源于其对使用网络产品与服务的迫切需求以及对个人信息

处理条款的乐观估计，而并非在理解条款准确含义的前提下作出的真正同意表示。当面

对更为复杂以及更加多元化的个人数据交易活动时，仅仅依据现有个人信息保护法的规

定远不足以保护个人对数据交易全过程的知情权。因此，应对现有规则进行完善，包括

要求数据处理者严格履行更全面的如实告知义务以及对个人同意规则进行改进。

1. 数据处理者如实告知义务的增补

要求数据处理者履行的如实告知义务并非仅限于针对合同格式条款或履行方式进

行提示与说明，还包括针对个人数据这一交易客体进行告知，其目的在于使以个人知情

同意为核心的个人数据权益得到合理保护。虽然个人数据交易私法制度更应强调对交

易格式条款的提示说明以及对双方权利义务的平衡保护，但是由于个人数据本身包含经

济价值与人身权益双重属性，在保证交易目的顺利实现的同时应当兼顾对个人隐私权益

与人格利益的保护。因此，数据处理者或第三方数据处理者只要通过交易获得个人数据

并进行加工、使用等处理活动的，除了需要履行《个人信息保护法》已经规定的如实告

知义务，还需要增加履行以下义务内容：

第一，就交易的个人数据数量进行告知。个人数据的收集数量与个人受损害风险呈

正相关关系，由于个人数据具有聚合性与动态性，交易更多的个人数据自然会增加所收

集数据样本的整体价值，但同时也易导致个人数据权益面临更大的损害风险。

第二，就使用期限进行告知。使用期限指数据处理者使用个人数据的持续时间，法

律虽然规定数据处理者应当告知个人保存数据的期限，但未明确对使用期限进行告知的

义务。由于个人数据的价值具有累积效应，随着使用期限的延长，个人受到损害的风险

(58) See Paul M. Schwartz, Property, Privacy, and Personal Data, Harvard Law Review, Vol.117:2055, p.2100 (2004).
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也会因时间的推移而增加。例如，如果网络用户持续使用微信、微博等社交软件，这些社

交平台就能够对用户作出更为详细准确的预测和推断，长期用户每单位时间的数据成本

显然高于平台的新用户，受到广告侵扰与隐私侵害的风险也更大。

第三，就收集与个人相关联的推测数据进行告知。网络服务商为提升产品与服务质

量，通常通过其他渠道获得与个人相关的信息，或是根据个人数据与公共数据的交叉产

生推测数据，以对个人数据进行丰富与立体化、提升行业竞争优势。推测数据可以充实

个人数据并增加灵敏度，为人工智能与算法技术提供更为广泛的基础数据源，帮助数据

处理者分析个人身体、情感、家庭、职业等方面的具体情况。作为推测数据的生产者，数

据处理者当然对其享有产权，但在其使用或出售给其他处理者时，应当先行告知数据主

体，获得个人同意后再行交易。

2. 个人同意规则的改进

有学者提出信赖理念下的告知同意规则，即个人可依据其对处理者的信赖程度自由

勾选愿意与之共享的个人信息内容。(59) 但个人数据交易中的个人与数据处理者之间以及

数据处理者之间的交易行为并无产生信赖的基础——双方当事人只是依据合同享有权

利与互负义务，且基于数据交易的效率性要求，也难以给予当事人长时间进行信赖考查。

因而，该种规则无法在个人数据交易活动中较好适用。也有学者提出告知同意规则的行

为区分模型，即对于未涉及个人人格尊严和自由发展的处理行为可适用默示同意规则，

反之则适用明示同意规则。(60) 虽然看似默示与明示同意规则的区分适用能够提高个人信

息的处理效率，但就个人数据交易过程中不同的数据客体是否涉及个人人格尊严与自由

发展本身难以静态化界定。例如，个人在初级数据交易中出让的民族、性别、身高、年龄

等数据并不涉及人格尊严，但是当这些个人数据流通至次级数据交易市场时，第三方数

据处理者可能对前述数据进行歧视性分类进而损害个人人格尊严。笔者认为，对个人数

据交易中的个人同意规则应当进行动态化改进，制定动态同意规则。美国《加州消费者

隐私法案》（California Consumer Privacy Act, CCPA）第 1798.105（a）条规定“对于从

消费者处收集的有关消费者的任何个人信息，消费者有权要求企业删除”；第 1798.105
（d）（1）条又规定，若是提供消费者要求的或在企业与消费者的持续业务关系范围内合

理预期的商品或服务，则企业或服务提供者无须应消费者请求删除其个人信息。这实质

上反映出动态同意规则的法律理论，即当消费者能够预期交易个人信息将产生的风险时

就不允许其行使删除权，而当消费者无法预期可能的交易风险时则允许其行使删除权。(61)

相较于前两种个人同意规则的学说观点，场景化的动态同意规则具有优越性：利用

动态同意规则能够突破既有静态同意规则的局限，将同意行为与数据处理者履行的告知

义务技术化为一个持续、动态和开放的过程。因此，应基于数据处理者履行如实告知义

(59) 参见王崇敏、蔺怡琛：《告知同意规则在信赖理念下的反思与出路》，载《海南大学学报（人文社会科学版）》2023 年

12 月 29 日网络首发，第 9 页。

(60) 参见吕炳斌：《个人信息保护的“同意”困境及其出路》，载《法商研究》2021 年第 2 期，第 101 页。

(61) See Helen Nissenbaum, Privacy as Contextual Integrity, Washington Law Review, Vol.79:119, p.147-151 (2004).
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务的范围与程度、对个人数据权益的影响变化以及个人数据交易场景对个人同意规则进

行动态调整：第一，当数据处理者已经按照《个人信息保护法》与增加的如实告知义务

要求履行告知义务时，个人采取在线点击同意按钮或其他的简单同意行为，交易即依法

产生效力；第二，当数据处理者未按照法律规定履行如实告知义务时，个人的简单同意行

为不能发生合法效力，还需要个人补充同意，包括对个人数据交易行为进行明示追认以

及在一段时间内未表示反对交易的默示同意等；第三，虽然数据处理者已经充分履行如

实告知义务，但是个人数据发生动态变化的，如从非敏感个人数据转变为敏感个人数据

或将对个人隐私权益与人格利益产生无法预料的重大影响，数据交易应重新获得个人同

意，否则个人可行使数据纠正权与删除撤回权，并要求数据处理者承担损害赔偿责任。

（三）以物权法规则保护处理者数据产品权益

数据处理者将前期收集的个人数据进行编辑与重新组合，可使原本的“单个个人数

据”或“简单的数据集合”成为反映某种社会现象或体现某种趋势的数据产品。相较

于原始个人数据而言，数据产品具有更高的市场价值，具有规模化、结构化、标准化等显

著优势。(62) 在财产交易语境下，对个人数据客体难以进行清晰的产权界定。但是当个人

数据被数据处理者聚集、分析并形成相对稳定且具有固定价值的数据产品时，则具有财

产权客体的清晰状态。此时，可适用财产法规则，尤其是物权法规则，对包括数据产品经

营权在内的一切数据产品权益进行保护。数据产品交易在数据处理者之间发生，主要有

场外交易与集中交易两种模式。场外交易包括消费平台、互联网平台等网络服务商之间

发生的自由交易行为；集中交易则主要发生在数据交易场所内，交易行为须受到数据交

易所的监管与制约。由于两者尚无法统一监管且遭受风险不同（例如场外交易中整个

数据产品遭受侵害风险较高，而集中交易存在损害赔偿不足等风险），因此相应的物权法

保护规则也有所差异。

1. 场外交易中的数据产品权益保护

由于个人数据以及由此产生的数据产品具有可快速复制、共享与非排他性特征，且

在场外交易中缺乏专门机构对交易履行情况进行监督，数据处理者经过加工、分析产生

的数据产品在交易后极易被其他数据中介或处理者以未经授权或超越授权的方式使用，

而网络空间的复杂性又加大了数据处理者监管的难度。因此，要求数据处理者对所有侵

权行为都采取合同预防或进行及时制止并不可行。

数据处理者重新编辑制作的数据产品内含处理者的智力与劳动投入，为保护其合法

的数据产品权益并保证其在遭受损害后得到充分救济，应适用所有权规则等物权法制度

强化对数据产品权益的保护措施。在“淘宝（中国）软件有限公司诉安徽美景信息科

技有限公司不正当竞争纠纷案”中，法院认为网络数据产品经过网络运营者大量的智力

劳动成果投入后具有独立性与财产性权益，该权益归属于淘宝公司所有。(63) 虽然根据物

(62) 参见前注 ⑮，申卫星文，第 43 页。

(63) 参见浙江省杭州铁路运输法院（2017）浙 8601 民初 4034 号民事判决书；浙江省杭州市中级人民法院（2018）浙 01
民终 7312 号民事判决书。
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权法定原则不宜确认网络服务商等数据处理者对于具有独立性的数据产品享有财产所

有权，但前案判决事实上运用了所有权规则对数据产品权益进行保护。

2. 集中交易中的数据产品权益保护

除场外交易外，个人数据交易更多地体现为在大数据交易所进行的集中交易，该类

交易目前受到更严格的监管。例如，在贵阳大数据交易所进行的个人数据产品交易实践

中，为避免对个人隐私造成不必要的损害，除对各项交易进行合规审查外，还进一步采取

隐私保护技术确保数据的安全交易与使用。(64) 北京、上海等地的数据集中交易也在不断

发展，北京国际大数据交易所提出构建“数字经济中介产业体系”，上海数据交易所要建

立“数据服务商体系”，广州数据交易所发展“数据经纪人模式”等。数据产品集中交

易的突出问题在于：由于数据交易应用系统需要对每一个身份体系进行认证以及对访

问程序进行授权，单个交易主体可能在不同的身份体系中保留不同的身份信息与行为数

据，这使得数据产品出让方或受让方有可能利用不同身份信息从事损害相对方数据权益

的行为并逃避责任。笔者认为，对此可借鉴物权登记规则，要求数据处理者对身份信息、

数据产品信息、交易事项信息等进行类似于物权登记的数据产品登记，并依托数据交易

所的流通中枢地位与公信力建立分布登记、统一效力的登记模式。(65) 2024 年 7 月国家

数据局也提出要建立数据资源登记制度。该制度不仅能够使当事人主体清楚知悉数据

产品与交易活动，也可防止造成责任主体不明与受偿额度不足等问题。需要指出的是，

数据产品登记规则虽有与物权登记规则相同的降低权利识别成本以及保护交易安全的

规制功能，但也存在差异。(66) 例如，传统物权登记规则强调交易当事人的信赖利益，着重

解决横向的、排他性的权利冲突问题；而新型数据产品登记规则强调数据产品的清晰性

与合法性，着重解决纵向的、非排他性的交易安全问题。因此，虽然数据产品登记规则参

照于物权登记规则，但仍应根据数据产品自有特征进行创新与完善，以适应未来数据产

品交易形式多元发展与规模不断扩大的趋势。

五、结 语

由于个人数据交易发生在网络空间，且个人数据具有个人相关性、聚合性、动态性与

非排他性等不同于其他物权客体、知识产权客体的特征，加之现有私法规制不足，个人难

以对其已转出的个人数据之使用和流通进行监督，也无法及时发现数据权益遭受损害并

主张赔偿。因此，应当对已有合同法、个人信息保护法、物权法等规则进行提炼与完善，

进而构造个人数据交易的私法制度体系。在个人数据交易制度体系下：个人享有数据交

(64) 参见《全国首个个人数据信托案例初步成型！贵阳贵安数据交易创新实践再添新成果》，载贵阳市人民政府网，

https://www.guiyang.gov.cn/zwgk/zwgkxwdt/zwgkxwdtbmdt/202310/t20231012_82735524.html，2024 年 4 月 11 日访问。

(65) 参见张力、何雨泽：《数据信托的理论证成与制度展开》，载《深圳大学学报（人文社会科学版）》2024 年第 2 期，第

127 页。

(66) 参见包晓丽、杜万里：《数据可信交易体系的制度构建——基于场内交易视角》，载《电子政务》2023年第6期，第48页。

北大法律信息网www.chinalawinfo.com/ 　北大法宝www.pkulaw.com/



中国法学 2024 年第 5 期

164

易全过程知情权、有限的不受自动化决策支配权等基于个人信息保护法的各项权利，以

及与数据处理者共同享有的收益分配权；数据处理者应当按照个人数据交易合同约定与

法律规定，妥善履行网络空间下的提示说明义务、如实告知义务与其他个人数据保护义

务，对个人造成人身损害与财产损害的，须分别承担侵害隐私权益、人格利益等的侵权责

任以及继续履行、采取补救措施、赔偿损失等违约责任，或基于个人数据自身特征承担停

止使用、数据删除等特殊的违约责任；其他数据中介或处理者未经有权数据处理者同意

擅自使用具有创新性与独立性的数据产品时，受损害的处理者亦可依据所有权规则、登

记规则主张赔偿。

构造个人数据交易私法制度具有重大现实意义，不仅体现了对个人权益的保护，同

时也可对社会产生增益。由于人们的工作生活与人工智能、算法技术等紧密联系且具有

愈加强烈的依赖性，只有对日益频繁的个人数据交易活动进行合理规范才能够促使人们

更有信心融入数字社会，并引导数字经济朝健康安全的方向持续发展。

Abstract: Personal data trading is one of the necessary activities in which emerging 
technologies serve individuals. Only by collecting and analyzing personal data can network 
service providers and other data processors provide products and services that are more in line 
with individual needs. However, in practice, problems such as the loss of control over personal 
data and the loss of fair value due to disparities in the contracting positions of the parties have 
occurred from time to time, and the current civil law is unable to effectively regulate them. 
The solution to these problems requires the construction of a private law system for personal 
data trading, including the clarification of the principal and agent, the allocation of rights, and 
the setting of rules. The subjects of personal data trading should be distinguished between 
primary transactions and secondary transactions, with the former including the individual 
and the data processor, and the latter occurring between different data processors. As for the 
object, it should be clarified that personal information is included in personal data, and the 
two are not equivalent. In terms of rights allocation, it should be confirmed that individuals 
have the right to know the entire process of data trading, the limited right not to be subject to 
automated decision-making, and other rights based on personal information protection law, 
while data processors have the data property rights under the three-rights separation and the 
right to share revenue distribution with individuals. In terms of rule setting, efforts should be 
made to coordinate and improve the rules of relevant law, including the contract law rules 
to balance the parties’ status in transactions, the personal information protection law rules to 
protect the rights of individuals to know and consent, and the property law rules to protect the 
rights of data processors to own data products.
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