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内容提要 个人信息的民法保护具有重要的作用与意义，对个人信息应采取公法与私

法并重的综合性保护方法。我国民法典规定个人信息保护，不仅奠定了个人信息保护的正
当性基础，也为个人信息保护立法提供了基本法律依据。自然人对个人信息并不享有绝对
权和支配权，而只享有应受法律保护的利益。该利益是指自然人享有的防止因个人信息被
非法收集、泄露、买卖或利用进而导致人身财产权益遭受侵害或人格尊严、个人自由受到损
害的利益。只有行为人违反保护性法律侵害个人信息时，才产生侵害个人信息的侵权责
任。民法典人格权编草案应区分隐私权与个人信息，并进一步完善侵害个人信息的民事责
任规定，如归责原则、因果关系、损害的认定、减免责事由、责任承担方式等。
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引 言

随着网络信息技术的高速发展，现代社会已进入信息社会、网络时代，个人信息的
保护及其与信息自由、公共利益的关系成为现代各国法律中备受关注的问题。我国个
人信息的法律保护经历了从以公法保护为主到日益重视私法保护的发展历程。2005 年
十届全国人大常委会第十四次会议通过的《刑法修正案( 五) 》中增设的“窃取、收买、非
法提供信用卡信息罪”( 第 177 条之一第 2 款) ，是我国法律上第一个关于侵害公民个人
信息犯罪的法律规定。① 2009 年十一届全国人大常委会第七次会议审议通过的《刑法
修正案( 七) 》在《刑法》中新增第 253 条之一，首次将窃取或以其他方式非法获取公民
个人信息、出售或非法提供公民个人信息的行为情节严重的规定为犯罪行为，从而纳入
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①

清华大学法学院教授，博士生导师。本文系国家社科基金重大项目“大数据时代个人数据保护与数据权利体系研
究”( 项目批准号: 18ZDA146) 、最高人民法院 2018 年度司法研究重大课题“大数据时代数据权利保护研究”( 项目
批准号: ZGFYZDKT201820-01) 的阶段性研究成果。
参见喻海松:《网络犯罪二十讲》，法律出版社 2018 年版，第 203 页。
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刑事打击的范围。② 2012 年《全国人民代表大会常务委员会关于加强网络信息保护的
决定》对网络服务提供者和其他企业事业单位、国家机关及其工作人员在收集、使用、保
管公民个人电子信息中应当遵循的原则、承担的义务及法律责任作出了具体的规定。
在此基础上，2017 年 6 月 1 日起施行的《网络安全法》于第四章“网络信息安全”中对个
人信息的收集、存储、保管和使用进行了更全面的规范。虽然该法主要还是规定了网络
运营者违反各种保护个人信息的法定义务的行政法律责任( 如罚款、暂停相关业务、停
业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照等) ，但其也从私法的角度对
个人信息保护作了一些规定，如该法第 74 条第 1 款规定:“违反本法规定，给他人造成
损害的，依法承担民事责任。”

2013 年十二届全国人大常委会第二次会议修订《消费者权益保护法》时，在原第 14
条中新增了消费者“享有个人信息依法得到保护的权利”，并在第 50 条就侵害该权利的
民事责任作出了规定，这是我国法律首次从民事权利的角度对个人信息作出的规定。③

2017 年 10 月 1 日起施行的《民法总则》第 111 条规定:“自然人的个人信息受法律保护。
任何组织和个人需要获取他人个人信息的，应当依法取得并确保信息安全，不得非法收

集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息。”④此
外，该法第 127 条还规定:“法律对数据、网络虚拟财产的保护有规定的，依照其规定。”
尽管就《民法总则》第 111 条是否规定了自然人个人信息权仍存在争议，但该条毕竟“从
民事基本法的高度赋予了自然人个人信息保护的权利( 权益) ，为个人信息保护在民法

分则进一步细化规定提供了基础”⑤，因此具有十分重要的意义。
当前，我国最高立法机关正在加紧编纂民法典各分编。作为民法典分编之一的“人

格权编”草案，不仅在第一章“一般规定”和第五章“名誉权”中分别就个人信息的合理
使用( 第 781 条之一) 以及信用信息的收集( 第 809 条) 等作出了规定，还专门在第六章
“隐私权与个人信息保护”中，使用六个条文( 第 813 条至第 817 条之一) ，对个人信息的
收集、使用、删除、更正和保护等问题作出了较为详细的规定。民法典人格权编草案对
个人信息保护的规定，充分说明了最高立法机关对个人信息民法保护的高度重视。
然而，由于理论界对于个人信息有无必要通过私法加以保护以及在民法典中如何

72

民法典编纂视野下的个人信息保护

②

③

④

⑤

2015 年十二届全国人大常委会第十六次会议通过的《刑法修正案( 九) 》第 253 条之一做了进一步完善，对向他人出
售或者提供公民个人信息，情节严重的予以刑事制裁，并取消了原来对获取或非法出售个人信息的主体范围的限

制。
《消费者权益保护法》中增加个人信息保护的规定，就是为了更好地保护消费者的个人信息。参见李适时( 第十二届
全国人大常委会法制工作委员会主任) :《关于〈中华人民共和国消费者权益保护法修正案( 草案) 〉的说明———2013
年 4 月 23 日在第十二届全国人民代表大会常务委员会第二次会议上》。
我国个人信息泄露以及非法数据交易现象极为严重，尤其是“徐玉玉因信息泄露而被骗学费引发急病发作死亡”以
及“清华大学教师被电信诈骗 1700 多万元”这两则因个人信息被泄露而给受害人造成重大损失的案件，在社会上产
生了很大的影响，进而推动了《民法总则》第 111 条关于个人信息保护规定的出台。参见杨立新:《个人信息: 法益抑
或民事权利———对〈民法总则〉第 111 条规定的“个人信息”之解读》，载《法学论坛》2018 年第 1 期。
张新宝:《〈民法总则〉个人信息保护条文研究》，载《中外法学》2019 年第 1 期。
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规定个人信息保护等问题，仍然存在不同的认识，因此，在我国民法典编纂时，首先需要

解决的一个问题就是，个人信息的私法保护究竟有何作用? 如果完全可以通过公法保

护，则民法典就没有必要对个人信息保护作出规定。即便现行的公法规范不完善，也可
通过《个人信息保护法》《数据安全法》等单行立法加以完善。倘若个人信息的民法保
护很重要，值得进一步讨论的是，民法典应当怎样对个人信息作出规定，如民法典是否

应当确立作为一种新型人格权的个人信息权，个人信息被侵害时民法典能够提供何种

救济等。本文将对上述问题进行一些粗浅的探讨，以供最高立法机关编纂民法典时参
考，从而有助于更好地协调个人信息保护与信息自由、公共利益的关系，既更好地保护
自然人合法权益，又促进数字经济的发展。

一、个人信息私法保护的功能与意义

( 一) 个人信息的私法保护面临的挑战与公法保护的作用

在进入信息社会之前，个人信息如自然人的姓名、身份证号码、电话号码、家庭住
址、肖像、财产信息、病历资料等就已经存在，并被政府、企业等主体收集、保管、分析和
使用。但是，在进入信息社会前，不仅个人信息的类型相对简单，产生的渠道非常有限，
而且收集、存储和利用个人信息的手段和方法也较为单一。此时，通过姓名权、名誉权、
隐私权、肖像权等具体人格权的规定以及侵权法规范，就足以满足个人信息保护的需
要。例如，未经同意公开或披露自然人的隐私信息( 如家庭住址、电话号码等) 的，构成
对隐私权或名誉权的侵害; 擅自使用他人姓名的，是侵害姓名权的行为。但是，随着信
息网络科技尤其是大数据与人工智能的发展，个人信息的产生、收集、存储和利用等方
面发生了巨大的变化。
首先，个人信息的范围越来越广，种类也越来越多。一方面，除了传统的那些能够

直接识别特定自然人的信息，如姓名、身份证号码、家庭地址、电话号码等，还有一些虽
然本身不足以识别特定自然人但与其他信息结合后就能识别出特定自然人的信息，如

爱好、习惯、兴趣、性别、年龄、职业等，也成为个人信息; 另一方面，现代科技的发展也促
使了各种新型个人信息的产生，如通信记录和内容、个人生物基因信息、网络交易信息、
上网浏览痕迹、网络社交媒体留言、行踪轨迹等。在进入网络信息社会前，这些信息要
么根本不存在，要么无法被收集和存储，现在，则可以很容易地被网站通过 Cookie 技术
或智能设备加以收集和保存。由此也导致了需要保护的个人信息的范围越来越广，甚
至在许多情况下，连界定哪些信息属于个人信息都存在困难。
其次，进入信息社会之前，对个人信息的收集方式大多是由自然人主动提交，政府、

企业等主体收集后手工记载在纸质文档或录入电子档案中加以存储，不仅信息收集的

效率、数量和范围有限，且因缺乏算法技术和足够的算力，也难以对其进行分析利用。
然而，现代网络信息技术已将现代社会生活高度数字化( 或数据化) ，Cookie技术和各种
传感器可以自动地收集与存储个人信息。这种个人信息被大规模、自动化地收集和存

82

中国法学 2019 年第 4 期

北大法律信息网www.chinalawinfo.com/ 



储的情形变得越来越普遍，几乎无处不在、无时不在。由此产生了个人信息保护上的各
种新情况和新问题，如海量的个人信息因保管不善被泄露甚至被非法出售或利用，进而

出现犯罪分子利用非法取得的个人信息对受害人进行精准诈骗或者实施其他违法犯罪

行为的问题。大数据与人工智能技术的发展使得对海量数据的分析与使用变得非常简
单，个人信息被滥用的可能性被极大地增加。例如，各种网络平台通过分析和利用海量
的个人信息，对目标群体做人格画像，实施精准营销，甚至行为操纵，严重危害自然人的

人格尊严，妨害人格的自由发展。⑥

在这种情形下，传统民法的人格权与侵权责任制度已难以满足有效保护个人信息、
维护自然人人身财产安全的需要。例如，现代社会中收集、存储和利用个人信息的主体
数量众多且数据规模巨大，一旦个人信息数据被泄露，不仅涉及的受害人数量极为庞

大，⑦且受害人往往无法证明泄露者是谁。⑧ 此外，除非个人信息的泄露给自然人既有
的民事权益造成损害，如因个人信息泄露被诈骗而遭受金钱损失，⑨否则在仅仅泄露信

息或非法利用个人信息的场合下，依据传统民法中损害的差额说理论，受害人甚至连所

遭受的损害究竟是什么都无法证明。瑏瑠 显然，受害人很难指望通过提起民事侵权之诉来
维护自身权益。况且，从经济效率上说，让势单力薄的个人对大量收集、存储和利用个
人信息的公司或政府以提起民事诉讼的方式来实现保护个人信息的目的，也很不现实。
正因如此，个人信息保护的立法才从公法开始，即: 一方面，对收集、存储、分析、使用个
人信息的行为予以详细严格地管理，通过管制性规范确定各种法定的个人信息保护义

务，甚至使之以技术手段内嵌入各种收集个人信息的软件程序中，瑏瑡以有效地预防个人

信息被侵害，从源头上遏制违法收集、使用个人信息的行为，消除自然人因个人信息被
侵害而遭受各种现实或潜在的危险。倘若收集和利用个人信息的主体不遵循法律规
定，行政主管机关也有人力和物力的支撑来予以查处，通过对违法者施加相应的法律责

任惩治侵害个人信息的违法行为，并由此形成巨大的威慑作用。另一方面，随着信息社
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⑥

⑦

⑧

⑨

瑏瑠

瑏瑡

例如，2018 年 Facebook公司泄露 8700 万用户的个人信息给提供政治咨询服务的剑桥分析公司使用，进而影响美国
2016 年大选。2019 年 7 月 14 日，美国联邦贸易委员会( FTC) 决定对 Facebook 处以 50 亿美元的罚款，以达成和解，
该决定将交由美国司法部审批。参见《Facebook 被罚 50 亿美元还不够，国会听证会继续拷问》，载腾讯网: https: / /
new． qq． com /omn /20190714 /20190714A0CNSH00． html，最后访问时间: 2019 年 7 月 19 日。
2018 年公安部、最高人民检察院督办了数据堂公司特大侵犯个人信息专案，根据公安部门的侦查，数据堂公司在 8
个月时间内，日均传输公民个人信息 1． 3 亿余条，累计传输数据压缩后约为 4000GB 左右，公民个人信息达数百亿
条，数据量特别巨大。参见张瑶、闻雨:《追踪“数据堂”: 特大侵犯个人信息专案，震动大数据行业》，载《财经》2018
年第 17 期。
参见北京市第一中级人民法院( 2017) 京 01 民终 509 号民事判决书。
参见北京市朝阳区人民法院( 2018) 京 0105 民初 36658 号民事判决书。
故此，欧盟《一般数据保护条例》第 82 条第 1 款中规定的“损害( Damages) ”被认为采取了极为广义的理解，包括社会
歧视、精神压力和人格自由发展中的障碍等。See Paul Voigt ＆ Axel von dem Bussche，The EU General Data Protection
Ｒegulation( GDPＲ) : A Practical Guide，at 205( Springer，2017) ．
这就是美国著名网络法学者劳伦斯·莱斯格教授提到的网络治理的四个维度( 法律、准则、市场与架构) 中的架构维
度，参见［美］劳伦斯·莱斯格:《代码 2． 0: 网络空间中的法律》，李旭、沈伟伟译，清华大学出版社 2009 年版，第 6 页、
第 137-140 页。
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会中的个人信息数据日益成为定向广告、营销策略甚至是创造巨额个人财富的工具，互
联网上各种行为定向广告和价格歧视遍地开花。这些在互联网上被广泛应用的各种定
价算法，不仅没有改善竞争，反而形成了各种新型垄断以及歧视行为，既扭曲了正常的

市场秩序，也损害了消费者的合法权益，使他们为商品和服务付出了比以往更多的金

钱。瑏瑢 此时，行政机关可以借助《反垄断法》《个人信息保护法》《消费者权益保护法》等
法律对各种算法垄断、侵害消费者权益的定价算法予以规制，维护公平、公正、公开的市
场秩序，这在客观上也起到了保护自然人不因个人信息被滥用而遭受损害的作用。
( 二) 个人信息的私法保护的作用

尽管传统民法在个人信息保护上遭遇了新的挑战，且公法对于保护个人信息具有很

重要的作用，但因此就忽视甚至否定个人信息私法保护的作用和意义，显然是不妥的。
首先，个人信息保护的最终目的不是维护公共利益和公共秩序，而是维护自然人的

合法权益。通过赋予自然人对个人信息享有相应的民事权益，不仅能够为保护自然人
既有的人身、财产等民事权益建立起有效的防御屏障，还可以避免其他可能出现的新型
侵害行为。尽管刑事制裁与行政处罚具有重要的预防和威慑作用，但无论是公安机关、
网络安全主管部门还是市场监管部门，都不可能发现并查处每一个侵害个人信息的违

法行为。况且，即便是对被发现的违法行为人进行了惩处，也不等于就填补了受害人的
损害，并不能真正完全实现对受害人的个体保护。通过对个人信息的民法保护，赋予自
然人对个人信息相应的民事权益，能够使广大自然人更加重视该权益，让他们真正认识

到“线上平台的免费午餐券需要用我们的个人信息来换取”，而这种免费的成本已经变
得越来越高了。瑏瑣 这样就能促使人们在日常生活中“认真对待个人信息”，积极保护个
人信息。瑏瑤 在个人信息被非法收集、利用等侵害行为发生时，也可以更充分地调动自然
人保护个人信息的积极性，使之“为权利而斗争”。不仅可促使其在发现侵害个人信息
的违法行为后及时向执法机关举报，也可以让其通过对侵权人提起民事诉讼获得补偿，

进而对现实的和潜在的侵权人产生巨大的威慑作用。
其次，民法上对自然人个人信息的保护作出规定，不仅意味着民法认可了自然人对

个人信息享有受保护的民事权益，彰显了法律对人格尊严和人格自由的尊重，也充分表

明了在任何个人信息保护与数据权属的立法中都应始终关注自然人的民事权益保护与

信息自由( 信息的流动、共享与利用) 这两个法律价值的权衡与协调。如果完全排除民
法对个人信息的保护，一味基于所谓公共秩序或公共利益而仅由公法保护个人信息，必
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瑏瑣
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参见［英］阿里尔·扎拉奇、［美］莫里斯·E·斯图克:《算法的陷阱: 超级平台、算法垄断与场景欺骗》，余潇译，中信
出版集团 2018 年版，第 51 页以下。
参见前引瑏瑢，阿里尔·扎拉奇、莫里斯·E·斯图克书，第 41 页。
正是因为我国广大民众还没有认识到个人信息保护的重要性，个别互联网企业家才会有“中国的消费者在隐私保护
的前提下，很多时候是愿意以一定的个人数据授权使用，去换取更加便捷的服务”的认识。参见李彦宏: 《中国用户
很多时候愿意用隐私来换便捷服务》，载新浪网: http: / / tech． sina． com． cn / i /2018-03-26 /doc-ifysqfnf7938663． shtml，最
后访问时间: 2019 年 4 月 30 日。
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然导致价值权衡上的重大缺失，使得个人信息的法律保护缺乏充分的正当性基础，由此

也会使得个人信息保护问题被简单化为数据收集者、数据控制者的利益与公共秩序、公
共利益的矛盾冲突。在忽视甚至否定自然人对个人信息的民事权益的前提下，空谈公

共利益或公共秩序，很可能会造成个人信息保护和数据权属立法最终沦落为利益相关

方( 各类不同的数据企业之间) 围绕着个人信息( 数据) 这一稀缺资源展开的争夺战，甚

至使得法律规定成为一方打击另一方，进而限制竞争、维护信息垄断地位的手段，最终

损害整体的社会福利。反之，通过对个人信息进行民法保护，科学合理地承认自然人对

个人信息应有的民事权益，不仅不会损害公共利益和公共秩序，反而可以在更坚实的正

当性基础上建立相应的规则和制度，更好地实现维护公共利益和公共秩序的目标。现

代法律中几乎没有完全不受公共利益和公共秩序限制的民事权益，我国民法也不例外。
我国《民法总则》已明确将公序良俗作为民法的基本原则之一，依据该法第 8 条，民事主

体从事民事活动，不得违反法律，不得违背公序良俗原则。个人信息保护亦不例外。例

如，为了新闻报道、舆论监督，以及为维护公共利益而合理收集、使用或者公开自然人个

人信息时，无须承担侵害个人信息的民事责任。因此，通过民法对自然人就其个人信息

的赋权性规范，可以为法律上细化有权机关针对大规模侵害个人信息的行为提起公益

诉讼奠定基础，从而更好地维护公共秩序和公共利益。
再次，从比较法上来看，尽管各国(地区)对是否承认个人信息权有不同的看法，但没有哪

个国家(地区)完全将个人信息的保护作为单纯的公法任务。各国(地区)都是综合利用公法与私法来

实现对个人信息的有效保护。例如，欧盟《一般数据保护条例》除了对数据控制人侵害

个人信息的违法行为规定了巨额罚款等行政责任外，还专门在第 82 条就损害赔偿请求

权和民事责任作出了规定。瑏瑥《德国联邦数据保护法》第 83 条规定: 如果数据控制人处

理他人数据的行为违反本法或其他法律，并导致他人损害的，控制人或者其法人负有损

害赔偿义务。但是在非自动化数据处理的情形下，如果损害并非是由于控制人的过错

所致，则其不负有赔偿义务。瑏瑦 我国台湾地区“个人资料保护法”更是专章规定了侵害

个人资料( 即个人信息) 的“损害赔偿与团体诉讼”。该法区分了公务机关与非公务机关

的侵权行为，分别在第 28 条和第 29 条确立了侵害个人资料的侵权责任适用无过错责任

与过错推定责任，同时还对损害赔偿的数额作出了具体的规定。依据第 28 条第 2-5 项的

规定，被害人不仅可以要求非财产上之损害赔偿，而且在被害人不易或不能证明其实际

损害额时，还有权请求法院依侵害情节，以每人每一事件新台币五百元以上二万元以下

计算，判令侵权人赔偿损害。瑏瑧
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欧盟《一般数据保护条例》第 82 条的规定意味着，未来所有数据处理程序中涉及到的主体都可能会因此而被起诉，

从而承担民事责任。See Paul Voigt ＆ Axel von dem Bussche，supra note 10，205．
Vgl． Paal ＆ Pauly，DS-GVO BDSG，2． Auflage 2018，Ｒn． 4-9．
在我国台湾地区，针对公务机关违反“个人资料保护法”而不法收集、处理、利用个人信息或其他侵害当事人权利的

行为，受害人请求公务机关承担赔偿责任时，程序上应当先适用“国家赔偿法”的规定。参见林洲富:《个人资料保护

法之理论与实务》，台湾元照出版公司 2019 年版，第 99 页。

北大法律信息网www.chinalawinfo.com/ 



最后，我国的一些学者之所以反对个人信息的私法保护，主要是因为他们认为，承

认个人信息的民法保护就等于在民法上将自然人对个人信息的权利界定为绝对权和支

配权，而这会产生很大的弊端，会造成信息无法自由地流动，将每个人变成一座孤岛而

无法进行正常的社会交往，瑏瑨因而无法实现个人信息上承载的不同价值和利益的平

衡瑏瑩。但笔者认为，这种观点是对个人信息民法保护的一种误读误解。因为承认个人信
息的民法保护，并不当然意味着民法上就要承认自然人对个人信息的权利，更不等于必

须将自然人对个人信息的权利界定为如同所有权那样的绝对权与支配权。
综上所述，传统民法在个人信息保护中虽然受到了挑战，存在需要完善改进之处，

但不能因此就否定个人信息私法保护的重要意义与功能。现代法律对个人信息的保护
应当采取公法与私法并重的综合性保护方法，二者不可偏废: 既要从公法的角度明确各

类主体从事收集、存储、分析、使用个人信息等行为应当遵守法定义务，也要从民法的角
度认可自然人就个人信息享有相应的权利，如是否同意个人信息被收集的权利、在个人
信息发生错误时要求删除和更正的权利等; 既应当对违反公法上个人信息保护义务的

违法犯罪行为给予行政处罚甚或施加刑罚，也应当允许自然人基于其个人信息上的民

事权益，请求侵害个人信息的侵权人承担赔偿损失、赔礼道歉等相应的民事责任。
( 三) 民法典规定个人信息保护的重要意义

当前，我国正在进行民法典分编的编纂工作，2018 年 8 月 27 日至 31 日召开的第十
三届全国人大常委会第五次会议第一次审议的民法典各分编草案中的“人格权编”( 以
下简称“人格权编草案一审稿”) 将个人信息与隐私权合并规定在第六章“隐私权和个
人信息”中。立法机关在“人格权编草案一审稿”中之所以规定“隐私权和个人信息”，
是因为隐私权和个人信息保护领域存在突出的问题，故而，需要在现行法律规定基础

上，“进一步强化对隐私权和个人信息的保护，并为即将制定的个人信息保护法留下衔
接空间。”瑐瑠

2019年 4 月第十三届全国人大常委会第十次会议第二次审议的民法典人格权编草
案( 以下简称“人格权编草案二审稿”) ，将一审稿第六章的章名从“隐私权和个人信息”
修改为“隐私权和个人信息保护”。这一变化更清晰地表明了立法者强化个人信息保护
的立场。不仅如此，“人格权编草案二审稿”还增加了对未成年人个人信息的保护规定。
该草案第 814 条第 1 项明确规定，收集使用未成年人等无民事行为能力人或者限制民
事行为能力人的个人信息的，应当征得其监护人的同意。此外，对于国家机关及其工作
人员在履行职责过程中知悉的自然人的隐私和个人信息，草案第 817 条之一要求，国家
机关及其工作人员负有保密的义务，不得泄露或者非法向他人提供。
笔者认为，我国民法典人格权编草案对个人信息保护的问题作出相应的规定，极为
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参见丁晓东:《个人信息私法保护的困境与出路》，载《法学研究》2018 年第 6 期。
参见刘金瑞:《个人信息与权利配置———个人信息自决权的反思和出路》，法律出版社 2017 年版，第 2 页。
沈春耀( 全国人大常委会法制工作委员会主任) :《关于〈民法典各分编( 草案) 的说明〉———2018 年 8 月 27 日在第十
三届全国人民代表大会常务委员会第五次会议上》。
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必要，具有以下重要意义:

一方面，在民法典中规定个人信息保护，明确自然人对个人信息享受保护的权利，

可以为公法对任何组织和个人收集、存储、保管、分析和使用个人信息的行为加以规制，
确定相应的义务，并对违反规定的行为进行处罚奠定坚实的基础。我国民法典人格权
编对个人信息保护的规定，并非简单的一部法律对个人信息保护的规定，而是具有如同

《欧盟基本权利宪章》第 8 条关于个人信息保护规定相同法律地位的规定。瑐瑡 如果民法
典不对个人信息的保护作出规定，那么无论是行政法对个人信息的规制，还是刑法对侵

害个人信息行为的处罚，都将因此缺乏民事权益上的正当性基础与民事基本法的依据。
我国《宪法》第 37、38 条规定，公民的人身自由和人格尊严不受侵犯。《宪法》上确立的
保障公民人身权利和财产权利的精神与原则，必须通过民事法律予以体现和落实。民
法典作为市民社会的基本法，是民事领域的基础性、综合性的法律，规范了人身关系和
财产关系，涉及社会和经济生活的方方面面。瑐瑢 将人身自由与人格尊严体现和落实在民
法典中，可使其成为真正可以切实行使的权利，真正受到法律保护，并随着社会生活的

变迁发挥产生、发展新型人格权益的功能。瑐瑣 所以，民法典人格权编对个人信息保护的
规定，既是对《宪法》保护公民人身自由和人格尊严的基本权利规定的贯彻落实，也是
“自然人享有基于人身自由和人格尊严产生的其他人格权益”的体现。
另一方面，民法典中规定个人信息保护，有利于构建一个科学合理的个人信息保护

的法律体系。民法典对个人信息保护的基本原则与规则( 如自然人就个人信息享有的
各项权利，收集和使用个人信息应遵循的基本原则，侵害个人信息的侵权责任构成要

件、归责原则、免责事由及侵权责任的承担方式等) 作出相应的规定，既可以为《个人信
息保护法》《数据安全法》等法律的制定提供基本的依据，也可以为《电子商务法》《消费
者权益保护法》等法律以及《征信条例》等行政法规和部门规章随着网络信息科技的发
展而修订完善提供规范基础。
从目前我国民法典人格权编草案的两次审议稿来看，其对个人信息保护的规定有

以下两个特点: 其一，明确承认个人信息属于受保护的人格权益，并在人格权编中对个

人信息保护作出规定。这样的规定与将《民法总则》第 111 条放到人格权后身份权之前
加以规定的立法定位保持了一致; 其二，人格权编草案主要是对个人信息保护的基本原

则，相关主体( 个人信息被收集的自然人、信息收集者、信息持有者) ，自然人基于对个人
信息受保护而享有的权能，以及信息收集者、保管者的基本义务等作出了规定。如前所
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《欧盟基本权利宪章》第 8 条规定:“任何人都有权保护与他 /她有关的个人数据。此等数据须为特定目的并在当事
人同意或法律规定的其他合法基础上被公正地处理。每个人都有权访问被收集的与他 /她相关的数据并有权加以
纠正。应由独立的机构对上述规则是否受到遵守加以控制。”
李建国( 第十二届全国人大常委会副委员长) :《关于〈中华人民共和国民法总则( 草案) 〉的说明———2017 年 3 月 8
日在第十二届全国人民代表大会第五次会议上》。
正因如此，“人格权编草案二审稿”第 774 条第 2 款才规定:“除本编规定的人格权外，自然人享有基于人身自由、人
格尊严产生的其他人格权益。”
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述，作为市民社会基本法的民法典规定这些内容，既彰显了我国对个人信息保护的高度

重视，也为后续的《个人信息保护法》《数据安全法》的制定提供了基本的根据。例如，
《个人信息保护法》可以依据民法典的规定，针对不同类型的个人信息( 如生物基因信
息、未成年人信息、金融信息、信用信息) 、不同的场景( 物联网进行的自动化收集、自然
人上传等非自动化收集) ，以及不同的信息收集者和持有者( 政府、网络平台等民事主
体) 的行为义务作出更为具体的规范。

二、个人信息上的民事权益之界定

( 一) 对《民法总则》第 111 条的理解
在许多学者看来，个人信息的民法保护涉及的核心问题就是: 自然人对个人信息享

有的究竟是民事权利抑或仅仅是受保护的民事利益。而围绕该问题的争议集中体现在
对《民法总则》第 111 条的解释之上。瑐瑤 持民事权利说的学者认为，《民法总则》第 111
条第 1 句确立了自然人对个人信息享有的是民事权利，即个人信息权。瑐瑥 关于个人信息
权的性质，多数人认为是一种新型的人格权，即个人信息权或个人信息自决权，它是指

自然人对其个人信息享有支配和自主决定的权利，其内容包括个人对信息被收集、利用
等的知情权，以及自己使用或授权他人使用等。瑐瑦 该权利是不同于隐私权、名誉权等的
一种新型人格权。持民事利益说的学者认为，自然人对个人信息享有的只是受法律保
护的利益，而非民事权利。一则我国《民法总则》第 111 条并没有使用“个人信息权”的
表述，这意味着立法机关没有将个人信息作为一项具体的人格权利，瑐瑧这也“为未来个人
信息如何在利益上兼顾财产化以及与数据经济的发展的关系配合预留了一定的解释空

间。”瑐瑨二则《民法总则》第 111 条采取了行为规制模式而非权利化模式来保护个人信
息，即通过对他人行为加以控制的角度来构建利益空间，维护利益享有者的利益。瑐瑩

笔者认为，从法解释的角度来看，难以得出《民法总则》第 111 条确立了自然人对个
人信息享有民事权利即个人信息权的结论:

首先，该条虽规定在第五章“民事权利”中，可是立法者并未将个人信息明确规定为
“个人信息权”。我国人格权法的主流观点认为，人格权应当如同物权法承认物权法定
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参见前引⑤，张新宝文。
参见前引④，杨立新文。
参见王利明:《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》，载《现代法学》2013 年第 4 期。
也有个别学者认为，个人信息权属于财产权，即是自然人对其个人信息的商业价值进行支配的一种新型财产权，参

见刘德良:《个人信息的财产权保护》，载《法学研究》2007 年第 3 期。还有人认为，个人信息完全可以通过扩张隐私
权的方式予以保护，没有必要确立个人信息权这一新型的人格权，参见徐明:《大数据时代的隐私危机及其侵权法应
对》，载《中国法学》2017 年第 1 期。
参见王利明主编:《中华人民共和国民法总则详解》( 上) ，中国法制出版社 2017 年版，第 465 页。
龙卫球、刘保玉:《中华人民共和国民法总则释义与适用指导》，中国法制出版社 2017 年版，第 404 页。
参见叶金强:《〈民法总则〉“民事权利章”的得与失》，载《中外法学》2017 年第 3 期。
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主义那样，采取人格权法定主义的立场。瑑瑠 从《民法通则》到《侵权责任法》的立法实践
表明，凡是立法者认可为某类具体人格权的，必定会使用“某某权”的表述。瑑瑡 《民法总
则》第五章“民事权利”在列举了自然人的生命权、身体权、健康权、姓名权、肖像权、名
誉权、荣誉权、隐私权、婚姻自主权等具体人格权和身份权后，才在第 111 条对个人信息
的保护作出规定，且未使用“个人信息权”的表述。这就足以表明，立法者只是认为自然
人的个人信息应受到法律的保护，但并没有将其确立为可称之“个人信息权”的一种具
体人格权。
其次，《侵权责任法》第 2 条、《民法总则》第 120 条将侵权法保护的范围界定为民事

权益，即“人身、财产权益”。《民法总则》第五章正是对我国侵权法保护的民事权益按
照权益的位阶加以排序后的最详尽描述。该章首先规定的是最重要的民事权益即人格
权益( 第 109-111 条) ; 其次是身份权( 第 112 条) ; 最后是财产权益，包括物权( 第 114-
117 条) 、债权( 第 118-122 条) 、知识产权( 第 123 条) 、继承权( 第 124 条) 、股权和其他
投资性权利( 第 125 条) 、法律规定的其他民事权利和利益( 第 126 条) 以及数据与虚拟
财产( 第 127 条) 。因此，不能仅从《民法总则》第五章的章名为“民事权利”就得出凡是
规定在这一章的都是民事权利的结论。
最后，由于《民法总则》是紧接在具体人格权的规定( 第 110 条) 之后，身份权、财产

权( 第 112 条以下) 之前，对个人信息保护作出规定的( 第 111 条) 。故此，从体系解释的
角度上说，可以认为，立法者更倾向于将个人信息作为一种需要保护的人格利益。这也
可以从《民法总则》第 111 条第 2 句的规定得到验证，因为该句是从其他民事主体对自
然人的个人信息负有保护的义务的角度作出的规定。瑑瑢 换言之，任何组织或者个人只有
在违反个人信息保护义务的情况下，才构成对个人信息的侵害，并应当依法承担民事责

任。至于这些个人信息保护义务的具体类型和内容，则应交由《网络安全法》及将要制
订的《个人信息保护法》《数据安全法》等法律加以明确。这就从另一个侧面说明了立
法者就没有在民法典中确立个人信息权。
( 二) 研究自然人对个人信息的民事权益的两个视角

事实上，研究自然人对个人信息究竟享有何种民事权益的问题，有以下两个视角:

一是，自然人对个人信息究竟享有何种值得法律予以保护的独立的利益，即利益的视

角。从这个角度出发，可以明确个人信息的民法保护的根本目的，同时有效区分既有的
民事权益与自然人对个人信息所享有的独立的民事权益之间的关系。二是，民法在自
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参见曹险峰:《论人格权的法定化———人格权法独立成编之前提性论证》，载《吉林大学社会科学学报》2006 年第 2
期; 易军:《论人格权法定、一般人格权与侵权责任构成》，载《法学》2011 年第 8 期; 姚辉: 《关于人格权性质的再思
考》，载《暨南学报》( 哲学社会科学版) 2012 年第 3 期; 张平华: 《人格权的利益结构与人格权法定》，载《中国法学》
2013 年第 2 期。
这一点可以从我国法律对隐私的保护历史得到验证，参见程啸:《侵权责任法》( 第 2 版) ，法律出版社 2015 年版，第
165-166 页。
参见石宏主编:《〈中华人民共和国民法总则〉条文说明、立法理由及相关规定》，北京大学出版社2017年版，第264-265页。
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然人的个人信息被侵害时为其提供何种救济手段，即救济的视角。从这个角度思考，有
助于在协调权益保护与自由维护的基础上更好地回答究竟应将自然人的个人信息规定

为权利还是受法律保护的利益。
1．利益的视角
民法学通说将权利界定为: 法律规范授予人的，旨在满足其个人利益的意思力

( Willensmacht) ，即享受特定利益的法律之力。瑑瑣 法律上之所以确立某一民事权利，根本
目的在于保护民事主体的某种利益，以满足其需求。社会在发展，民事主体的利益需求
也在发生变化，但并非民事主体的所有利益需求都能得到法律之力的保护，或者虽然得

到保护也未必是同等强度的保护。在民法上，无论是通过成文法创设权利来保护某种
利益，还是通过为受侵害的利益提供救济而实现对利益的保护，都需要考虑以下因素:

首先，该利益是否为一种合法的且有必要从法律上加以保护的利益。如果是非法的或
者无须法律加以调整的利益，则不能给与保护。其次，即便该利益是合法的且法律有保
护的必要性，也必须考虑其是否能够为现有的民事权益体系所涵盖。如果能够通过既
有的某种民事权利保护该利益，则无须叠床架屋，创设一种新的民事权利。最后，即便
是合法的、有保护的必要且现有民事权益体系无法涵盖的利益，立法者在决定对其加以
保护时，也必须考虑各种冲突价值之间的协调问题，尤其是要权衡权益的保护与合理行

为自由的维护之间的冲突。因为，“对一个人的保护，往往是以牺牲另一个人的权利或
利益为代价的”瑑瑤，而“拥有权利就必然包含拥有对限制他人自由以及决定他人应该如
何做的道德证明”瑑瑥。
个人信息是指以电子或者其他方式记录的能够单独或者与其他信息结合识别自然

人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人生
物识别信息、住址、电话号码等( 《网络安全法》第 76 条第 5 项) 。一方面，人是社会性动
物，每个人都是社会的人。在社会中生活，任何人都必须与他人交往，从而形成各种人
身关系与财产关系。在交往的过程中，必须通过个人信息来互相识别，否则人和人就无
法正常交往。“没有对社会环境的知识和理解，一个人就无法成为社会的一员。因此，
人们必须要有收集和处理其所在群体的相关信息的可能性。”瑑瑦另一方面，个人信息本身
具有全时性、无形性的特点，且信息仅在交流时才具有意义，单纯的、不用于交流的任何
内容不能被称为信息。个人信息本身也是在人与人的交流中产生，在这种交流中才有
意义和价值。任何自然人都不可能对个人信息进行排他的与独占的支配。因此，民法
对个人信息的保护不能也不应使自然人个体对个人信息享有绝对的排他的支配。这样
做不仅无法使每个自然人更好更快地了解自己和他人，也难以实现使人们在社会生活
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Vgl． Brox Walker，Allgemeiner Teil des BGB，32Aufl．，Carl Heymanns Verlag，2008，Ｒn． 617; ［德］卡尔·拉伦茨:《德国
民法通论》( 上册) ，王晓晔、邵建东等译，法律出版社 2003 年版，第 276-277 页。
［德］迪特尔·梅迪库斯:《德国民法总论》，邵建东译，法律出版社 2004 年版，第 807 页。
［英］哈特:《是否存在自然权利?》，张志铭译，载夏勇主编:《公法》( 第 1 卷) ，法律出版社 1999 年版，第 371 页。
Thomas Giesen，Das Grundrecht auf Datenverarbeitung，in: JuristenZeitung 19( 2007) ，S． 918．
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中以更多样化的方式实现彼此的交流沟通的目的。
民法不是为了保护个人信息而保护个人信息，个人信息本身也不是需要得到法律

保护的利益。但是，个人信息上附着着其他需要法律保护的利益。其中，有相当一部分
的利益已得到了现行法上各种人格权的保护，如个人信息上的隐私、生活安宁等利益为
隐私权所保护，自然人对作为个人信息的姓名所享有的决定、变更和使用的利益被姓名
权加以保护，肖像权保护的是自然人对其肖像的支配利益。如果非法泄露或使用个人
信息的行为侵害了上述人格利益，则该行为就是侵害隐私权、姓名权或肖像权的侵权行
为。排除这些在个人信息之上已为其他民事权利所保护的附着利益后，自然人对个人
信息是否还享有某种独立的、应受保护的利益呢? 对此，笔者认为，由于大数据时代个
人信息被收集、存储和利用的方式发生了根本的改变，为了防止因个人信息被非法收集
或利用而产生的各种侵害自然人的人格尊严、妨害人格自由，以及损害自然人既有的人
格权与财产权的特殊危险，现代社会的个人信息上还附着着一种应当受到保护的防御

性或保护性利益，即自然人针对个人信息还享有防止因个人信息被非法收集、泄露、买
卖或利用而导致其既有人身、财产权益遭受侵害甚至人格尊严、个人自由受到损害的利
益。瑑瑧 该利益既无法为现有的人格权等民事权利所涵盖，又属于法律上有保护之必要的
合法利益。
在大数据时代，个人信息被收集、储存、转让和使用已经成为每个自然人被嵌入其

中的社会生活常态，无法改变。然而，无论是数据企业、政府部门还是其他主体，在收
集、保管、分析和使用个人信息的过程中，极有可能会给自然人带来各种前所未有的侵
害自然人既有人身、财产权益以及损害人格尊严和人格自由的危险。这些危险至少包
括: 其一，因个人信息被非法收集、非法买卖或使用而使犯罪分子有机会对自然人既有
的生命权、健康权、名誉权、隐私权等人格权以及债权、物权等民事权利实施侵害; 其二，
基于被合法收集的个人信息而形成的大数据，通过算法等技术进行社会分选、歧视性对
待，进而损害人格尊严的危险; 其三，通过大数据和人工智能技术进行人格画像，将作为

民事主体的自然人降格为客体并加以操控，进而损害人格自由等。瑑瑨 为了消除上述各种
新的危险，法律上必须承认自然人对个人信息具有一种防御性的利益，并给予保护。如
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参见程啸:《论大数据时代的个人数据权利》，载《中国社会科学》2018 年第 3 期。
德国学者Winfried基于对国际法、欧盟法和德国法的分析，归纳了10 种法律应当规范的数据处理的风险类型: ( 1) 使
个人更容易遭受犯罪侵害; ( 2) 对公众形象的羞辱和损害; ( 3) 造成选择性目标损害( 歧视与羞辱) ; ( 4 ) 信息永久性:
信息的永久存储以及获得和检索的可能能够不断重建个体行为，从而减少集体社交遗忘的机会; ( 5 ) 去情境化的风
险; ( 6) 信息产生阶段的风险: 自动从各种来源获得新知识的可能性产生了新的危险，例如使用数据分析方法所获得
的个人信息; ( 7) 信息的不准确，即非结构化的数据源、不受控制和不透明的处理程序和数据伪造产生的数据质量差
的风险，而数据质量差又会引起不同的风险; ( 8) 把人仅仅当作物体来对待: 特别是通过完全自动化的个人决定将产
生把人降格为物体的危险; ( 9) 他律，即对个人行为的操纵既可以在微观上对人类的行为自由产生的消极影响，也可
以在宏观上对政治进程产生消极的影响; ( 10) 对合理的保密期望的落实感到失望。See Veil ＆ Winfried，The GDPＲ:
The Emperor’s New Clothes -On the Structural Shortcomings of Both the Old and the New Data Protection Law ( December
21，2018) ． Vgl． Neue Zeitschrift für Verwaltungsrecht 10 /2018: 686-696，at SSＲN: https: / / ssrn． com /abstract = 3305056
( Last visited on July 6，2019) ．
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此才可能为信息社会的每个自然人筑起一道坚实的法律保护屏障，使之免于遭受上述

危险现实化后所带来的损害。故此，从利益的角度进行观察后可以发现，自然人对个人
信息拥有独立的、无法为既有民事权益涵盖的、应受到法律保护的利益。

2．救济的视角
民事权益分为民事权利与民事利益，民事权利又可分为绝对权与相对权，或者支配

权与请求权。作此区分是因为民法对不同的民事权益给予的是不同的保护，提供的是
不同的救济方法。瑑瑩 所以，在肯定了自然人对其个人信息存在有保护之必要的独立利益
之后，需要讨论的是对该利益究竟应给予何种救济方法，因为，救济的方法从反面论证

了自然人对个人信息之独立的应受到保护的利益究竟是一种权利抑或只是应受保护的

利益。
在所有的民事权益中，受保护程度最高、力度最大的就是绝对权与支配权。所谓绝

对权就是可以对每一个人发生效力，任何人都必须尊重的权利。支配权是指权利人可
以支配某种客体并具有排除他人干涉功能的权利。如果一项民事权利既是绝对权又是
支配权，则其获得的是民法的最高程度保护。最典型的绝对权与支配权就是物权。物
权是权利人依法对特定的物享有直接支配和排他的权利，包括所有权、用益物权和担保
物权。以作为完全物权的所有权为例，所有权意味着“所有人有权向任何一个无权占有
其所有物的人要求返还，所有权人还有权排除第三人对其所有物的任何干扰。”瑒瑠我国
《物权法》第三章、《侵权责任法》第 2 条第 2 款为包括所有权在内的物权提供了绝对的
保护。据此，所有人不仅在他人因过错侵害其所有权并造成损害时，有权要求侵权人承
担损害赔偿等侵权责任; 而且在他人只是侵占所有物、妨碍所有权的圆满状态甚至有妨碍
之虞时，也可以行使物权请求权，要求其返还原物、排除妨碍、消除危险以及停止侵害。
与绝对权不同的是，相对权只是相对于特定人产生效力的权利，即权利人只能请求

某个特定的主体为或不为一定的行为，故此相对权也是请求权。债权属于最典型的相
对权，债权人仅有权要求特定的债务人为或不为一定的行为，由于债权是存在于特定人

之间的权利，没有社会典型公开性，不易为外界所知，故此，债权人无权要求债务人之外

的人对其权利也给予同等程度的尊重。如果“要求外部的行为人对债权保护负有注意
义务，则行为人难免遭受不测之损害，社会公众亦将因对其自身行为所可能产生的后果

无法预见而致其行为自由受到过度约束，在被害人保护与社会一般行为自由的法益衡

量上有失均衡。”瑒瑡故此，在债权人与债务人之外的第三人，只是在故意侵害债权时，才须
承担侵权责任。
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除民事权利受到保护外，还有一些民事利益，如商业秘密、死者的人格利益、具有人
格意义的特定物品上的人格利益等，也受到保护。但是，法律上并不给予这些民事利益
以全面的保护，而仅使之免受某种特定类型的侵害。这样做的理由是为了避免因过度
的保护而妨害他人的自由。瑒瑢 例如，对于商业秘密，依据《反不正当竞争法》第 9 条，只有
在行为人以盗窃、贿赂、欺诈、胁迫、电子侵入或者其他不正当手段获取权利人的商业秘
密，或者披露、使用或者允许他人使用以上述手段非法获取的权利人的商业秘密，以及
违反保密义务或者违反权利人有关保守商业秘密的要求，获取、披露、使用或者允许他
人使用权利人的商业秘密时，才构成侵害商业秘密，须承担侵权责任。
如前所述，自然人对个人信息的自主利益只是一种防御性利益，这种利益并非是对

个人信息予以直接支配的利益。为了有效地避免对信息自由( 尤其是他人获取信息的
合理自由) 、言论自由和其他自由的不合理限制，协调个人信息权益保护、信息自由以及
公共利益的关系，对于自然人对个人信息的利益应当采取最低程度的保护，即将其仅仅

作为一种民事利益给予保护。自然人对其个人信息并不享有如同物权等绝对权那样一
般性的排他支配权，也无权要求其他人如同尊重物权等绝对权那样来尊重其对个人信

息的利益。自然人只有在其个人信息遭受违反法律规定的行为的侵害时，才有权获得
救济。申言之，民法上不应当简单地通过将自然人的个人信息固定为个人信息权并确
定各项权能的模式来保护个人信息，而是应当采取以下两方面的保护: 一方面，赋予自

然人对个人信息的某些控制性的权能( 如对未经同意而收集其个人信息的信息收集者、
占有者，要求其删除的权利; 在信息出现错误时要求予以更正的权利) ，来实现自然人对

个人信息在特定场合的控制与支配，进而防止个人信息被侵害; 另一方面，通过引入公

法上的个人信息保护性法律规范确定侵害个人信息行为的违法性，并要求那些违反个

人信息保护性规范的信息收集者、利用者就其非法收集、使用、加工、传输他人个人信
息，或者非法买卖、提供或公开他人个人信息的行为，承担相应的民事责任。
事实上，从我国现行个人信息保护立法来看，采取的正是这一思路。首先，《网络安

全法》第 22 条第 3 款、第 41 条、第 42 条第 1 款、第 43 条，《征信业条例》第 17 条，以及
《电信和互联网用户个人信息保护规定》第 5 条、第 8-10 条等赋予了自然人对个人信息
的一定的支配权能，如知悉个人信息被收集、被基于何种目的而收集，以及使用的目的、
方式和范围，并基于此加以同意的权能; 知悉个人信息被转让，并在未经同意时拒绝转

让的权能; 查询个人信息，并在个人信息出现错误或遗漏、缺失时要求删除、更正或补充
的权能。其次，《民法总则》第 111 条、《网络安全法》第 74 条第 1 款将违反保护个人信
息的法律规范的收集、存储、分析、使用个人信息的行为统一称为“非法收集、使用、加
工、传输他人个人信息”的行为或“非法买卖、提供或者公开他人个人信息”的行为，这
就使得在判断侵害个人信息的侵权责任成立与否之时，无论是从加害行为的认定还是

从过错的认定上，都必须要考虑已有的保护个人信息的法律规范，这样就可以有效地实
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现公法与私法在个人信息保护上的衔接，也可以很好地防止对个人信息的过高或过低

的保护，从而有效协调信息自由与权益保护的关系。

三、人格权编草案中个人信息保护规定的完善

( 一) 个人信息保护的单独成章

无论是民法典人格权编草案的一审稿还是二审稿，都将个人信息保护与隐私权规

定在一起，组成了该编的第六章。其中，“人格权编草案一审稿”第六章共有七条，两条
规定隐私权( 第 811 条与第 812 条) ，五条规定个人信息保护( 第 813 条至第 817 条) ;
“人格权编草案二审稿”第六章共有八条，也只有两条规定的是隐私权( 第 811 条与第
812 条) ，剩下的六条规定个人信息保护( 第 813 条至第 817 条之一) 。这种立法上的体
例安排显示了立法者认为隐私权与个人信息保护具有极为密切的联系，以至于无法分

割。
个人信息与隐私确实存在一定的交叉与重叠关系。个人信息既有隐私性信息，如

个人的财务信息、遗传基因信息、性取向等，也有非隐私性信息，如网络社交信息等。因
此，隐私权与个人信息保护具有密切的联系。但是，作为具体人格权的隐私权不等同于
个人信息保护。隐私权的保护对象既包括作为个人信息的隐私性信息，也包括“具有私
密性的私人空间、私人活动”。也就是说，隐私权侧重保护的是人们对其身体和家庭等
私密空间或私生活安宁的决定自由，而个人信息保护关注的是人们就那些将对其个人

自治产生扩张或者限制作用的信息( 数据) 应当如何使用的决定自由。瑒瑣 侵害个人信息
有可能会同时构成对隐私权的侵害，也可能并不侵害隐私权; 同样，侵害隐私权可能是

因为非法收集并泄露个人信息所致，也可能与此无关。例如，通过 cookie技术收集上网
者网页浏览信息并加以分析后进行个性化推荐，涉及的只是是否经过被收集者的同意

而收集并分析利用个人信息的问题，未必侵害原告隐私权。瑒瑤 再如，在他人家门口安装
摄像头或安装窃听器偷拍、偷录他人言行，或者发送短信、打电话骚扰他人，只是侵害他
人私生活的安宁即隐私权，而没有侵害个人信息。瑒瑥 如前所述，法律上之所以保护个人
信息绝非仅仅是为了防卫自然人的个人信息遭受侵害，更旨在为自然人既存的包括人

格权、财产权等在内的各种民事权益建立一道权利保护屏障。自《民法通则》始，我国法
上确立的人格权主要是具体的人格权，包括生命权、健康权、身体权、肖像权、名誉权、荣
誉权、隐私权等。在我国法上，隐私权并非美国法上隐私权那样包罗万象。依照此种人
格权的立法传统，在我国民法典中也应区分隐私权与个人信息保护，不应将二者合并

规定。
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See Daniel J ． Solove ＆ Paul M． Schwartz，Information Privacy Law，6th． ed．，at 2( Wolters Kluwer，2018) ．
参见南京市中级人民法院( 2014) 宁民终字第 5028 号民事判决书．
参见王泽鉴:《人格权法: 法释义学、比较法、案例研究》，台湾作者印行 2012 年版，第 271-273 页。
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目前，人格权编草案合并规定隐私权与个人信息保护将产生两个弊端:

其一，不符合《民法总则》确立的民事权益的体系以及民法上将个人信息作为手段
性权利或工具性权利给与保护的立法初衷。《民法总则》第五章“民事权利”就人格权
益的规定采取的模式是，先规定一般人格权即人格尊严和人身自由( 第 109 条) ，再规定
具体人格权如生命权、健康权、姓名权、肖像权、隐私权等( 第 110 条) ，最后才是规定个
人信息。因此，人格权编将隐私权与个人信息合并规定，显然与《民法总则》确立的人格
权益体系不相符合。如前所述，民法对个人信息的保护主要是保护自然人对个人信息
的自主利益，这是一种防御性利益，主要的功能在于为具体的人格权、财产权建立法律
的保护屏障。故此，将个人信息与隐私权区分，作为最后一章，能够更好地针对隐私权
与个人信息的不同特点，分别规定相应的内容，使其共同发挥保护自然人的人格尊严和

自由的作用。
其二，容易模糊隐私权与个人信息的性质和法律保护方法。在我国法上，无论是

《民法总则》第 110 条、《侵权责任法》第 2 条第 2 款抑或《妇女权益保障法》第 42 条第 1
款，都已经明确地将隐私权规定为一项独立的人格权，与姓名权、名誉权、肖像权等并列
为最重要的人格权。对于作为具体人格权的隐私权，法律上给予的保护密度或强度明
显不同于其对个人信息的保护: 在隐私权遭受侵害进而给权利人造成损害时，被侵权人

当然有权要求侵权人承担侵权损害赔偿责任。即便在侵权人的侵权行为没有给隐私权
人造成损害但存在妨碍或侵害的危险时，隐私权人也有权依据《侵权责任法》第 21 条，
行使人格权保护请求权，请求侵权人承担停止侵害、排除妨碍、消除危险等侵权责任。
对此，“人格权编草案二审稿”第 778 条亦有明确规定:“人格权受到侵害的，受害人有权
依照本法和其他法律的规定请求行为人承担民事责任。依照前款规定提出停止侵害、
排除妨碍、消除危险、消除影响、恢复名誉请求权的，不适用诉讼时效的规定。”但是，就
个人信息而言，其受法律保护的强度弱于隐私权。尽管自然人因个人信息被非法侵害
而遭受损害时，同样有权要求侵权人承担赔偿责任，但是，自然人并不能基于个人信息

而一般性地享有全部的人格权请求权，如排除妨碍、消除危险或停止侵害等。瑒瑦 我国《网
络安全法》第 42 条第 2 款规定，在发生或者可能发生个人信息泄露、毁损、丢失的情况
时，网络运营者应当立即采取补救措施，按照规定及时告知用户，并向有关主管部门报

告。但这只是对网络运营者法定义务的规定，而非赋予自然人针对网络运营者的消除
危险或排除妨碍请求权。故此，将隐私权与个人信息合并规定在一章，容易导致在司法
实践中抹杀二者的不同，而给与两者同等程度的保护。
( 二) 侵害个人信息民事责任的具体完善

目前的民法典人格权编草案涉及个人信息保护的条文虽然有八条之多，却缺乏对

侵害个人信息民事责任的具体规定。现有的八个条文中，涉及侵害个人信息民事责任
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的只有两条( “人格权编草案二审稿”第 781 条之一、第 816 条) ，且均是关于侵害个人信
息的免责事由的规定。因此，民法典人格权编还应当对侵害个人信息的民事责任的归
责原则、构成要件、侵权责任的承担方式等作出更加具体的规定。这是因为，没有救济，
就没有权利。民法对个人信息的保护不同于公法保护的关键不在于民法对自然人对个
人信息的赋权性规范，而在于个人信息被侵害时提供相应的救济，即: 使得信息收集者、
持有者在违反个人信息保护的义务而侵害个人信息时，须承担相应的民事责任。从比
较法来看，尤其是在成文法系国家和地区( 如德国、日本、我国台湾地区等) ，其民法典均
编纂于 20 世纪的工业文明而非如今的信息时代，故此民法典中对于侵害个人信息的民
事责任未作出规定( 对此容易理解) ，只能在此后的数据保护法或个人信息保护法中加

以规定( 甚至由此还产生了个人信息保护法中的侵害个人信息的侵权责任与民法典侵

权法相关规定的适用关系争论) 。瑒瑧 我国当前正在编纂民法典，此时完全可以发挥后发
优势，在民法典中就侵害个人信息的侵权责任作出具体的规定，而将个人信息保护的行

为义务的具体规范交由个人信息保护法明确，从而使二者相互配合，协力实现保护个人

信息的立法目的。
不过，由于我国民法典中侵权责任与人格权均独立成编，如此一来，就会产生侵害

个人信息的民事责任究竟应规定在人格权编还是侵权责任编的问题。对此，有的学者
认为，人格权编与侵权责任编侧重点不同，二者各司其职: 人格权编是权利法，主要是通

过正面列举的方式对各项人格权作出规定，包括规定人格权益的类型、内容，相对人负
有的义务，人格权的行使和限制以及人格权请求权; 侵权责任编是救济法，主要是对侵

权责任的成立和承担等作出规定。瑒瑨 “为进一步有效衔接侵权责任编与人格权编的规
则，侵权责任编中应当设置相关的引致性规范，规定在人格权编对侵害人格权的侵权责

任有特别规定的，应当适用人格权编的规则，这有利于实现侵权责任编与人格权编的衔

接。”瑒瑩按照这种观点，如果人格权编中没有对侵害个人信息的民事责任作出特别规定
的，就可以适用侵权责任编关于侵权责任的一般规则。然而，有的学者则认为，大数据
背景下的个人信息侵权，无论是在归责原则、损害的认定还是在因果关系的判断等各方
面，都具有特殊性，我国对个人信息的侵权法保护过于宽松，故此，应当在民法典侵权责

任编中建构明晰的个人信息侵权规则，这对于保护民众权益具有重要的意义。瑓瑠

笔者认为，将人格权编定位为权利法、侵权责任编定位为救济法的观点，值得赞同。
但这种对人格权编与侵权责任编总体定位上的区隔，并不妨碍在人格权编就侵害个人

信息的侵权责任作出规定。一方面，由于《侵权责任法》和民法典侵权责任编始终没有
建构起在区分民事权利与民事利益基础上的侵权责任规则，而个人信息本身又只能作
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Vgl． Kippel，Deliktsrechtliche Probleme des Datenschutzes，BB ，1983，412，转引自杨芳: 《个人信息信息保护客体之
辨———兼论个人信息保护法和民法适用上之关系》，载《比较法研究》2017 年第 5 期。
参见前引瑒瑦，王利明文。
王利明:《论人格权编与侵权责任编的区分与衔接》，载《比较法研究》2018 年第 2 期。
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为民事利益给予保护，故此，侵害个人信息的侵权责任不同于一般的侵害人格权的侵权

责任，无法通过侵权责任编的引致性规范对其给予相应的保护。可是，如果在民法典侵
权责任编中单独对侵害个人信息的民事责任作出规定，又会破坏侵权责任编的体系。
因侵害个人信息的侵权责任是建立在个人信息保护的基本原则和相对人义务的基础之

上的，而鉴于人格权编已经对个人信息保护的基本原则、主体和相对人的义务作出了规
定，故此，由其紧接着对侵害个人信息的民事责任作出规定，从体系上来说也更为协调。
尤其是在人格权编草案已经对侵害个人信息的侵权责任的特殊免责事由作出了规定的

情况下，继续作出更完善的规定，更有必要。另一方面，侵害个人信息的民事责任有其
特殊之处，无法适用侵权责任编的一般规定。例如，侵害个人信息的侵权责任的归责原
则比较特殊，尤其是要考虑区分收集和使用个人信息的方法之不同以及侵害行为人的

类型不同而分别规定相应的归责原则; 再如，侵害个人信息的侵权责任中损害很特殊，

因果关系的证明比较复杂，这些均需要法律作出特别规定; 对于侵害个人信息的损害赔

偿的范围( 尤其是财产损害) 难以认定，是否需要对法定数额赔偿( 获益返还可以适用

侵权责任编的规定，无须重复规定) 、精神损害赔偿以及惩罚性赔偿进行规定，也值得考
虑。此外，侵害个人信息时的消除危险、排除妨害等请求权如何适用，同样需要在民法
典中作出相应的规定。

Abstract: The civil law protection of personal information has great impact and
significance． A comprehensive method of public law and private law should be adopted to
protect personal information． The protection of personal information stipulated in China’s Civil
Code not only lays the legitimate foundation for the protection of personal information，but also
provides the basic legal basis for the legislation of personal information protection． Natural
persons do not have absolute right and right of dominion over personal information，but only
the interests that are protected by law． The interests refer to the benefits enjoyed by natural
persons to prevent the infringement of personal and property rights and harm of personal
dignity and freedom due to the illegal collection，disclosure，transaction or use of personal
information． The tort liability for infringement of personal information occurs only when the
perpetrator violates the protective law against personal information． The draft of Personality
Ｒight Book of Civil Code should distinguish between privacy rights and personal information，
and further improve the civil liability for infringement of personal information，such as the
doctrine of liability fixation， causation， the determination of damages， deduction and
exemption，and methods of responsibility．

( 责任编辑:任 彦)
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